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COMPROVANTE
RETIRADA DE EDITAL

EMPRESA:

CNPJ:

ENDERECO:

CIDADE: ESTADO:

CEP: FONE: ( )

E-MAIL:

MODALIDADE: PREGAO ELETRONICO n° 062/2019

OBJETO: Contratacdo de empresa para prestacdo de servigos gerenciados de seguranca de
perimetro (firewall) na estrutura de rede, da infraestrutura de hardware e software necessaria.

PROCESSO N°: 6.673/2019

Obtivemos, através do acesso www.aracruz.es.gov.br, nesta data, codpia do instrumento
convocatério da licitagdo acima identificada.

Visando a comunicagéao futura entre esta Prefeitura e sua empresa, solicitamos a Vossa Senhoria
preencher o recibo de retirada de edital e remeté-lo ao Setor de Licitagdo, por meio do e-mail

pregao@aracruz.es.gov.br.

A ndo remessa do recibo exime a Prefeitura Municipal de Aracruz da responsabilidade da
comunicacgao, por meio de fax ou e-mail, de eventuais esclarecimentos e retificacdes ocorridas no
instrumento convocatério, bem como de quaisquer informacdes adicionais, ndo cabendo
posteriormente qualquer reclamacao.
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Local: , de de 2019

Nome por extenso:

RG n°:

ASSINATURA

Edital Pregéo Eletrénico n° 062/2015. Contratagdo de empresa para prest. de serv. gerenciados de seguranga de perimetro
(firewall) na estrutura de rede, da infraestrutura de hardware e software necessaria. Proc. 6.673/2019
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O Municipio de Aracruz, Estado do Espirito Santo, pessoa juridica de direito publico interno, leva
ao conhecimento dos interessados que, na forma da Lei n.° 10.520/2002 e, subsidiariamente, da
Lei n.° 8.666/1993 e de outras normas aplicaveis ao objeto deste certame, fara realizar licitagao

na modalidade Pregao Eletrénico mediante as condi¢des estabelecidas neste Edital.

Modalidade: Pregao Eletrbnico.
Tipo de Licitagao: Menor preco.
Regime de Execug¢ao: Indireta.

Critério de Julgamento: Menor prego Global.

DA SESSAO PUBLICA DO PREGAO ELETRONICO:

Deverao ser observadas as seguintes datas e horarios para os procedimentos:

Data inicial para recebimento das Propostas 12:00 horas do dia: 30/08/2019
Limite para acolhimento das Propostas até 00:00 horas do dia 12/09/2019
Abertura das Propostas 00:00 horas do dia 12/09/2019
Inicio da Sessé&o de Disputa de Precos 00:00 horas do dia 12/09/2019

Enderecgo Eletronico de Disputa: http://lanceeletronico.cloudapp.net
Endereco Eletrénico de Cadastro no Sistema BLL: http://bll.org.br/cadastro/

DO ORGAO INTERESSADO:

Prefeitura Municipal de Aracruz, CNPJ - 27.142.702/0001-66.
Av. Moroba, n°. 20, Bairro Moroba, Aracruz - CEP 29192-733.
Fone (27) 3270-7000.

Secretaria Municipal de Administragao e Recursos Humanos — SEMAD.
Av. Moroba, n°. 20, Bairro Moroba, Aracruz - CEP 29192-733.

Horario de Funcionamento : 12h00 min as 18h00min.

Fone: 3270-7025

Endereco Eletrénico: www.aracruz.es.gov.br

01. DO OBJETO

1.1. A presente licitagdo tem como objeto a contratagdo de empresa para prestacéo de servigos
gerenciados de seguranca de perimetro (firewall) na estrutura de rede légica da Prefeitura
Municipal de Aracruz, compreendendo o fornecimento, da infraestrutura de hardware e

Edital Pregéo Eletronico n® 062/2019. Contratacdo de empresa para prest. de serv. gerenciados de seguranga de perimetro
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software necessaria, bem como configuragdo, customizacdo, suporte técnico e assisténcia
técnica, em conformidade com as especificagdes constantes do Edital e de seus Anexos.

1.2. A contratagdo de empresa para prestagéo de servigos gerenciados de seguranga de perimetro
(firewall) na estrutura de rede légica da Prefeitura Municipal de Aracruz devera ser realizada
através de SISTEMA DE MENOR PRECO GLOBAL, conforme condi¢cdes previstas neste
Edital.

1.3. Os servigos prestados deverdo possuir todas as caracteristicas minimas descritas nas
especificagdes. Serdo aceitos 0s que possuirem caracteristicas superiores, desde que atendam a
todos os requisitos minimos exigidos nas especificagdes constantes dos Anexos | e Il, do
presente edital.

1.4. A presente contratacdo justifica-se pela necessidade de garantir a seguranca das
informacgdes que circulam na Prefeitura de Aracruz.

1.4.1. A conexdo do mundo globalizado faz com que seja imprescindivel haver um sistema de
seguranga de conteudo de alto desempenho e eficacia instalado na rede corporativa. O fato das
informagdes e dados serem facilmente alcangaveis néo significa que qualquer pessoa os possa
alcancgar. Para garantir que os sistemas estejam sempre em alto patamar, € importante fornecer
uma base robusta para isso. Visando isso o departamento de Tl se concentra em fornecer a
Prefeitura e aos usuarios da PMA estratégias de seguranga abrangentes para administrar os
impactos de ameagas conhecidas e desconhecidas as informagdes através de determinadas
iniciativas.

1.4.2. Assim, a presente contratacéo justifica-se pela necessidade de promover a Seguranga da
Informagao no ambiente computacional da Prefeitura Municipal de Aracruz, seguindo as diretrizes
da Subsecretaria de Tecnologia da Informacdo que coloca a seguranca da informagdo e a
atualizagao do parque tecnoldgico como projeto estratégico. O advento de novas ameacgas
tecnolégicas requer a adocao da prestacdo de servigco de seguranga de perimetro que possibilite a
visibilidade e controle de trafego, filiragem de conteddo Web, prevengéo contra ameacgas de rede
modernas, filtro de dados, VPN e controle granular de banda de rede, compreendendo
fornecimento de equipamento e software integrados, appliance; servigos de configuragao,
instalagao, , licenciamento, garantia de atualizagdo e funcionamento, com suporte técnico com a
finalidade de garantir a integridade dos dados armazenados dentro da nossa infraestrutura de
tecnologia da informacgao.

1.4.3. Devido a caracteristica do objeto ser de ordem de seguranga de perimetro, é necessario
que o item 02 (instalagdo e configuragdo de software para gerenciamento de seguranga de
perimetro (firewall) seja executada pela mesma empresa que atendera o item 01 (contratagdo de
empresa para prestagdo de servigos gerenciado de seguranga de perimetro (firewall) na estrutura
de rede da Prefeitura Municipal de Aracruz, compreendendo o fornecimento, em regime de
comodato, da infraestrutura de hardware e software necessaria, bem como, customizagao, suporte
técnico e assisténcia técnica, em conformidade com as especificagdes constantes do Edital e de
seus Anexos, por 12 meses.

1.5. DESCRIGAO DOS SERVIGOS
REQUISITOS DO SERVIGO GERENCIADO DE SEGURANGA DE PERIMETRO(FIREWALL)

Edital Pregéo Eletronico n® 062/2019. Contratacdo de empresa para prest. de serv. gerenciados de seguranga de perimetro
na estrutura de rede, da infraestrutura de hardware e software necessaria. Proc. 6.673/2019 3

OLLEZy

OO



- (o]
PREFEITURA Ly Pag n?

RACRUZ a —

www.aracruz.es.gov.br P

CARACTERISTICAS GERAIS DOS SERVIGOS

1.5.1. A CONTRATADA sera responsavel por fornecer e configurar os equipamentos, sistemas e
ferramentas necessarios ao provimento da solugdo de gerenciamento de rede e seguranca da
informagao.

1.5.2. A CONTRATADA devera monitorar e gerenciar as interfaces dos equipamentos Firewalls
UTM utilizados para a interconexdo das redes das Operadoras/Provedoras de acesso, devendo
fornecer a PMA uma visao unica de falhas, desempenho, configuragao, trafego e disponibilidade de
todo o ambiente das redes. Quaisquer mudangas de configuragbes desses equipamentos deverao
ser solicitadas a PMA, que as implementara apés analise e aprovagao formal.

1.5.3. Os servigos poderao ser prestados remotamente e, havendo necessidade, a contratada
devera prestar atendimento presencial.

1.5.4. O suporte técnico de monitoramento de disponibilidade e qualidade, prevencao e controle de
incidentes de seguranca para links de comunicacdo Internet e para a rede local devera ser
prestado de 8:00h as 18:00h, de segunda a sexta-feira, exceto nos feriados nacionais.

1.5.5. Para registro de chamados técnicos, A CONTRATADA devera dispor de Central de
Atendimento, acessivel por meio de chamada telefénica 0800 ou equivalente a ligacao local, web,
e-mail e fax, no horario referido no subitem 5.1.1.4 deste documento, para:

a. Registrar chamados de assisténcia técnica referente a interrupgcbes do servigo, bem como
no sistema de geréncia;

b. Esclarecer duvidas relacionadas a prestacdo dos servigos, politicas e regras
implementadas, funcionalidades das solugbes e incidentes de seguranca, sendo este ultimo de
atendimento imediato;

C. Atender as solicitagdes de alteragdes (inclusdo e exclusao) de politicas e regras;
d. Atender as solicitagdes de log e relatorios;
e. Os chamados abertos poderdo ser fechados apds autorizagdo da PMA ou deverao

aguardar um prazo minimo de 2 (dois) dias para a aprovagéo por parte da PMA, onde, dentro
desse prazo, podera, a seu critério, reabrir o chamado;

f. O atendimento devera ser prestado por técnicos capacitados e certificados nas solugdes
do fabricante para a solugcdo de eventuais problemas relacionados aos servigos, equipamentos,
solugdes e softwares ofertados.

1.6. A CONTRATADA devera manter atualizado todo o software em uso pela solucdo, utilizando
sempre as versdes mais atuais disponiveis no mercado.

1.6.1. Toda e qualquer alteragdo na configuragdo das solugdes (aplicagdo de novas regras,
exclusao de regras, atualizagao de versoes, aplicagdes de patches, etc.) devera ocorrer mediante
autorizacado da PMA.

Edital Pregéo Eletronico n® 062/2019. Contratacdo de empresa para prest. de serv. gerenciados de seguranga de perimetro
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1.6.2. A CONTRATADA devera disponibilizar todas as informagdes necessarias (origem do ataque,
tipo de ataque, data e hora, logs, etc.) para que sejam apurados os incidentes de seguranga
reportados.

1.6.3. Os servicos gerenciados deverao contemplar os equipamentos Firewalls UTM, os acessos
de comunicacéo (Internet, MPLS ou outro) e a rede local, esta Ultima apenas para fins de deteccao
e prevencgdo de incidentes de segurancga da informagéo. Entre as atividades previstas para serem
realizadas, as principais sao:

a) realizar testes de funcionalidades dos servigos, incluindo testes de ativagdo e desativacdo de
contingéncia (se houver);

b) atender e acompanhar chamados técnicos, realizados pelos pontos de atendimento da PMA,
que estejam relacionados aos servigos prestados;

c) criar e manter atualizada documentacao detalhada sobre os componentes fornecidos no escopo
dos servigos prestados, bem como sobre sua relagdo com outros componentes;

d) sugerir adequacgdes em relatérios e demais documentos utilizados pela equipe de comunicagéo,
implementando-as quando aprovadas pela PMA;

e) analisar e sugerir novos formatos para esses documentos com base nas experiéncias do dia-a-
dia, implementando-os quando aprovados pela PMA;

f) reportar falhas e sugestées de melhorias relacionadas as atividades desenvolvidas;

g) configurar todas as funcionalidades da solugdo necessarias para permitir informar as equipes
da PMA a respeito de ocorréncias de falhas e anomalias nos servigos;

h) contatar os pontos de atendimento quando da sua entrada em contingéncia (se houver),
informando os procedimentos que devem ser adotados em relagdo ao uso da rede, e orientando-os
a proceder com abertura de reparo junto a provedora local;

i) acompanhar os alertas gerados pelo Sistema de Gerenciamento e atuar pro-ativamente e
reativamente na identificacdo e correcao de desempenho dos links e dos equipamentos Firewalls
UTM;

j) manter documentagédo de controle sobre indisponibilidade dos servigos de comunicagéo e da
prépria solugao ofertada, incluindo:

1. data e hora de inicio;

2. data e hora de fim;

3. tempo total de indisponibilidade;

4 se existe imputabilidade a operadora/provedora. Caso contrario,

registrar o motivo;
5. se a contingéncia funcionou. Se nao funcionou, registrar o motivo;

1.7. No caso de detecgéo de algum incidente de seguranga, A CONTRATADA devera comunicar a
PMA imediatamente, para que sejam tomadas as medidas corretivas e legais necessarias, de
acordo com o procedimento de resposta a incidentes;

1.7.1. A CONTRATADA devera comunicar imediatamente a PMA, para que possam ser tomadas
acbes preventivas, os casos de tentativas de acessos indevidos, de instalacdo de cddigos
maliciosos, ou de qualquer outra agdo que venha por em risco a seguranca do ambiente da PMA,
sem sucesso, mas que seja detectada insisténcia por parte do agente mal intencionado;

Edital Pregéo Eletronico n® 062/2019. Contratacdo de empresa para prest. de serv. gerenciados de seguranga de perimetro
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1.7.2. No caso de detecgdo de algum incidente de seguranga, A CONTRATADA devera acionar a
imediatamente, para que sejam tomadas as medidas corretivas e legais necessarias, de acordo
com o procedimento de resposta a incidentes;

1.7.3. Seréo considerados incidentes de seguranga os acessos indevidos, a instalagao de cddigos
maliciosos, a indisponibilidade dos servigcos (DoS), os ataques por for¢a bruta, ou qualquer outra
acao que vise prejudicar a funcionalidade dos servigos da PMA;

1.7.4. A CONTRATADA devera comunicar imediatamente a PMA para que possam ser tomadas
acdes preventivas, os casos de tentativas de acessos indevidos, de instalagcdo de cédigos
maliciosos, ou de qualquer outra agao que venham por em risco a seguranga do ambiente da PMA,
sem sucesso, mas que seja detectada insisténcia por parte da pessoa mal intencionada;

1.7.5. A CONTRATADA devera disponibilizar todas as informagbes necessarias (origem do ataque,
tipo de ataque, data e hora, logs, etc.) para que sejam apurados os incidentes de seguranga
reportados;

1.7.6. Dependendo do grau do incidente, a critério da PMA, A CONTRATADA devera deslocar até
a Sede da PMA os recursos técnicos capazes de dar suporte ao problema, para permitir o
cumprimento dos tempos de resposta exigidos pela PMA, visando dirimir quaisquer davidas e dar
suporte as solugbes a serem adotadas.

1.7.7. A CONTRATADA sera responsavel pela geragdo e emissdo de relatérios gerenciais que
permitam o acompanhamento da qualidade dos servigos nos niveis de servigo contratados (SLA) e
dos chamados técnicos realizados. Os relatérios deverdo ser entregues a PMA em formato
eletrénico (PDF ou DOC) e disponibilizados via Internet (Portal) ou por correio eletrénico,
observando os critérios de seguranca definidos pelo Ambiente de Seguranga Corporativa da PMA.
As informagbes geradas pelo sistema deverado ser trabalhadas de forma automatica ou manual
para estarem em conformidade com os leiautes dos modelos fornecidos.

1.8. REQUISITOS DA INFRAESTRUTURA DE HARDWARE E SOFTWARE

1.8.1. Os equipamentos Firewalls UTM fornecidos para a prestacdo dos servicos deverdo ser
devidamente patrimoniados e cadastrados em sistema de inventario eletrénico atualmente utilizado
pela PMA para efeitos de controle patrimonial de bens de terceiros. Para tanto, faz-se necessario
que estes sejam acompanhados das notas fiscais que comprovem que 0S mesmos Sao novos, isto
é, sem utilizag&o anterior, e com anexo que informe os nimeros de série correspondentes.

1.8.1.1. Requisitos para os equipamentos Firewall UTM

1.8.1.1.1. Todos os equipamentos Firewall UTM a serem fornecidos e instalados na PMA deverao
atender, no minimo, ao seguinte conjunto de requisitos:

a. Alta disponibilidade de solugéo de protegéo de rede
b. Throughput minimo de 8 Gbps de Firewall;

C. Throughput minimo de 4.4 Gbps de VPN;

d. Troughput minimo de 2.5 Gbps de Antivirus;

Edital Pregéo Eletronico n® 062/2019. Contratacdo de empresa para prest. de serv. gerenciados de seguranga de perimetro
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Troughput minimo de 4 Gbps de IPS;

Troughput minimo de 1.4 Gbps de UTM,;

Minimo de 3.800.00 conexdes simultaneas;

Minimo de 84.000 novas conexdes por segundo;

Minimo de 8 (QOito) interfaces 1 Gbps Ethernet tipo cobre;
Nao possuir limite para usuarios autenticados;

Minimo de 50 VPN IPSec gateway-a-gateway;

Minimo de 75 usuarios de VPN cliente-a-gateway IPSec;
m. Minimo de 75 usuarios de VPN cliente-a-gateway SSL.

T T Te o

1.9. INSTALAGCAO E OUTRAS CONSIDERAGOES.

1.9.1. A CONTRATADA devera providenciar toda a instalagdo, atualizagdo e configuragdo do
hardware e software de Firewall UTM. A instalacdo serd previamente agendada e sera
acompanhada por técnicos do Centro de Informatica da PMA,;

1.9.2. Possuir em seu quadro técnico, pelo menos 02 (dois) técnicos certificados na solugédo de
Firewall UTM do fabricante, com comprovagao através de certificado fornecido pelo fabricante por
copia autenticada;

1.9.3. Apresentar Carta de Solidariedade ou Termo de Responsabilidade do fabricante do software
proposto, constando que o fornecedor é autorizado para comercializagdo de seus produtos junto a
PMA, indicando e se responsabilizando pela garantia dos sistemas propostos nesta licitagéo.

1.9.4. Apresentar atestado de capacidade técnica, emitido por empresas publicas ou privadas,
comprovando que tenha prestado servigos de implantacao da solugdo ofertada;

1.9.5. Em caso de renovagdo do contrato, o Item 02 do Lote 01 NAO poderd ser cobrado
novamente considerando que trata-se de custo Unico de instalagéo e configuracao.

1.9.6. Em caso de discordancia existente entre as especificacdes deste objeto descritas no
“‘www.bll.org.br” e as especificagdes constantes deste Edital, prevaleceréo as ultimas.

02. DA DESPESA E DOS RECURSOS ORGAMENTARIOS

2.1. Os valores unitarios e totais aceitaveis por cada lote desta licitagdo estdo definidos no
Anexo Il - Termo de Referéncia deste edital.

2.2. A Dotagado Orgamentaria sera realizada na ficha 1030 do Orgamento de 2019.

03. DA PARTICIPAGAO NA LICITAGAO

3.1. Poderao participar deste Pregao os interessados que estiverem previamente credenciados
no sistema “BLL”, provido pela Bolsa de Licitagdes do Brasil — BLL (http://bll.org.br/).

Edital Pregéo Eletronico n® 062/2019. Contratacdo de empresa para prest. de serv. gerenciados de seguranga de perimetro
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3.1.1. Para ter acesso ao sistema eletrdnico, os interessados em participar deste Pregéo deverao
dispor de chave de identificagdo e senha pessoal, obtidas junto a Bolsa de Licitagbes do Brasil —
BLL no endereco eletrénico http://bll.org.br/cadastro/, onde também deverao informar-se a respeito
do seu funcionamento e regulamento e receber instru¢gdes detalhadas para sua correta utilizagéo.

3.1.2. O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo
qualquer transagéo por ele efetuada diretamente, ou por seu representante, ndo cabendo ao
provedor do sistema ou a PMA responsabilidade por eventuais danos decorrentes do uso
indevido da senha, ainda que por terceiros.

3.1.3. Cabera ao licitante acompanhar as operagbes no sistema eletrénico durante a sessao
publica do pregao, ficando responsavel pelo dnus decorrente da perda de negécios diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconex&o.

3.2. Estardo impedidas de participarem, de qualquer fase deste Pregdo, empresas que se
enquadrem em uma ou mais situagdes a seguir:

a) Estiverem cumprindo suspensdo temporaria de participacdo em licitagdo ou estiverem
impedidas de contratar com a Administragdo Publica Municipal ou que tenham sido declaradas
iniddneas por qualquer 6rgédo da Administragdo Publica, ndo ocorrendo a reabilitagao.

b) Tenham servidor publico do Municipio de Aracruz como proprietario, acionista, gerente,
administrador, controlador, responsavel ou subcontratado.

c) Estejam constituidas sob a forma de consércio.
d) Sejam declaradas iniddneas em qualquer esfera de Governo.

e) Que estejam sob processo de concordata, recuperacédo judicial ou extrajudicial, ou faléncia,
salvo aquelas empresas que demonstrarem que a recuperacgao judicial ou extrajudicial ja foi
concedida ou homologada, respectivamente, na forma prevista na Lei 11.101/2005, desde
que tenham capacidade econdémica financeira.

f) Nas vedacgdes previstas no art. 9° da Lei n°® 8.666/93 e alteragbes.

04. DA PROPOSTA

4.1. O licitante devera encaminhar proposta, exclusivamente por meio do sistema eletrénico, até
data e horario marcados para abertura da proposta, de acordo, no que couber, com o Anexo |,
quando entdo encerrar-se-a automaticamente a fase de recebimento de propostas.

4.1.1. O licitante devera consignar, na forma expressa no sistema eletronico, o valor total do lote,
ja considerados e inclusos todos os tributos, fretes, tarifas e demais despesas decorrentes da
execugao do objeto.

4.1.2. Quando tratar-se de aquisicao de bens, o licitante devera informar na proposta, em campo
préprio do sistema eletrbnico, a Marca, exceto quando o licitante for o proprio fabricante ou
detentor da marca, caso em que, para evitar a identificagéo prévia do proponente e consequente
desclassificagdo da proposta, devera ser utilizada a expressdo “Marca Prépria”, e Modelo do
Objeto ofertado, conforme o caso, sob pena de desclassificacdo da proposta.

4.1.3. O licitante enquadrado como microempresa e empresa de pequena porte que atende aos

Edital Pregéo Eletronico n® 062/2019. Contratacdo de empresa para prest. de serv. gerenciados de seguranga de perimetro
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requisitos do art. 3° da LC n°123/2006 devera informar essa condigdo em campo préprio do
sistema eletrénico, para fazer jus aos beneficios previstos nessa lei.

4.1.4. Qualquer elemento que possa identificar o licitante importa desclassificacdo da proposta,
sem prejuizo das sangdes previstas nesse edital.

4.1.5. A proposta, ajustada ao lance vencedor, a ser encaminhada apoés solicitagdo do Pregoeiro,
devera ser emitida por computador ou datilografada, redigida em lingua portuguesa, com clareza,
sem emendas, rasuras ou entrelinhas, devidamente datada e assinada.

4.2. As propostas ficarao disponiveis no sistema eletrénico.

4.2.1. Até a abertura da proposta, o licitante podera retirar ou substituir a proposta anteriormente
encaminhada.

4.2.2. As propostas terdo validade de 60 (sessenta) dias, contados da data de abertura da
sessao publica estabelecida no preAmbulo deste Edital. Serdo aceitas propostas com validade
superior.

4.2.3. Decorrido o prazo de validade das propostas, sem convocagéo para contratacao, ficam os
licitantes liberados dos compromissos assumidos.

4.3. O licitante devera declarar, em campo préprio do sistema eletrénico, que cumpre plenamente
os requisitos de habilitacdo e que sua proposta estda em conformidade com as exigéncias do
edital.

4.4. O licitante enquadrado como microempresa ou empresa de pequeno porte que atende aos
requisitos do art. 3° da LC n° 123/2006 devera informar essa condigdo em campo proprio do
sistema eletrénico, para fazer jus aos beneficios previstos nessa lei.

05. DA ABERTURA DA SESSAO PUBLICA

5.1. A abertura da sessao publica deste Pregéo, conduzida pelo Pregoeiro, ocorrera na data e na
hora indicadas no preAmbulo deste Edital, no site www.bll.org.br.

5.2. A comunicacao entre o Pregoeiro e os licitantes ocorrera exclusivamente mediante troca de
mensagens, em campo proprio do sistema eletrénico. Ressalta-se que, no ambiente eletrénico da
sala de disputa, a permissao para envio de mensagem é dada somente ao Pregoeiro.

5.3. Todas as referéncias de tempo no Edital, no Aviso e durante a Sesséo Publica observarao,
obrigatoriamente, o horario de Brasilia — DF e, dessa forma, serdo registradas no sistema
eletrénico e na documentacgao relativa ao certame.

06. DA CLASSIFICAGAO DAS PROPOSTAS

6.1. O Pregoeiro verificara as propostas apresentadas e desclassificara, motivadamente, aquelas
que nao estejam em conformidade com os requisitos estabelecidos neste Edital.

6.2. Somente os licitantes com propostas classificadas participardo da fase de lances.

07. DA FORMULAGAO DE LANCES
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7.1. Aberta a etapa competitiva, os representantes dos licitantes deverao estar conectados ao
sistema para participar da sessdo de lances. A cada lance ofertado o participante sera
imediatamente informado de seu recebimento e respectivo horario de registro e valor.

7.2. S6 serao aceitos lances cujos valores forem inferiores ao ultimo lance que tenha sido
anteriormente registrado no sistema.

7.3. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

7.4. Durante o transcurso da sessao publica, os participantes terdo informagdes, em tempo real,
sobre os menores valores dos lances de todos os licitantes. O sistema nao identificara os autores
dos lances para os demais participantes e nem para o Pregoeiro.

7.5. O Pregoeiro encerrara o “tempo normal” de disputa, mediante encaminhamento de
aviso de fechamento do tempo, emitido pelo sistema eletronico. A partir desse momento
transcorrera o periodo de tempo aleatério de até 30 (trinta) minutos, determinado pelo
sistema eletronico, findo o qual sera encerrada a etapa de lances.

7.6. Os licitantes, a qualquer momento, depois de finalizado o lote, poderdo registrar seus
questionamentos para o Pregoeiro através do Sistema Provedor, acessando sequencialmente os
“links” “Relatério de Disputa”, para cada lote disputado, “Chat Mensagens” e “Enviar Mensagem”.
Esta opgéao ficara disponivel até o momento em que o Pregoeiro declarar o licitante vencedor do
lote. Todas as mensagens enviadas constarao no Histérico do Relatério de Disputa.

7.7. Se ocorrer a desconexao do Pregoeiro no decorrer da etapa de lances e o sistema eletrénico
permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizos dos
atos realizados.

7.8. No caso de a desconexao do Pregoeiro persistir por tempo superior a 10 (dez) minutos, a
sessao do Pregdo sera suspensa automaticamente e tera reinicio somente apdés comunicagao

expressa aos participantes no sitio http://lanceeletronico.cloudapp.net/.

7.9. Encerrada a etapa de lances de todos os lotes da sessao publica do Pregao Eletronico,
o licitante arrematante do lote devera, sob pena de desclassificagdo, enviar no prazo
maximo de 24 (vinte e quatro) horas, considerando somente dias uUteis, contados a partir das
18:00 horas do dia encerramento do ultimo lote da licitagdo, a proposta de pregos, confome
anexo |, discriminando os produtos ofertados, indicando marca, o prego unitario e total, bem como
a documentagao e as declaragdes exigidas para habilitagdo (conforme ltem 11), para a Secretaria
Municipal de Suprimentos, no endereco Avenida Moroba, n° 20 — Bairro Moroba — Aracruz — ES —
CEP: 29192-733.

7.9.1. Caso o licitante opte por encaminhar a documentac¢ao informada no item anterior por
via postal, o codigo de rastreamento do objeto devera ser encaminhado no mesmo prazo
(24 horas).

7.9.2. A documentagao devera ser apresentada em envelope contendo em sua parte externa e
frontal, além da razao social da licitante, os seguintes dizeres:
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7.10. Todas as folhas da documentacao de Habilitagao e Proposta deverao ser entregues
na ordem sequencial solicitada, numeradas e vistadas pelos proponentes. Tal medida visa
salvaguardar os interesses dos participantes no aspecto de segurang¢a e transparéncia do
processo licitatério. Esclarecemos que o nao atendimento ao solicitado implicara na perda
do direito a futuras reclamagdes quanto a um eventual extravio de documentos durante a
tramitagcao do processo.

7.11. O proponente devera indicar na proposta as especificacbes completas e demais
exigéncias para cada lote constante no anexo I.

7.12. Constatando o atendimento das exigéncias fixadas no Edital, o objeto sera adjudicado ao
autor da proposta ou lance de menor prego.

08. DO BENEFICIO AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

8.1. Apos a fase de lances, se a proposta mais bem classificada nao tiver sido apresentada por
microempresa ou empresa de pequeno porte, e houver proposta de microempresa ou empresa
de pequeno porte que seja igual ou até 5% (cinco por cento) superior a proposta mais bem
classificada, proceder-se-a da seguinte forma:

8.2. A microempresa ou a empresa de pequeno porte mais bem classificada podera na sala de
disputa, apds convocagéo do pregoeiro e no prazo de 5 (cinco) minutos, apresentar proposta de
preco inferior a do licitante mais bem classificado e, se atendidas as exigéncias deste edital, ser
contratada.

8.3. Nao sendo contratada a microempresa ou empresa de pequeno porte mais bem classificada,
na forma do subitem anterior, e havendo outros licitantes que se enquadram na condigéo prevista
no caput, estes serdo convocados, na ordem classificatéria, para o exercicio do mesmo direito.

8.4. O convocado que ndo apresentar proposta dentro do prazo de 5 (cinco) minutos, controlados
pelo Sistema, decaira do direito previsto nos arts. 44 e 45 da Lei Complementar n° 123/2006.

8.5. Na hipdtese de nao-contratagao nos termos previstos neste item, o procedimento licitatério
prossegue com os demais licitantes.

Obs.: apenas terdo direito aos beneficios acima as empresas que tiverem se manifestado
conforme item 4.1.3.

09. DA NEGOCIAGAO

9.1. Antes de anunciar o vencedor o Pregoeiro podera encaminhar, pelo sistema eletrénico,
“contraproposta” diretamente ao licitante que tenha apresentado o lance mais vantajoso,
observado o critério de julgamento e o valor estimado para a contratago.

9.2. A contraproposta objetivando redugbes de precos sera feita pelo Pregoeiro, através de
acesso ao ‘link” “relatério de disputa” e “contraproposta”’, separadamente para cada lote,
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enquanto o mesmo estiver na condi¢gdo “arrematado”, podendo ser acompanhada pelos demais
licitantes.

10. DA ACEITABILIDADE DA PROPOSTA

10.1. A proposta de precgo devera conter:

10.1.1. Valores unitarios e totais dos itens e do lote e seu quantitativo.

10.1.2. Prazo de Garantia: garantia de fabrica, ndo podendo ser inferior ao da lei 8.079 de
11/09/90 do Cddigo de Defesa do Consumidor.

10.1.3. Preferencialmente: Raz&o Social, enderego, CNPJ, numero do banco, da agéncia e da
conta corrente do licitante.

10.1.4. _Preferencialmente: nome, nimero de identidade, do CPF e telefone de pessoa para
contato.

10.2. O licitante que abandonar o certame, deixando de enviar a documentagéo indicada no item
11, sera desclassificado e sujeitar-se-a as sangdes previstas neste edital.

10.3. O Pregoeiro examinara a proposta mais bem classificada quanto & compatibilidade do
preco ofertado com o valor estimado e a compatibilidade da proposta com as especificagdes
técnicas do objeto.

10.4. O Pregoeiro podera solicitar parecer técnico de pessoas pertencentes ou ndo ao quadro de
pessoal da PMA para orientar sua decisao.

10.5. Nao se considerara qualquer oferta de vantagem ndo prevista neste edital, inclusive
financiamentos subsidiados ou a fundo perdido.

10.6. Nao se admitira proposta que apresente valores simbdlicos, irrisérios ou de valor zero,
incompativeis com os pregos de mercado, exceto quando se referirem a materiais e instalagdes
de propriedade do licitante, para os quais ele renuncie a parcela ou a totalidade de remuneragao.

10.7. O Pregoeiro podera fixar prazo para o reenvio do anexo | contendo a proposta detalhada
quando o preco total ofertado for aceitavel, mas os precos unitarios que a compdem necessitem
de ajustes aos valores estimados pela PMA ou haja necessidade de ajustes para adequar a
propostas aos requisitos exigidos neste edital e seus Anexos.

10.8. Nao sera aceita proposta que, apos a fase de lance/negociagao, estiver com preco total por
lote superior ao constante do Anexo Il — "Termo de Referéncia" deste Edital.

11. DA HABILITAGAO

11.1. Para comprovar a habilitacdo, o licitante vencedor devera, sob pena de desclassificagéo,
enviar no prazo maximo de 24 (vinte e quatro) horas, considerando somente dias uteis,
contados a partir das 18:00 horas do dia do encerramento do ultimo lote da licitagdo, a
proposta de precos, conforme anexo I, discriminando os produtos ofertados, indicando marca, o
preco unitario e total, bem como a documentagéo e as declaragbes exigidas para habilitagéo,
para o endereco constante do item 7.9, devendo os mesmos serem originais, via internet ou
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copias autenticadas em cartério, ou publicagdo em 6rgdao da imprensa oficial, ficando os
mesmos como parte integrante do processo licitatério nos termos do Art. 32 da Lei 8666/93.

11.1.1. Caso o licitante opte por encaminhar a documentagio informada no item anterior
por via postal, o cédigo de rastreamento do objeto devera ser encaminhado no mesmo
prazo (24 horas).

11.1.2. Os documentos necessarios a habilitagdo deverdo estar com prazo vigente, a excegao
daqueles que, por sua natureza ndo contenham validade, ndao sendo aceitos “protocolos de
entrega”, ou solicitagdo” de documento” em substituicdo aos documentos requeridos neste Edital.

11.2. HABILITAGAO JURIDICA

a) Registro Comercial, no caso de empresa individual, com o “Objeto Social” enquadrado
com objeto do (s) lote (s) em que a empresa estara disputando. A empresa que apresentar
Registro Comercial com o "Objeto Social" que nao abrange o objeto que ela estara disputando,
sera considerada INABILITADA;

b) Ato Constitutivo, Estatuto ou Contrato Social ou sua Consolidagao e alteragdes em vigor, com
0 “Objeto Social” enquadrado no objeto do(s) lote(s) em que a empresa cadastrou proposta,
acompanhado de prova de seu registro ou inscricio e de eleicio de seus atuais
administradores, em se tratando de sociedades comerciais ou sociedades por agdes. A
empresa que apresentar Ato Constitutivo, Estatuto ou Contrato Social ou sua consolidacdo e
alteragbes em vigor com o "Objeto Social" que ndo abrange o objeto que ela estara disputando,
sera considerada INABILITADA;

c¢) Inscricao do Ato Constitutivo, no caso de Sociedades Civis, acompanhada do instrumento de
eleicdo da Diretoria;

d) Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizagéo para funcionamento expedido pelo 6rgao
competente, quando a atividade assim o exigir.

11.3. QUALIFICAGAO ECONOMICA FINANCEIRA

11.3.1. Certiddo Negativa de Faléncia e Recuperacido Judicial, expedida pelos Cartérios
Distribuidores competentes da sede da pessoa juridica, emitida ha, no maximo 30 (trinta) dias,
quando outro prazo de validade n&o estiver expresso no documento.

11.3.1.1. . Caso a certidao de recuperagao seja positiva, a licitante devera comprovar que o plano,
seja especial ou ndo, de recuperagéo judicial ou extrajudicial foi acolhido ou homologado, respecti-
vamente, nos termos previstos na Lei 11.101, de 2005 - arts. 58, 72 e 165.

11.4. REGULARIDADE FISCAL E TRABALHISTA

a) Prova de inscricdo no cadastro nacional de pessoa juridica — CNPJ;

b) Prova de inscrigdo no Cadastro de Contribuintes Estadual (com situagao ativa) ou Municipal,
relativo ao domicilio ou sede da proponente, pertinente ao seu ramo de atividade e compativel

com o objeto do certame;

c) Certiddao negativa de Débitos relativos aos Tributos Federais e a Divida Ativa da Uniao.
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d) Certiddo negativa de débitos com a Fazenda Estadual em que for sediada a empresa;

e) Certiddo negativa de débito com a Fazenda Municipal, onde for sediada a empresa. No caso
de municipios que mantém Cadastro Mobiliario e Imobiliario separados, deverdao ser
apresentados os comprovantes referentes a cada um dos cadastros, ou seja, duas
Certidoes, uma sobre Tributos Imobiliarios e outra sobre Tributos Mobiliarios. A
proponente com filial no Municipio de Aracruz, fica obrigada a fornecer a certidao relativa
a esta filial, para atendimento do item;

f) Certidao de regularidade - CRF, perante o Fundo de Garantia por Tempo de Servigo - FGTS;

g) Prova de inexisténcia de débitos perante a Justiga do Trabalho, mediante a apresentacéo de
Certidao Negativa expedida pela Justica do Trabalho, de acordo com a Lei Federal n°.
12.440/2011.

11.5. QUALIFICAGAO TECNICA:

11.5.1. Caracteristicas Gerais

11.5.1.1. A solugdo devera consistir de uma console de gerenciamento, uma console de
monitoragdo de solugdo de protecdo de rede com funcionalidades de Firewall, Controle de
aplicagéo, Servigo de prevengdo a intrusdo, Antivirus de Gateway, AntiSpam, Servigo de controle
URL baseado em Reputagao.

a. (Appliance) - Equipamentos de protegdo de rede, com hardware, software e sistema
operacional especializados nessa fungdo . Nao serdo aceitos equipamentos servidores e/ou
sistema operacional de uso genérico.

b. Por funcionalidades de UTM entende-se: Funcao de Firewall, Controle de aplicagédo, Servigo de
prevengdo a intrusdo, Antivirus de Gateway, AntiSpam, Servico de controle URL baseado em
Reputagédo. Todas as funcionalidades de prote¢cdo de rede devem funcionar integradas em um
mesmo equipamento, de forma simultanea.

c. Se houver necessidade de moédulos de hardware e software adicionais para atendimento da
funcionalidade de Prevencdo de Malwares Avangados, este deve ser incluido sem custos a
[instituicao].

d. O hardware e software para solugao de protecdo de rede, console de gerenciamento e console
de monitoragao devem ser do mesmo fabricante.

e. O software devera ser fornecido em sua versao mais atualizada.

f. O hardware e software fornecido ndo podem constar, no momento da apresentacdo da
proposta, em listas de end-of-sale, end-of-support, end-of-engineering-support ou end-of-life do
fabricante, ou seja, ndo poderao ter previsdo de descontinuidade de fornecimento, suporte ou vida,
devendo estar em linha de producéao do fabricante.

Edital Pregéo Eletronico n® 062/2019. Contratacdo de empresa para prest. de serv. gerenciados de seguranga de perimetro
na estrutura de rede, da infraestrutura de hardware e software necessaria. Proc. 6.673/2019 14

OLLEZy

OO



& ?9 ELE]}PO

- (o]
PREFEITURA Ly Pag n?

RACRUZ a —

www.aracruz.es.gov.br P

g. Todos os equipamentos fornecidos devem ser proprios para montagem em rack 19”, incluindo
kit tipo trilho para adaptagao se necessario, e 2 (dois) cabos de alimentagao por fonte: 1 padrao
NBR 14136 e 1 IEC ¢320-13/14.

h) Por Throughput FULL UTM entende-se o throughput total da caixa com todas as
funcionalidades disponiveis ativas e configuradas para a quantidade de usuarios solicitados por
equipamento nesse edital. Essa informagao devera ser oficial do fabricante e constante em
documento oficial publico (site ou datasheet) que a ser comprovada pela equipe técnica através
de acesso ao site do fabricante.

11.5.1.2. Funcionalidades Basicas de Protecao de Rede
11.5.1.2.1. A solugéo de protecéo de rede deve possuir pelo menos as seguintes funcionalidades:

a. Capacidade de controle de trafego para os protocolos TCP, UDP e ICMP baseados nos
enderecgos de origem e de destino, porta e servigo;

b. VLAN's 802.1q;

o

. Agregacao de links 802.3ad;
d. Policy based routing (PBR);
e. DHCP Relay;

f. Roteamento IPv4 e IPVvG6;

g. NAT dinamico, estatico e 1:1;

h. Roteamento dinamico RIP, BGP e OSPF.

11.5.1.3. Funcionalidade de Controle de Aplicagdes

11.5.1.3.1 A solugdo de protecdo de rede deve possuir a capacidade de reconhecer aplicagdes
com as seguintes funcionalidades:

a. Reconhecer pelo menos 1200 aplicacdes diferentes, incluindo, mas nao limitado: a trafego
relacionado a negécios, peer-to-peer, voip, redes sociais, acesso remoto, update de seguranca,
protocolos de rede, streaming, mensageiros instantaneos, transferéncia de arquivos, email e
colaboragéo;

b. Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella, Skype, facebook, linked-
in, twitter, Citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, ultrasurf,
facebook chat, gmail chat, whatsapp, dropbox, google drive, mysql, oracle, Idap, kerberos,
Windows update, lync, Exchange server, dhcp, ftp, dns, rpc, ntp, gotomeeting, webex, google-docs;
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c. Detectar e reconhecer aplicagdes encapsuladas dentro de protocolos, como HTTP e HTTPS;

d. Detectar funcionalidades especificas dentro de aplicagdes, como a transferéncia de arquivos no
Gmail e Facebook;

e. Atualizar a base de assinaturas de aplicagdes automaticamente;
f. Reconhecer aplicagbes em IPVG6;

g. Limitar a banda (download/upload) usada por aplicagbes (traffic shaping), baseado no IP de
origem ou nome/grupo de usuarios;

h. A solugéo de protegao de rede deve possuir a capacidade de identificar o usuario de rede com
integracdo ao Microsoft Active Directory;

i. A solugdo de protecdo de rede deve suportar a criagdo de regras por usuarios e/ou grupos do
Microsoft Active Directory, aplicacdes e categorias de aplicac¢des.

11.5.1.4. Funcionalidade de Prevencado de Ameacas

11.5.1.4.1. A solugéo de protecédo de rede deve possuir funcionalidade de prevengdo de ameagas,
conforme especificado abaixo:

a. Deve incluir assinaturas de prevencgao de intrusao (IPS) e bloqueio de arquivos maliciosos;
b. Possuir uma base de pelo menos 1000 assinaturas de ataques atualizada periodicamente;

c. Proteger em tempo real contra pelo menos as seguintes ameacas: virus, trojans, worms,
spywares, SQL Injections, cross-site scripting, buffer overflows, DoS e DDoS;

d. Cobrir ataques em pelo menos os seguintes protocolos: HTTP, HTTPS, FTP, DNS, SMTP e
POP3;

e. O IPS deve ser ativado ou desativado em cada politica configurada no cluster de solugéo de
protegao de rede;

f. Atualizar a base de assinaturas de ameacgas automaticamente;

g. Proteger contra ataques spoofing e SYN flood;

h. Bloquear pacotes fragmentados e malformados;

i. Bloquear portscans, limitando a quantidade de portas de destino que cada origem pode acessar

por segundo. Caso uma origem tente acessar uma quantidade maior de portas estabelecidas essa
origem seréa bloqueada;
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j. Bloquear virus em pelo menos os seguintes protocolos: HTTP, HTTPS, FTP, SMTP e POPS;
k. Suportar rastreamento de virus em arquivos executaveis, de imagens, Office, PDF, Java;

I. Utilizar analise dinamica para identificacdo de virus poliférmicos que assinaturas nao sao
capazes de detectar;

m. Blogquear ameacas que estejam dentro de arquivos compactados .zip e .rar;
n. Escanear arquivos compactados em até 5 niveis de compactacgao;

o. Permitir que virus encontrados em e-mails através do protocolo SMTP sejam movidos para um
servidor de quarentena;

p. Registrar na console de monitoragdo as seguintes informa¢des sobre ameacas identificadas:

1. O nome da assinatura ou do ataque, o servigo/aplicagéo, a origem e o destino da comunicagéo,
além da acéo tomada pela solugéo de protegao de rede;

2. Quando aplicavel, o nome do usuario responsavel pelo evento deve ser identificado;

3. Deve ser possivel identificar o pais de onde partiu cada ameaca identificada.

11.5.1.5. Funcionalidade de Filtro URL
11.5.1.5.1. A solugéo de protecéo de rede deve possuir as seguintes funcionalidades de filtro URL:

a. Suportar a capacidade de criagdo de politicas baseadas no controle por URL e categoria de
URL;

b. Possuir base de dados de URLs local sem a necessidade de estar no equipamento, podendo
ser instalada em um servidor local ou hospedada em cloud;

c. Possuir pelo menos 130 categorias de URLs em cloud ou 54 local;
d. Permitir a customizagao de pagina de bloqueio;

e. Permitir que usuarios acessem sites bloqueados mediante a utilizacdo de uma senha de
liberagao;

f. Suportar cache de URLs no appliance;

g. Permitir criacdo de excegdes de liberagédo e/ou bloqueio de acesso a websites.
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11.5.1.6. Funcionalidade de Prevengao de Malwares Avancados

11.5.1.6.1. A solucdo de protecdo de rede deve possuir as seguintes funcionalidades para
prevencao de malwares avangados:

a. Ser capaz de enviar arquivos para analise em sandbox, onde os arquivos serdo executados em
ambiente controlado e partir da analise de comportamento dizer se os arquivos sdo ou nao
maliciosos;

b. Analisar arquivos em sandbox local ou baseada cloud;

c. Suportar a analise de arquivos em ambiente controlado com no minimo os seguintes sistemas
operacionais: Windows XP e Windows 7;

d. Escanear arquivos em pelo menos os seguintes protocolos: HTTP, HTTPS, FTP e SMTP;
e. Inspecionar arquivos executaveis, Office, PDF, RTF e Android;

f. Ser capaz de inspecionar arquivos dos tipos citados que estejam dentro de arquivos
compactados .zip;

g. Caso o arquivo seja classificado como malicioso, mostrar as atividades maliciosas explicando o
motivo do arquivo ser considerado um malware.
11.5.1.7. Funcionalidade de Rede Virtual Privada (VPN)

11.5.1.7.1. A solugéo de protegao de rede deve ter as funcionalidades de VPN site-to-site IPSec e
client-to-site IPSec e SSL com as seguintes caracteristicas:

a. O cliente VPN deve ser compativel com Windows 7, MacOS X e versdes superiores desses
sistemas operacionais,

b. Para dispositivos méveis, iOS e Android, deve ser suportada VPN por meio do cliente nativo do
dispositivo ou deve ser fornecido cliente préprio;

c. Suportar VPN IPSec com no minimo criptografia 3DES e AES e autenticagdo MD5 e SHA1;
d. Suportar negociagdes em modo principal e modo agressivo;

e. Suportar chaves pré-compartilhadas e autenticacdo baseada em certificados digitais.
11.5.1.8.Console de Gerenciamento

11.5.1.8.1. A console de geréncia deve possuir pelo menos as seguintes funcionalidades:
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a. Centralizar a administracdo de regras e politicas para todos os equipamentos da solugcéo de
protecdo de rede, usando uma uUnica interface gréafica ou web;

b. Acesso concorrente de administradores;

c. Definir perfis de acesso a console com permissdes granulares como: acesso de escrita, acesso
de leitura, criacdo de usuarios, alteracdo de configuracgéo;

d. Autenticacao integrada ao Microsoft Active Directory ou servidor Radius;
e. Atualizagao centralizada e remota do software dos equipamentos de protecao de rede;
f. Backup das configuracdes e rollback de configuragédo para a ultima configuragéo salva;

g. Geracédo de logs de auditoria, informando a configuracdo realizada, o administrador que a
realizou e o horario da alteracao;

h. Os equipamentos da solugdo de protegdo de rede deverdo operar com todas as suas
funcionalidades, mesmo na ocorréncia de falha de comunicagdo com a ferramenta de
gerenciamento.

11.5.1.9. Monitoragdo do Ambiente

11.5.1.9.1. A solucdo de monitoragcdo do ambiente devera ser do mesmo fabricante dos
equipamentos e da solugao de geréncia, podendo ser entregue em equipamento fisico ou maquina
virtual compativel com VMWare ou Hyper-V. N&o serdo aceitas solu¢des instaladas ou funcionando
em Cloud.

11.5.1.9.1.1. A console de monitoragdo deve possuir pelo menos as seguintes funcionalidades:

a. A solugao ofertada nado devera possuir custo de manutengao, suporte ou renovagao;

b. Sem limite de equipamento de protegao a rede monitorados;

c. Visualizagdo dos logs dos da solu¢ao de protecao de rede em tempo real;

d. Solugao virtualizada compativel com arquivamento e rotagédo dos logs;

e. Exibicdo das seguintes informagdes:

1. Principais clientes (usuarios e/ou hosts);
2. Principais destinos acessados;
3. Principais dominios acessados;
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4. Principais aplicagdes utilizadas;
5. Consumo de banda de link de internet;
6. Mapas de ameagas;
7. Mapa de politicas de firewall utilizadas;
8. Possui Dashboard especifica a eventos de seguraca;
9. Possui Dashboard com perfil Executivo;
10. Possui gerenciador de logs integrado na solugdo com a funcionalidade de filtros de buscas

e visualizacdo de alarmes, estatisticas, diagnostiscos de rede e eventos de seguranga.

11.6. OS LICITANTES DEVERAO APRESENTAR A SEGUINTE DOCUMENTAGAO
COMPLEMENTAR:

a) Declaragdo de inexisténcia de fato superveniente impeditivo a habilitacdo, com identificagdao
do firmatario, conforme modelo Anexo llI;

b) Declaragéo do licitante de que ndo possui em seu quadro de pessoal empregado (s) com
menos de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e de 16 (dezesseis) em
qualquer trabalho, salvo na condigdo de aprendiz, nos termos do inciso XXXIII do art. 7° da
Constituicdo Federal, com identificagao do firmatario, modelo Anexo IV;

c) Os licitantes que invocarem a condigdo de microempresas ou empresas de pequeno porte,
conforme item 4.1.3., para fins de exercicio de quaisquer dos beneficios de que trata a LC
123/2006, deverao encaminhar juntamente com os documentos de proposta comercial e
habilitagcdo, para comprovagao de tal condi¢cdo, a Certiddo Simplificada emitida pela Junta
Comercial.

c.1) Os privilégios concedidos pela LC 123/2006 serao aplicados as cooperativas, nos termos do
artigo 34 da Lei n°. 11.488/07.

Observagoes:

a) A documentagao exigida para atender ao disposto nos subitens 11.2, 11.3 e 11.4 do item 11
podera ser substituida pela Declaragido expedida pelo SICAF, demonstrando a situagao regular
do licitante, devendo a empresa vencedora encaminhar esta Declaragao.

b) As declaracdes constantes do item 11.6, alineas "a" e "b" deverdo ser impressas em papel
timbrado e/ ou com carimbo da empresa licitante;

c¢) Se a licitante for filial, todos os documentos deverao estar em nome da filial, exceto aqueles
documentos, que, pela prépria natureza, comprovadamente, forem emitidos somente em nome
da matriz.
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d) Todos os documentos emitidos em lingua estrangeira deverdo ser entregues acompanhados
da tradugéo para lingua portuguesa, efetuada por tradutor juramentado, e também devidamente
consularizados ou registrados no cartério de titulos e documentos.

e) Documentos de procedéncia estrangeira, mas emitidos em lingua portuguesa, também
deverado ser apresentados devidamente consularizados ou registrados em cartério de titulos e
documentos.

f) Em caso de restricdo quanto a documentagéo de regularidade fiscal, para que a microempresa
ou empresa de pequeno porte (que se manifestou como tal conforme item 4.1.3.) regularize sua
documentacéo fiscal, ser-lhe-a assegurado o prazo de 05 (cinco) dias uteis, cujo termo inicial
sera declarado apo6s o término do prazo estipulado no item 7.9, podendo ser prorrogado por igual
periodo, a critério da Administragéo, na forma do § 1°. do art. 43 da Lei Complementar 123/2006;

g) Caso a microempresa ou empresa de pequeno porte nao regularize sua documentagéo fiscal
no prazo estabelecido na alinea “f” - Observagbes - decaira seu direito a contratacdo, sem
prejuizo das sangbes previstas no art. 81 da Lei 8.666/1993 e suas alteragdes, sendo facultado a
Administracao convocar os licitantes remanescentes, na ordem de classificagdo, ou revogar a
licitacdo, na forma do §2°. do art. 43 da Lei Complementar 123/2006 c/c com o § 2°. do art. 64 da
Lei 8.666/1993 e suas alteracgoes.

h) Se a proposta n&o for aceitavel, ou se o licitante ndo atender as exigéncias de habilitagédo, o
Pregoeiro, examinard a proposta subsequente e assim sucessivamente, na ordem de
classificacao, até a selegcado da proposta que melhor atenda a este edital.

i) Constatado o atendimento as exigéncias fixadas neste edital, o licitante sera declarado
vencedor.

j) As documentagées solicitadas no item 11 que ndo possuirem data de validade, deverao

ter sua data de expedicdao de no maximo 90 (noventa) dias antes da data do certame.

12.1. Nao sera necessario vistoria para esta licitagdo. (usar esse item, caso ndo haja necessidade
de vistoria).

13. DO RECURSO

13.1. Ao final da sesséo, o licitante que desejar recorrer contra decisdes do Pregoeiro podera
fazé-lo, manifestando sua intengéo através do sistema eletrénico, imediatamente apés a fase
competitiva, com registro da sintese das suas razdes, sendo-lhes facultado juntar memoriais no
prazo de 03 (trés) dias, ficando os demais licitantes desde logo intimados a apresentar
contrarrazdes em igual niumero de dias, que comegarao a correr do término do prazo do
recorrente, sendo-lhes assegurada vista imediata dos autos. (Lei n® 10.520/2002, Art. 4°, inciso
XVII).

13.2. Nao sera concedido prazo para recursos sobre assuntos meramente protelatérios ou
quando ndo justificada a intengao de interpor o recurso pelo proponente.

13.3. A falta de manifestagdo imediata e motivada do licitante importard a decadéncia do direito
de recurso e a adjudicagédo do objeto da licitagédo. (Lei n® 10.520/2002, Art. 4°, inciso XX).

13.4. Os recursos e contrarrazdes de recurso, deverao ser dirigidos ao Pregoeiro e protocolados
junto ao Protocolo Central da Prefeitura Municipal da Aracruz, localizado na Rua Padre Luiz
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Parenzi, n°.710 Centro — Aracruz/ES, CEP: 29.190-058, em dias uteis, no horario de 12:00 as
18:00 horas.

14. DA ADJUDICAGAO E HOMOLOGAGAO

14.1. O objeto deste Pregdo sera adjudicado pelo Pregoeiro, salvo quando houver recurso,
hipoétese em que a adjudicagao cabera a autoridade competente para homologagéo.

14.2. A homologacdo deste Pregdo compete ao Ordenador de Despesa da Secretaria
requisitante.

14.3. O objeto deste Pregao sera adjudicado por lote.

15. DA INSTRUMENTALIZAGAO DA AQUISIGAO

15.1. Depois de homologado o resultado deste Pregéo, o licitante vencedor sera convocado para
assinatura do contrato, dentro do prazo de 5 (cinco) dias corridos, sob pena de decair o direito a
contratagdo, sem prejuizo das sangdes previstas neste edital.

15.1.1. Podera ser acrescentada ao contrato a ser assinado qualquer vantagem apresentada pelo
licitante vencedor em sua proposta, desde que seja pertinente e compativel com os termos deste
Edital.

15.1.2. O prazo para a assinatura do contrato podera ser prorrogado uma Unica vez, por igual
periodo, quando solicitado pelo licitante vencedor durante o seu transcurso, desde que ocorra
motivo justificado e aceito pelo Municipio.

15.1.3. Quando o licitante, convocado dentro do prazo de validade de sua proposta, nao
apresentar situagao regular ou se recusar a assinar o contrato, podera ser convocado o licitante
subsequente, na ordem de classificagdo, e assim sucessivamente, até a apuragdo de um que
atenda ao edital, com vistas a celebracdo da contratagdo, em conformidade com o artigo 4° inciso
XXl da Lei 10.520/2002.

16. PRAZOS E CONDIGOES DE EXECUGAO DOS SERVIGOS

16.1. Os servigcos deverao ser entregues em sua totalidade no prazo maximo de 30 (trinta) dias

contados a partir da expedigdo da Ordem de Servigos confeccionada pela Secretaria Municipal de
Suprimentos — SEMSU . Apds a entrega dos hardwares e softwares a licitante vencedora devera
num prazo maximo de 40 (Quarenta) dias para concluir todos os servicos com instalagéo e
configuracao.

16.1.1.0s hardwares e softwares serao instalados no setor de informatica desta Prefeitura e
em suas unidades externas.

16.1.2. O prazo previsto no item 16.1 admite prorrogagdo, desde que plenamente justificado,
atendendo aos interesses e conveniéncia da administragao.
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16.2. O Contratante se reserva o direito de rejeitar os servigos que estiverem em desacordo com
o previsto neste instrumento convocatério, podendo aplicar as sangdes cabiveis, nos termos da
legislacédo vigente.

16.3. Toda prestagdo de servigos se dara somente apds apresentagdo da copia reprografica da or-
dem de Servicos.

16.3.1. A Ordem de Servico devera conter a identificacdo da unidade requisitante, indicagédo
expressa dos numeros do Pregdo Eletronico, do contrato, do processo, identificacdo da
Contratada, as especificagbes do objeto, quantidade, data, horario e endereco de entrega.

16.3.2. A Ordem de Servigo sera expedida por qualquer meio de comunicagdo que possibilite a
comprovacao do respectivo recebimento por parte da Contratada, inclusive fac-simile e correio
eletrdnico.

16.4. E de responsabilidade da contratada e correrdo por conta dela todas as despesas de segu-
ros, transporte, frete, tributos, alimentagao, encargos trabalhistas e previdenciarios, decorrentes da
prestacédo dos servigos objeto da licitagao.

16.5. A eventual rejeigdo dos servigos, em qualquer fase de execugado, nao eximira a Contratada
da aplicagdo das multas a que esta sujeita.

17. DO PAGAMENTO

17.1. O pagamento sera efetuado, mensalmente, em até 30 dias, contados a partir da entrega da
Nota Fiscal a CONTRATANTE, apds o devido atesto emitido pela fiscalizagdo do Contrato,
devendo a contratada proceder a abertura de um processo de solicitagdo de pagamento no
protocolo Geral dessa Prefeitura, situado na Rua Padre Luiz Parenzi, n° 710, Centro, Aracruz -
ES, encaminhando a nota fiscal/fatura para pagamento, que ocorrera de acordo com as normas
legais vigentes no pais, nos termos do artigo 40,inciso X1V, alinea 'a' da lei 8.666/93.

17.1.1. A empresa CONTRATADA devera encaminhar até o 5° dia util do més subsequente a
prestagdo dos servicos, a Nota Fiscal em nome da CONTRATANTE, descontadas quaisquer
eventuais glosas de valores, em duas vias, acompanhada dos documentos comprobatérios do
cumprimento das obrigagdes decorrentes do contrato, a fim de que sejam adotadas as medidas
afetas ao pagamento.

17.2. A contratada devera apresentar a Nota Fiscal/Fatura com descri¢do do objeto discriminada e
acompanhada da Autorizagao de Servigo do mesmo. Devendo constar no corpo da Nota Fiscal, o
nuamero do processo.

17.2.1. A Nota Fiscal devera atender as exigéncias dos 6rgaos de Fiscalizag¢ao, inclusive quanto ao
prazo da autorizagao para sua emissao.

17.2.2. As notas fiscais deveréo vir acompanhadas de cdpia da certiddo de regularidade para com
o FGTS e Negativa de Débitos do INSS, bem como os relatérios de entrega, sob pena de
suspensao do pagamento.
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17.2.3. O pagamento da Nota Fiscal somente sera efetuado apos a verificagdo do cumprimento
das obrigacdes contratuais assumidas e da obrigagcdo de manter, durante a contratacéo, todas as
condi¢des de habilitagdo exigidas no Edital e seus Anexos.

17.2.4. A CONTRATANTE somente efetuara o pagamento apods atestacdo de que os servicos de
suporte e/ou execugéo de projetos foram executados em conformidade com as especificagdes do
contrato.

17.2.5. A CONTRATANTE pode deduzir do montante a pagar, os valores correspondentes a
multas ou indenizagdes devidas pela CONTRATADA.

17.2.6. No caso de incorrecdo nos documentos apresentados, inclusive das Notas Fiscais, serédo
estes restituidos a adjudicatéria, para as corre¢cdes solicitadas, n&o respondendo a
CONTRATANTE por quaisquer encargos resultantes de atrasos na liquidagdo dos pagamentos
correspondentes.

17.2.7. A Nota Fiscal devera vir anexada do Relatério Mensal de Servigos Técnicos devidamente
atestados pelo Fiscal e pelo Gestor do Contrato.

17.3. Os pregos seréo fixos e irreajustaveis.

17.4. O pagamento somente sera efetivado depois de verificada a regularidade fiscal da empresa,
ficando a contratada ciente de que as certiddes apresentadas no ato da contratagcéo, deverao ser
renovadas no prazo de seus vencimentos.

18. DAS RESPONSABILIDADES DAS PARTES

18.1 - DA CONTRATADA

18.1.1. Executar o servico, obedecendo aos projetos, normas, especificagbes, cronogramas e
instrugdes de servigos;

18.1.2. Dirigir, sob sua inteira e total responsabilidade, o pessoal adequado e capacitado que
necessitar, em todos os niveis de trabalho, para a execugao dos servigos, correndo por sua conta
toda a responsabilidade;

18.1.3. Executar os reparos que se fizerem necessarios no servico de sua responsabilidade,
independentemente das sanc¢des cabiveis que vierem a ser aplicadas;

18.1.4. Permitir e facilitar ao Contratante e seus prepostos, devidamente autorizados, a inspegao
dos servigos, prestando todos os informes e esclarecimentos solicitados.

18.1.5. Providenciar imediata corre¢cdo das deficiéncias apontadas pela contratante, quanto a
execucgao dos servigos contratados.
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18.1.6. A contratada se responsabiliza pela entrega do “Certificado da Garantia Contratual” de 3
anos disponibilizada pelos fabricantes.

18.1.7. Atestado de Capacidade Técnica emitido por empresa publica ou privada, de forma que a
licitante comprove ja ter executado objeto semelhante ao que se propde nesta licitagcdo, devendo
conter no minimo: o periodo, a descricdo e a manifestagcdo quanto a regularidade da execugao do
objeto, a data de emissao do atestado e a clara identificagdo do seu emitente.

18.1.8. O Atestado de Capacidade Técnica deve comprovar, no minimo, a execu¢ao de objeto
semelhante, assim entendido como sendo a prestagao de servigos de suporte técnico para solugao
de seguranca e protec¢ao de rede denominada firewall.

18.1.9. Declaragao de que possui, em seu quadro funcional, pelo menos 01 (um) profissional com
certificagdo técnica do fabricante da solugdo ofertada com experiéncia em instalacdo e
configuragao do produto ofertado.

18.1.10. Devera ser comprovado o vinculo empregaticio deste profissional com o licitante através
da apresentacao de copia autenticada da "FICHA OU LIVRO DE REGISTRO DE EMPREGADOS",
onde se identifiquem os campos de admissao e rescisao, juntamente com o Termo de Abertura do
Livro de Registro de Empregados, quando se tratar de empregado, ou através de copia autenticada
do CONTRATO DE PRESTACAO DE SERVICO DOS PROFISSIONAIS junto & empresa, quando
se tratar de prestador de servigo, ou através de cépia autenticada do CONTRATO SOCIAL ATUA-
LIZADO, ou do ULTIMO ADITIVO DO CONTRATO, devidamente registrados na Junta Comercial,
quando se tratar de sécio da empresa, ou por CERTIDAO SIMPLIFICADA DA JUNTA COMERCI-
AL, onde conste essa informacao.

a) Responsabilizar-se por quaisquer encargos ou despesas com a equipe de trabalho.

b) Manter durante toda a execugdo da Ordem de Servigos a compatibilidade com as obrigagbes
assumidas.

c) Quaisquer encargos ou despesas com acidentes de trabalho;

d) Utilizar pessoal proprio ou credenciado, responsabilizando-se por todos os encargos
trabalhistas, previdenciarios, fiscais e comerciais resultantes da execugéo dos servigos.

e) Comunicar de imediato e por escrito qualquer tipo de irregularidade que possa ocorrer durante a
vigéncia do contrato;

f) A Contratada assumira integral responsabilidade por danos causados ao Contratante e/ou a ter-
ceiros, decorrentes da execugao parcial ou total dos servigos, isentando-o de todas as reclama-
¢bes que surjam subseqientemente, sejam elas resultantes de atos de seus prepostos, ou de qual-
quer pessoa fisica ou juridica envolvida na execug¢ao dos servigos.

18.2 - DA CONTRATANTE

18.2.1. Comunicar ao licitante vencedor toda e qualquer ocorréncia relacionadas com a execugao
dos servigos;
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18.2.2. Rejeitar, no todo ou em parte, os servigcos que o licitante vencedor prestar fora das especifi-
cagoes contidas nos itens deste Edital e seus Anexos.

a) Fornecer todos os elementos basicos e dados complementares necessarios para execugao dos
Servigos.

b) Notificar a Contratada, por escrito, quaisquer irregularidades que venham a ocorrer, em fungéo
da execugdo dos servigos constantes da Ordem de Servigos.

¢) Assegurar os recursos orgamentarios e financeiros para custear a prestagéo.

d) Efetuar os pagamentos devidos a Contratada, na forma estabelecida no item 17 deste edital.
e) Providenciar a inspegao dos servigos executados pela Contratada.

19. DO ACOMPANHAMENTO E FISCALIZAGAO

19.1. A execugao dos servicos e contrato devera ser acompanhada e fiscalizada pela Secretaria
Municipal de Administracio e Recursos Humanos, nos termos do Artigo 67° da Lei n.°
8.666/93, que devera atestar a execugéo dos servigos conforme contratado.

19.2. A Secretaria Municipal de Administragdo e Recursos Humanos designara formalmente
o servidor ou servidores para acompanhar e fiscalizar a execugao dos servigos e contrato.

20. DOS ACRESCIMOS E SUPRESSOES

20.1. O Municipio de Aracruz se reserva o direito de aumentar ou diminuir o objeto da presente
licitacdo, até o limite de 25% (vinte cinco por cento), de acordo com o § 1° do artigo 65 da Lei n.°
8.666/93.

21. DAS SANGCOES ADMINISTRATIVAS

21.1. Os licitantes que ensejarem o retardamento da execuc¢do do certame, ndo mantiverem a
proposta, falharem ou fraudarem na execucao do(s) servi¢o(s) constantes da Ordem de Servigo,
deixar de entregar ou apresentar documentagado falsa no certame, comportarem-se de modo
inidéneo, fizerem declaragéo falsa ou cometerem fraude fiscal, poderdo ser aplicadas, conforme
0 caso, as seguintes san¢des, sem prejuizo da reparagédo dos danos causados a Administracao
Publica Municipal:

21.1.1. adverténcia - nos casos de:

a) desisténcia parcial da proposta, devidamente justificada;
b) cotacdo errbnea parcial ou total da proposta, devidamente justificada;

21.1.2. multas - nos seguintes casos e percentuais:

a) por atraso injustificado na execugdo do Contrato/Ordem de Servigo até 30 (trinta) dias: 0,3%
(trés décimos por cento) ao dia sobre o valor total contratado;

b) por atraso injustificado na execucdo do Contrato/Ordem de Servigo, superior a 30 (trinta) dias:
15% (quinze por cento) sobre o valor global contratado, com possibilidade de cancelamento da
Nota de Empenho ou rescisao contratual;
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c¢) por desisténcia da proposta, apds ser declarado vencedor, sem motivo justo decorrente de fato
superveniente e aceito pelo Pregoeiro: 15% (quinze por cento) sobre o valor global da proposta;
d) recusa do adjudicatario em assinar/receber o Contrato/Ordem de Servigo, dentro de 05 (cinco)
dias corridos contados da data da convocagao: 15% (quinze por cento ) sobre o valor global da
proposta;

e) por inexecucao total ou parcial injustificada do Contrato/Ordem de Servigo: 20% (vinte por
cento) sobre o valor total da proposta ou sobre a parcela ndo executada, respectivamente.

21.1.3. suspensao temporaria de participagcdo em licitacdo e impedimento de licitar e
contratar com a Administragao:

a) por atraso injustificado na execug¢ao do Contrato/Ordem de Servico, superior a 31 (trinta e um)
dias: até 03 (trés) meses;

b) por desisténcia da proposta, apos ser declarado vencedor, sem motivo justo decorrente de fato
superveniente e aceito pelo Pregoeiro: até 01 (um) ano;

c¢) por recusa do adjudicatario em assinar/receber o Contrato/Ordem de Servico, dentro de até 05
(cinco) dias corridos da data da convocagéo: até 01 (um) ano;

d) por inexecugéo total ou parcial injustificada do Contrato/Ordem de Servigo: até 02 (dois) anos.

21.1.4. declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica
enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida a
reabilitacdo perante a propria autoridade que aplicou a penalidade, que podera ser concedida
sempre que o licitante ressarcir a Administragdo pelos prejuizos resultantes.

21.2. As multas previstas no subitem 21.1.2 serdo descontadas, de imediato, do pagamento
devido ou cobradas judicialmente, se for o caso.

21.3. As sangdes previstas nos subitens 21.1.1, 21.1.3 e 21.1.4, poderdo ser aplicadas
juntamente com a do subitem 21.1.2, facultada a defesa prévia do licitante no respectivo
processo, no prazo de 05 (cinco) dias uteis.

21.4. A suspensédo do direito de licitar e contratar com a Administragdo sera declarada em
fungéo da natureza e gravidade da falta cometida.

21.5. A declaragéo de inidoneidade para licitar e contratar com a Administragdao Publica sera
declarada em fung¢éo da natureza e gravidade da falta cometida.

21.6. A sangao prevista no subitem 21.1.4 é da competéncia do Ordenador de Despesas
responsavel pela homologagdo da licitagdo, facultada a defesa do licitante no respectivo
processo, no prazo de 10 (dez) dias da abertura de vista, podendo a reabilitacdo ser requerida
apos 02 (dois) anos de sua aplicagdo ou antes, se devidamente justificada e aceita pela
autoridade que a aplicou.

22. DOS ESCLARECIMENTOS E DA IMPUGNAGAO AO EDITAL

22.1. Até 2 (dois) dias Uteis antes da data fixada para abertura da proposta, qualquer pessoa,
podera impugnar o ato convocatério do pregdo, mediante peticdo a ser protocolada
exclusivamente no Protocolo Central da Prefeitura Municipal da Aracruz, localizado Rua Padre
Luiz Parenzi, n°.710 Centro — Aracruz/ES, CEP: 29.190-058, em dias Uteis, no horario de 12:00
as 18:00 horas.
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22.2. Cabera ao Pregoeiro, auxiliado pelo setor responsavel pela elaboragao deste edital,
decidir sobre a impugnagdo no prazo de até 24 (vinte e quatro) horas.

22.3. A impugnacao devera conter os seguintes dados do interessado ou de quem o represente:
nome e enderego completos, telefone, data e assinatura do interessado ou de seu representante,
formulagao do pedido, com exposi¢ao dos fatos e seus fundamentos.

22.4. Acolhida a peti¢cdo contra o ato convocatodrio, sera designada nova data para a realizagao
do certame.

22.5. Os pedidos de esclarecimentos devem ser enviados ao Pregoeiro até 2 (dois) dias uteis
antes da data fixada para abertura da proposta, exclusivamente para o endereco

pregao@pma.es.gov.br.

22.6. As respostas as impugnacgdes e aos esclarecimentos solicitados serdo disponibilizadas no
sitio www.bll.org.br, no link correspondente a este Edital.

22.7. Qualquer modificagdo no edital sera divulgada pelo mesmo instrumento de publicagdo em
que se deu o texto original, reabrindo-se o prazo inicialmente estabelecido, exceto quando,
inquestionavelmente, a alteracdo nao afetar a formulacado das propostas.

23. DAS DISPOSIGOES FINAIS

23.1. O Pregoeiro responsavel pela realizagao desta licitagdo sera designado por intermédio de
portaria.

23.2. Ao Ordenador de Despesas/autoridade competente, compete anular este Pregao por
ilegalidade, de oficio ou por provocagao de qualquer pessoa, e revogar o certame em face de
razdes de interesse publico, derivadas de fato superveniente devidamente comprovado, mediante
ato escrito e fundamentado.

23.3. A anulagdo do procedimento licitatério induz a do contrato.

23.4. Os licitantes nao terdo direito a indenizagdo em decorréncia da anulagdo do procedimento
licitatério, ressalvado o direito do contratado de boa-fé de ser ressarcido pelos encargos que tiver
suportado no cumprimento do contrato.

23.5. Caso os prazos definidos neste edital ndo estejam expressamente indicados na proposta,
eles serédo considerados como aceitos para efeito de julgamento deste Pregéao.

23.6. O proponente é responsavel pela fidelidade e legitimidade das informagdes prestadas e dos
documentos apresentados em qualquer fase da licitagdo. A falsidade de qualquer documento
apresentado ou a inverdade das informagdes nele contidas implicara a imediata desclassificacao
do proponente que o tiver apresentado, ou, caso tenha sido o vencedor, o cancelamento do
contrato/Ordem de Servigo, sem prejuizo das demais sangdes cabiveis.

23.7. Em caso de duvida, o interessado devera contatar o Pregoeiro do Municipio de Aracruz ou
seu substituto, no Setor de Pregao, Secretaria de Suprimentos, a Avenida Moroba, n° 20, Bairro
Moroba, Aracruz, no horario das 12h00min as 18h00min, ou pelo telefone (27) 3270-7081 ou pelo
enderego pregao@pma.es.gov.br, para obtengdo dos esclarecimentos que julgar necessarios.
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23.8. E facultado ao Pregoeiro, ou a autoridade a ele superior, em qualquer fase da licitacéo,
promover diligéncias com vistas a esclarecer ou a complementar a instru¢do do processo.

23.9. O desatendimento de exigéncias formais ndo essenciais ndo importara no afastamento do
proponente, desde que seja possivel a afericdo da sua qualificacdo e a exata compreenséo da
sua proposta.

23.10. As normas que disciplinam este Pregdo serdao sempre interpretadas em favor da
ampliacdo da disputa entre os proponentes, desde que ndo comprometam o interesse da
Administragao Publica, a finalidade e a seguranga da contratagao.

23.11. As decisbes referentes a este processo licitatério poderdo ser comunicadas aos
proponentes por qualquer meio de comunicagdo que comprove O recebimento ou, ainda,
mediante publicagédo no Diario Oficial do Estado.

23.12. Os casos nao previstos neste Edital serao decididos pelo Pregoeiro, com base na
legislagao em vigor.

23.13. Nao serdo conhecidas as impugnagdes e 0s recursos apresentados fora do prazo legal
e/ou subscritos por representante ndo habilitado legalmente ou nao identificado no processo para
responder pelo licitante. A falta de manifestagdo imediata e motivada importara a preclusdo do
direito de recurso.

23.14. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-a o do vencimento. Sé se iniciam e vencem os prazos em dias de expediente na
Prefeitura Municipal de Aracruz.

23.15. Os participantes do Certame deverdao verificar diariamente as mensagens,
alteragdes, informagbes e prazos, disponibilizadas pelo Pregoeiro via chat no sistema
eletrénico (www.bll.org.br) ou através de e-mail até o encerramento final da Licitagdo com
a adjudicagao do Objeto.

24, DOS ANEXOS
24.1. Sao partes integrantes deste Edital os seguintes anexos:

24.1.1. Anexo | - Formulario "Especificagbes e Cotagcao de Precos”;

24.1.2. Anexo Il - "Termo de Referéncia e Planilha Orgamentaria Estimativa”;
24.1.4. Anexo lll - Modelo de Declaragao (Declaragao de Superveniéncia);
24.1.5. Anexo IV - Modelo de Declaragao (Art. 7° da Constituicao Federal);
24.1.5. Anexo V - Minuta de Contrato.

Aracruz, 28 de Agosto de 2019.

Luciano Forrechi
Secretario Municipal de Administragdo e Recursos Humanos

Giovani Felicio Falcao
Gerencia de Tecnologia da Informagdo - SEMAD
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ANEXO |
FORMULARIO “ESPECIFICACAO E COTACAO DE PREGOS”
- . Valor Valor
Lote | Itens Und Descricao do Servico Qtd. L
Unitario| Total
Contratagao de empresa para prestagao de servigos
gerenciado de seguranca de perimetro (firewall) na
estrutura de rede da Prefeitura Municipal de Aracruz,
01 ) compreendendo o fornecimento, em regime de 12
Servico |comodato, da infraestrutura de hardware e software
01 Mensal |hecessaria, bem como, customizacdo, suporte
técnico e assisténcia técnica, em conformidade com
as especificagbes constantes do Edital e de seus
Anexos, por 12 meses
02 Servico Instalac_;ao E[e dcom‘lgura(;aod de ] so{twa]i‘_e pﬁra 01
Unico |98renciamento de seguranca de perimetro (firewall)
VALOR TOTAL DO LOTE: RS
VALOR TOTAL DO LOTE POR EXTENSO:
DADOS DO PROPONENTE:
RAZE0 SOCIALL ... e a e e e e e e e e e e e e e e e aaaaaaaaaaaaaaaaaaes
L0 1N I o L SRR
Banco............ Agéncian®.; ................. Contan®: .....cccoecivieeennnn. (Informagao nao desclassificatoria).
L= To L=T =Yoo R oTo] o ] o] =] (o SRR
TEIEIONES: .o e e e e e e e e e e e e e e e e e e e e e e aaaaaaaaaaaaaaaaaaaaaaaaaaaes
E-mails e (Informacao nao

desclassificatéria)

DADOS DO REPRESENTANTE LEGAL

I\ [o 70 1= TP PPV PP PP PP
Identidade N°.: ... CPF N
Telefone......ccvvveiiic

Validade da proposta (N&o inferior a 60 dias, contados a partir da data de entrega dos envelopes.

Serao aceitas propostas com prazo de validade SUPEIIOL.): ......cccuiieeiiiiiee e eaee e

Prazo de entrega: (conforme ltem 16 e subitens do edital) .........cccceeeviiiiiiiei e

Assinatura da Proponente
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ANEXO Il

TERMO DE REFERENCIA E PLANILHA ORCAMENTARIA ESTIMATIVA

LICITAGAO PARA CONTRATAGAO DE EMPRESA
ESPECIALIZADA NA PRESTAGAO DE SERVIGOS
GERENCIADOS DE SEGURANGA DE PERIMETRO
(FIREWALL) DA PREFEITURA MUNICIPAL DE
ARACRUZ.

1. SETOR SOLICITANTE:

1.1. Secretaria Municipal de Administragdo e Recursos Humanos
2. DO OBJETO

2.1. Contratagdo de empresa para prestacdo de servicos gerenciados de segurangca de
perimetro (firewall) na estrutura de rede logica da Prefeitura Municipal de Aracruz,
compreendendo o fornecimento, da infraestrutura de hardware e software necessaria,
bem como configuragdo, customizagdo, suporte técnico e assisténcia técnica, em
conformidade com as especificacdes constantes do Edital e de seus Anexos.

2.2. A contratacdo de empresa para prestacdo de servigos gerenciados de segurancga de

perimetro (firewall) na estrutura de rede légica da Prefeitura Municipal de Aracruz devera
ser realizada através de SISTEMA DE MENOR PRECO GLOBAL, conforme condi¢des
previstas neste Termo de Referéncia

3. DA DESCRIGAO E QUANTIDADES

3.1. LOTE 01
Item Tipo Descrigao Quant.
Contratagao de empresa para prestacdo de servigos gerenciado de
seguranga de perimetro (firewall) na estrutura de rede da Prefeitura
] Municipal de Aracruz, compreendendo o fornecimento, em regime
01 | Servigo | de comodato, da infraestrutura de hardware e software necessaria, 12

Mensal | bem como, customizagao, suporte técnico e assisténcia técnica, em
conformidade com as especificagbes constantes do Edital e de seus
Anexos, por 12 meses

02

Servigo | Instalagdo e configuragdo de software para gerenciamento de

Unico | segurancga de perimetro (firewall) 01

4. JUSTIFICATIVA

4.1. A presente contratacdo justifica-se pela necessidade de garantir a seguranca das
informacgdes que circulam na Prefeitura de Aracruz.

4.2. A conexdo do mundo globalizado faz com que seja imprescindivel haver um sistema
de seguranga de contetdo de alto desempenho e eficacia instalado na rede corporativa. O
fato das informagbes e dados serem facilmente alcangaveis nao significa que qualquer
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pessoa 0s possa alcangar. Para garantir que os sistemas estejam sempre em alto
patamar, é importante fornecer uma base robusta para isso. Visando isso o
departamento de Tl se concentra em fornecer a Prefeitura e aos usuarios da PMA
estratégias de segurancga abrangentes para administrar os impactos de ameacas
conhecidas e desconhecidas as informacdes através de determinadas iniciativas.

4.3. Assim, a presente contratagao justifica-se pela necessidade de promover a Seguranca
da Informagdo no ambiente computacional da Prefeitura Municipal de Aracruz, seguindo as
diretrizes da Subsecretaria de Tecnologia da Informagao que coloca a seguranga da informagéo e
a atualizagcdo do parque tecnoldgico como projeto estratégico. O advento de novas ameagas
tecnolégicas requer a adogao da prestacdo de servigo de seguranga de perimetro que possibilite a
visibilidade e controle de trafego, filtragem de conteido Web, prevencao contra ameagas de rede
modernas, filtro de dados, VPN e controle granular de banda de rede, compreendendo
fornecimento de equipamento e software integrados, appliance; servicos de configuragéao,
instalacdo, , licenciamento, garantia de atualizagdo e funcionamento, com suporte técnico com a
finalidade de garantir a integridade dos dados armazenados dentro da nossa infraestrutura de
tecnologia da informacgéo.

5. DESCRIGAO DOS SERVICOS

51. REQUISITOS DO SERVIGO GERENCIADO DE SEGURANGA DE
PERIMETRO(FIREWALL)

5.1.1.CARACTERISTICAS GERAIS DOS SERVIGOS

5.1.1.1. A CONTRATADA sera responsavel por fornecer e configurar os
equipamentos, sistemas e ferramentas necessarios ao provimento da solugéo
de gerenciamento de rede e segurancga da informacao.

5.1.1.2. A CONTRATADA devera monitorar e gerenciar as interfaces dos
equipamentos Firewalls UTM utilizados para a interconexdo das redes das
Operadoras/Provedoras de acesso, devendo fornecer a PMA uma visao unica
de falhas, desempenho, configuragéo, trafego e disponibilidade de todo o
ambiente das redes. Quaisquer mudangas de configuragdes desses
equipamentos deverdo ser solicitadas a PMA, que as implementara apods
analise e aprovacao formal.

5.1.1.3. Os servicos poderdo ser prestados remotamente e, havendo
necessidade, a contratada devera prestar atendimento presencial.

5.1.1.4. O suporte técnico de monitoramento de disponibilidade e qualidade,
prevencado e controle de incidentes de seguranga para links de comunicagao
Internet e para a rede local devera ser prestado de 8:00h as 18:00h, de
segunda a sexta-feira, exceto nos feriados nacionais.

5.1.1.5. Para registro de chamados técnicos, A CONTRATADA devera dispor
de Central de Atendimento, acessivel por meio de chamada telefénica 0800 ou
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equivalente a ligacéo local, web, e-mail e fax, no horario referido no subitem
5.1.1.4 deste documento, para:

a) Registrar chamados de assisténcia técnica referente a interrupgbes do
servico, bem como no sistema de geréncia;

b) Esclarecer duvidas relacionadas a prestagao dos servicos, politicas e regras
implementadas, funcionalidades das solugdes e incidentes de seguranga,
sendo este Ultimo de atendimento imediato;

c) Atender as solicitagdes de alteragdes (inclusao e exclusao) de politicas e
regras;

d) Atender as solicitagdes de log e relatérios;

e) Os chamados abertos poderdo ser fechados apés autorizagdo da PMA ou
deverdo aguardar um prazo minimo de 2 (dois) dias para a aprovagédo por
parte da PMA, onde, dentro desse prazo, podera, a seu critério, reabrir o
chamado;

f) O atendimento devera ser prestado por técnicos capacitados e certificados
nas solugbes do fabricante para a solugdo de eventuais problemas
relacionados aos servigos, equipamentos, solugbes e softwares ofertados.

5.1.1.6. A CONTRATADA devera manter atualizado todo o software em uso
pela solucdo, utilizando sempre as versdes mais atuais disponiveis no
mercado.

5.1.1.7. Toda e qualquer alteragdo na configuragao das soluc¢des (aplicacao de
novas regras, exclusdao de regras, atualizagdo de versdes, aplicagbes de
patches, etc.) devera ocorrer mediante autorizagdo da PMA.

5.1.1.8. A CONTRATADA devera disponibilizar todas as informagdes
necessarias (origem do ataque, tipo de ataque, data e hora, logs, etc.) para que
sejam apurados os incidentes de seguranga reportados.

5.1.1.9. Os servicos gerenciados deverdo contemplar os equipamentos
Firewalls UTM, os acessos de comunicagéo (Internet, MPLS ou outro) e a rede
local, esta ultima apenas para fins de detecgdo e prevengao de incidentes de
seguranga da informagdo. Entre as atividades previstas para serem realizadas,
as principais séo:

a) realizar testes de funcionalidades dos servigos, incluindo testes de
ativacao e desativagéo de contingéncia (se houver);

b) atender e acompanhar chamados técnicos, realizados pelos pontos de
atendimento da PMA, que estejam relacionados aos servigos prestados;
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c) criar e manter atualizada documentagdo detalhada sobre os
componentes fornecidos no escopo dos servigos prestados, bem como
sobre sua relagdo com outros componentes;

d) sugerir adequacgdes em relatérios e demais documentos utilizados pela
equipe de comunicagao, implementando-as quando aprovadas pela PMA;

e) analisar e sugerir novos formatos para esses documentos com base
nas experiéncias do dia-a-dia, implementando-os quando aprovados pela
PMA;

f) reportar falhas e sugestdes de melhorias relacionadas as atividades
desenvolvidas;

g) configurar todas as funcionalidades da solugdo necessarias para
permitir informar as equipes da PMA a respeito de ocorréncias de falhas e
anomalias nos servigos;

h) contatar os pontos de atendimento quando da sua entrada em
contingéncia (se houver), informando os procedimentos que devem ser
adotados em relagdo ao uso da rede, e orientando-os a proceder com
abertura de reparo junto a provedora local;

i) acompanhar os alertas gerados pelo Sistema de Gerenciamento e atuar
pré-ativamente e reativamente na identificagdo e correcao de
desempenho dos links e dos equipamentos Firewalls UTM;

j)manter documentagéo de controle sobre indisponibilidade dos servigos
de comunicacgao e da propria solugao ofertada, incluindo:
1 - data e hora de inicio;
2 - data e hora de fim;
3 - tempo total de indisponibilidade;
4 - se existe imputabilidade a operadora/provedora. Caso
contrario, registrar o motivo;
5 - se a contingéncia funcionou. Se nao funcionou, registrar
0 motivo;

5.1.1.10. No caso de detecgdo de algum incidente de seguranga, A
CONTRATADA devera comunicar a PMA imediatamente, para que sejam
tomadas as medidas corretivas e legais necessarias, de acordo com o
procedimento de resposta a incidentes;

5.1.1.11. A CONTRATADA devera comunicar imediatamente a PMA, para que
possam ser tomadas agdes preventivas, os casos de tentativas de acessos
indevidos, de instalagdo de cédigos maliciosos, ou de qualquer outra agdo que
venha por em risco a seguranga do ambiente da PMA, sem sucesso, mas que
seja detectada insisténcia por parte do agente mal intencionado;

51.1.12. No caso de deteccdo de algum incidente de seguranca, A
CONTRATADA devera acionar a imediatamente, para que sejam tomadas as
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medidas corretivas e legais necessarias, de acordo com o procedimento de
resposta a incidentes;

5.1.1.13. Serao considerados incidentes de seguranga os acessos indevidos, a
instalagdo de cédigos maliciosos, a indisponibilidade dos servigos (DoS), os
ataques por forca bruta, ou qualquer outra acdo que vise prejudicar a
funcionalidade dos servigos da PMA;

5.1.1.14. A CONTRATADA devera comunicar imediatamente a PMA para que
possam ser tomadas agdes preventivas, os casos de tentativas de acessos
indevidos, de instalagdo de cédigos maliciosos, ou de qualquer outra agdo que
venham por em risco a seguranca do ambiente da PMA, sem sucesso, mas que
seja detectada insisténcia por parte da pessoa mal intencionada;

5.1.1.15. A CONTRATADA devera disponibilizar todas as informagdes
necessarias (origem do ataque, tipo de ataque, data e hora, logs, etc.) para que
sejam apurados os incidentes de segurancga reportados;

5.1.1.16. Dependendo do grau do incidente, a critério da PMA, A
CONTRATADA devera deslocar até a Sede da PMA os recursos técnicos
capazes de dar suporte ao problema, para permitir o cumprimento dos tempos
de resposta exigidos pela PMA, visando dirimir quaisquer duvidas e dar suporte
as solucdes a serem adotadas.

5.1.1.17. A CONTRATADA sera responsavel pela geragdo e emissdo de
relatérios gerenciais que permitam o acompanhamento da qualidade dos
servicos nos niveis de servigo contratados (SLA) e dos chamados técnicos
realizados. Os relatérios deverdo ser entregues a PMA em formato eletrdnico
(PDF ou DOC) e disponibilizados via Internet (Portal) ou por correio eletrdnico,
observando os critérios de seguranca definidos pelo Ambiente de Seguranca
Corporativa da PMA. As informagbes geradas pelo sistema deverdo ser
trabalhadas de forma automatica ou manual para estarem em conformidade
com os leiautes dos modelos fornecidos.

5.1.2. REQUISITOS DA INFRAESTRUTURA DE HARDWARE E SOFTWARE

Os equipamentos Firewalls UTM fornecidos para a prestacdo dos servicos deverdo ser
devidamente patrimoniados e cadastrados em sistema de inventario eletronico atualmente utilizado
pela PMA para efeitos de controle patrimonial de bens de terceiros. Para tanto, faz-se necessario
que estes sejam acompanhados das notas fiscais que comprovem que 0s mesmos sao novos, isto
é, sem utilizagao anterior, e com anexo que informe os nimeros de série correspondentes.

5.1.2.1. Requisitos para os equipamentos Firewall UTM

Todos os equipamentos Firewall UTM a serem fornecidos e instalados na PMA deverao atender,
no minimo, ao seguinte conjunto de requisitos:

a) Alta disponibilidade de solugéo de protegéo de rede
b) Throughput minimo de 8 Gbps de Firewall;
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c¢) Throughput minimo de 4.4 Gbps de VPN;

d) Troughput minimo de 2.5 Gbps de Antivirus;

€) Troughput minimo de 4 Gbps de IPS;

f) Troughput minimo de 1.4 Gbps de UTM;

g) Minimo de 3.800.00 conexdes simultaneas;

h) Minimo de 84.000 novas conexdes por segundo;

i) Minimo de 8 (Oito) interfaces 1 Gbps Ethernet tipo cobre;
j) Nao possuir limite para usuarios autenticados;

k) Minimo de 50 VPN IPSec gateway-a-gateway;

[) Minimo de 75 usuarios de VPN cliente-a-gateway IPSec;
m) Minimo de 75 usuarios de VPN cliente-a-gateway SSL.

5.1.2.2. Caracteristicas Técnicas
5.1.2.2.1. Caracteristicas Gerais

a. A solucdo devera consistir de uma console de gerenciamento, uma
console de monitoragdo de solucdo de protecdo de rede com
funcionalidades de Firewall, Controle de aplicacdo, Servigo de prevengao
a intrusdo, Antivirus de Gateway, AntiSpam, Servico de controle URL
baseado em Reputagao.

b. (Appliance) - Equipamentos de protecédo de rede, com hardware, software
e sistema operacional especializados nessa fungédo . Nao serdo aceitos
equipamentos servidores e/ou sistema operacional de uso genérico.

C. Por funcionalidades de UTM entende-se: Fungao de Firewall, Controle de
aplicagéo, Servico de prevengdo a intrusdo, Antivirus de Gateway,
AntiSpam, Servico de controle URL baseado em Reputagido. Todas as
funcionalidades de protegcao de rede devem funcionar integradas em um
mesmo equipamento, de forma simultanea.

d. Se houver necessidade de mdédulos de hardware e software adicionais
para atendimento da funcionalidade de Prevencdo de Malwares
Avancados, este deve ser incluido sem custos a [instituicao.

e. O hardware e software para solugdo de protecdo de rede, console de
gerenciamento e console de monitoracdo devem ser do mesmo
fabricante.

f. O software devera ser fornecido em sua versdo mais atualizada.

g. O hardware e software fornecido ndo podem constar, no momento da

apresentagdo da proposta, em listas de end-of-sale, end-of-support, end-
of-engineering-support ou end-of-life do fabricante, ou seja, ndo poderao
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ter previsdo de descontinuidade de fornecimento, suporte ou vida,
devendo estar em linha de producéao do fabricante.

h. Todos os equipamentos fornecidos devem ser proprios para montagem
em rack 197, incluindo kit tipo trilho para adaptacédo se necessario, e 2
(dois) cabos de alimentagédo por fonte: 1 padrdo NBR 14136 e 1 IEC
c320-13/14.

i. Por Throughput FULL UTM entende-se o throughput total da caixa com
todas as funcionalidades disponiveis ativas e configuradas para a
quantidade de usuarios solicitados por equipamento nesse edital. Essa
informacédo devera ser oficial do fabricante e constante em documento
oficial publico (site ou datasheet) que a ser comprovada pela equipe
técnica através de acesso ao site do fabricante.

5.1.2.2.2 Funcionalidades Basicas de Prote¢ao de Rede

5.1.2.2.2.1. A solugao de protegao de rede deve possuir pelo menos
as seguintes funcionalidades:

a. Capacidade de controle de trafego para os protocolos TCP, UDP e
ICMP baseados nos enderecos de origem e de destino, porta e
Servico;

VLAN’s 802.1q;

Agregacéao de links 802.3ad;

Policy based routing (PBR);

DHCP Relay;

Roteamento IPv4 e IPv6;

NAT dinamico, estatico e 1:1;

Roteamento dindmico RIP, BGP e OSPF.

ST@ o a0CT

5.1.2.2.3. Funcionalidade de Controle de Aplicagdes

51.2.2.31. A solugido de protecdo de rede deve possuir a
capacidade de reconhecer aplicagbes com as seguintes
funcionalidades:

a. Reconhecer pelo menos 1200 aplicagdes diferentes, incluindo, mas
ndo limitado: a trafego relacionado a negdcios, peer-to-peer, voip,
redes sociais, acesso remoto, update de seguranca, protocolos de
rede, streaming, mensageiros instantdneos, transferéncia de
arquivos, email e colaboragéo;

b. Reconhecer pelo menos as seguintes aplicagdes: bittorrent,
gnutella, Skype, facebook, linked-in, twitter, Citrix, logmein,
teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel,
ultrasurf, facebook chat, gmail chat, whatsapp, dropbox, google
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drive, mysql, oracle, Idap, kerberos, Windows update, lync,
Exchange server, dhcp, ftp, dns, rpc, ntp, gotomeeting, webex,
google-docs;

C. Detectar e reconhecer aplicagcbes encapsuladas dentro de
protocolos, como HTTP e HTTPS;

d. Detectar funcionalidades especificas dentro de aplicagdes, como a
transferéncia de arquivos no Gmail e Facebook;

e. Atualizar a base de assinaturas de aplicagdes automaticamente;
f. Reconhecer aplicagbes em IPV6;
g. Limitar a banda (download/upload) usada por aplicagdes (traffic

shaping), baseado no IP de origem ou nome/grupo de usuarios;

h. A solugdo de protecdo de rede deve possuir a capacidade de
identificar o usuario de rede com integracdo ao Microsoft Active
Directory;

i. A solucdo de protecdo de rede deve suportar a criagdo de regras
por usuarios e/ou grupos do Microsoft Active Directory, aplicagdes e
categorias de aplicacdes.

5.1.2.2.4. Funcionalidade de Prevengao de Ameacgas

51.2241. A solucdo de protecdo de rede deve possuir
funcionalidade de prevencdo de ameacas, conforme especificado
abaixo:

a. Deve incluir assinaturas de prevengao de intrusédo (IPS) e bloqueio
de arquivos maliciosos;

b. Possuir uma base de pelo menos 1000 assinaturas de ataques
atualizada periodicamente;

C. Proteger em tempo real contra pelo menos as seguintes ameagas:
virus, trojans, worms, spywares, SQL Injections, cross-site scripting,
buffer overflows, DoS e DdoS;

d. Cobrir ataques em pelo menos os seguintes protocolos: HTTP,
HTTPS, FTP, DNS, SMTP e POP3;

e. O IPS deve ser ativado ou desativado em cada politica configurada
no cluster de solugéo de protecao de rede;
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f. Atualizar a base de assinaturas de ameagas automaticamente;
g. Proteger contra ataques spoofing e SYN flood;
h. Bloquear pacotes fragmentados e malformados;

i. Bloquear portscans, limitando a quantidade de portas de destino que
cada origem pode acessar por segundo. Caso uma origem tente
acessar uma quantidade maior de portas estabelecidas essa origem
sera bloqueada;

j Bloquear virus em pelo menos os seguintes protocolos: HTTP,
HTTPS, FTP, SMTP e POP3;

k. Suportar rastreamento de virus em arquivos executaveis, de
imagens, Office, PDF, Java;

Utilizar analise dindmica para identificacao de virus poliférmicos que
assinaturas nao sao capazes de detectar;

m. Bloqguear ameacas que estejam dentro de arquivos
compactados .zip e .rar;

n. Escanear arquivos compactados em até 5 niveis de compactacao;

0. Permitir que virus encontrados em e-mails através do protocolo
SMTP sejam movidos para um servidor de quarentena;

p- Registrar na console de monitoragdo as seguintes informagdes
sobre ameacas identificadas:

1. O nome da assinatura ou do ataque, o servigo/aplicagao, a
origem e o destino da comunicagao, além da agdo tomada
pela solugao de protecao de rede;

2. Quando aplicavel, o nome do usuario responsavel pelo
evento deve ser identificado;

3. Deve ser possivel identificar o pais de onde partiu cada
ameaca identificada.

5.1.2.2.5 Funcionalidade de Filtro URL

51.2.251. A solucdo de protecao de rede deve possuir as
seguintes funcionalidades de filtro URL:

a. Suportar a capacidade de criagao de politicas baseadas no controle
por URL e categoria de URL;
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Possuir base de dados de URLs local sem a necessidade de estar
no equipamento, podendo ser instalada em um servidor local ou
hospedada em cloud;

Possuir pelo menos 130 categorias de URLs em cloud ou 54 local;

Permitir a customizacéo de pagina de bloqueio;

Permitir que usuarios acessem sites bloqueados mediante a
utilizagao de uma senha de liberagao;

Suportar cache de URLs no appliance;

Permitir criacdo de excecdes de liberacdo e/ou bloqueio de acesso a
websites.

5.1.2.2.6. Funcionalidade de Preveng¢ao de Malwares Avangados

51.2.2.6.1. A solugdo de protegcao de rede deve possuir as
seguintes funcionalidades para prevencéo de malwares avangados:
Ser capaz de enviar arquivos para analise em sandbox, onde os
arquivos serao executados em ambiente controlado e partir da
andlise de comportamento dizer se o0s arquivos sdo ou néo
maliciosos;

Analisar arquivos em sandbox local ou baseada cloud;
Suportar a analise de arquivos em ambiente controlado com no
minimo os seguintes sistemas operacionais: Windows XP e

Windows 7;

Escanear arquivos em pelo menos os seguintes protocolos: HTTP,
HTTPS, FTP e SMTP;

Inspecionar arquivos executaveis, Office, PDF, RTF e Android;

Ser capaz de inspecionar arquivos dos tipos citados que estejam
dentro de arquivos compactados .zip;

Caso o arquivo seja classificado como malicioso, mostrar as
atividades maliciosas explicando o motivo do arquivo ser
considerado um malware.

5.1.2.2.7. Funcionalidade de Rede Virtual Privada (VPN)
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51.2271. A solugdo de protecdo de rede deve ter as
funcionalidades de VPN site-to-site IPSec e client-to-site IPSec e
SSL com as seguintes caracteristicas:

a. O cliente VPN deve ser compativel com Windows 7, MacOS X e
versdes superiores desses sistemas operacionais,

b. Para dispositivos moéveis, iOS e Android, deve ser suportada VPN
por meio do cliente nativo do dispositivo ou deve ser fornecido
cliente proprio;

C. Suportar VPN IPSec com no minimo criptografia 3DES e AES e
autenticagao MD5 e SHA(1;

d. Suportar negociagdes em modo principal e modo agressivo;

e. Suportar chaves pré-compartilhadas e autenticagdo baseada em
certificados digitais.

5.1.2.2.8. Console de Gerenciamento

5.1.2.2.8.1. A console de geréncia deve possuir pelo menos as
seguintes funcionalidades:

a. Centralizar a administracdo de regras e politicas para todos os
equipamentos da solugdo de protegao de rede, usando uma Unica
interface grafica ou web;

b. Acesso concorrente de administradores;

C. Definir perfis de acesso a console com permissdes granulares
como: acesso de escrita, acesso de leitura, criagdo de usuarios,
alteracdo de configuracao;

d. Autenticacdo integrada ao Microsoft Active Directory ou servidor
Radius;

e. Atualizagao centralizada e remota do software dos equipamentos de
protegao de rede;

f. Backup das configuracdes e rollback de configuracdo para a ultima
configuracéo salva;

g. Geracao de logs de auditoria, informando a configuragéo realizada,
o0 administrador que a realizou e o horario da alteragao;

h. Os equipamentos da solucdo de protecdo de rede deverao operar

com todas as suas funcionalidades, mesmo na ocorréncia de falha
de comunicagao com a ferramenta de gerenciamento.

5.1.2.2.9. Monitoragao do Ambiente
5.1.2.2.9.1. A solugdo de monitoragdo do ambiente devera ser do

mesmo fabricante dos equipamentos e da solugdo de geréncia,
podendo ser entregue em equipamento fisico ou maquina virtual
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compativel com VMWare ou Hyper-V. Nao serdo aceitas solu¢des
instaladas ou funcionando em Cloud.

5.1.2.2.9.2.A console de monitoragdo deve possuir pelo menos as
seguintes funcionalidades:

a. A solugdo ofertada nao devera possuir custo de manutencgao,
suporte ou renovagao;

b. Sem limite de equipamento de protegdo a rede monitorados;

C. Visualizagdo dos logs dos da solugdo de protecdo de rede em
tempo real;

d. Solugdo virtualizada compativel com arquivamento e rotagdo dos
logs;

e. Exibicdo das seguintes informacbes:

—_

Principais clientes (usuarios e/ou hosts);

2. Principais destinos acessados;

3. Principais dominios acessados;

4. Principais aplicagbes utilizadas;

5. Consumo de banda de link de internet;

6. Mapas de ameacas;

7. Mapa de politicas de firewall utilizadas;

8. Possui Dashboard especifica a eventos de seguraca;

9. Possui Dashboard com perfil Executivo;

10. Possui gerenciador de logs integrado na solu¢do com a
funcionalidade de filtros de buscas e visualizagao de alarmes,
estatisticas, diagnostiscos de rede e eventos de seguranga.

6. INSTALAGAO E OUTRAS CONSIDERAGOES.
6.1. A CONTRATADA devera providenciar toda a instalagdo, atualizacido e
configuracdo do hardware e software de Firewall UTM. A instalagdo sera

previamente agendada e sera acompanhada por técnicos do Centro de
Informatica da PMA;

6.2. Possuir em seu quadro técnico, pelo menos 02 (dois) técnicos certificados
na solugdo de Firewall UTM do fabricante, com comprovacédo através de
certificado fornecido pelo fabricante por cépia autenticada;
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6.3. Apresentar Carta de Solidariedade ou Termo de Responsabilidade do
fabricante do software proposto, constando que o fornecedor é autorizado para
comercializagdo de seus produtos junto a PMA, indicando e se
responsabilizando pela garantia dos sistemas propostos nesta licitagao.

6.4. Apresentar atestado de capacidade técnica, emitido por empresas publicas
ou privadas, comprovando que tenha prestado servicos de implantagao da
solugao ofertada;

6.5. Em caso de renovacdo do contrato, o ltem 02 do Lote 01 NAO podera ser
cobrado novamente considerando que trata-se de custo Unico de instalagédo e
configuragao.

7. DO PRAZO PARA O PRESTAGAO DO SERVIGO COMPREENDENDO FORNECIMENTO
DOS SOFTWARE, INSTALAGCAO E CONFIGURAGAO.

71.

7.2,

Os servigos deverao ser entregues em sua totalidade no prazo maximo de 30 (trinta) dias
apos o recebimento da Ordem de Fornecimento. Apdés a entrega dos hardwares e
softwares a licitante vencedora devera num prazo maximo de 40 (Quarenta) dias para
concluir todos os servigos com instalagdo e configuracdo. Este prazo podera ser
prorrogado, desde que plenamente justificado, atendendo aos interesses e conveniéncias
da Administragéo.

Os hardwares e softwares serdo instalados no setor de informatica desta Prefeitura e em
suas unidades externas.

8. OBRIGAGOES DA CONTRATADA

8.1.

8.2,

8.3.

8.4.

8.5.

8.6.

8.7.

Executar o servico, obedecendo aos projetos, normas, especificagbes, cronogramas e
instrugdes de servigos;

Dirigir, sob sua inteira e total responsabilidade, o pessoal adequado e capacitado que
necessitar, em todos os niveis de trabalho, para a execugédo dos servigos, correndo por
sua conta toda a responsabilidade;

Executar os reparos que se fizerem necessarios no servico de sua responsabilidade,
independentemente das sangdes cabiveis que vierem a ser aplicadas;

Permitir e facilitar ao Contratante e seus prepostos, devidamente autorizados, a inspegéo
dos servicos, prestando todos os informes e esclarecimentos solicitados.

Providenciar imediata corregdo das deficiéncias apontadas pela contratante, quanto a
execucgao dos servigos contratados.

A contratada se responsabiliza pela entrega do “Certificado da Garantia Contratual” de 3
anos disponibilizada pelos fabricantes.

Atestado de Capacidade Técnica emitido por empresa publica ou privada, de forma que a
licitante comprove ja ter executado objeto semelhante ao que se propde nesta licitagao,
devendo conter no minimo: o periodo, a descricdo e a manifestacdo quanto a regularidade
da execugdo do objeto, a data de emissdo do atestado e a clara identificacdo do seu
emitente.
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8.8. O Atestado de Capacidade Técnica deve comprovar, no minimo, a execugéo de objeto
semelhante, assim entendido como sendo a prestagao de servigos de suporte técnico
para solucdo de segurancga e protecédo de rede denominada firewall.

8.9. Declaragéo de que possui, em seu quadro funcional, pelo menos 01 (um) profissional com
certificagdo técnica do fabricante da solugcado ofertada com experiéncia em instalagao e
configuracdo do produto ofertado.

8.10. Devera ser comprovado o vinculo empregaticio deste profissional com o licitante
através da apresentacdo de copia autenticada da "FICHA OU LIVRO DE REGISTRO DE
EMPREGADOS", onde se identifiquem os campos de admissao e rescisdo, juntamente
com o Termo de Abertura do Livro de Registro de Empregados, quando se tratar de
empregado, ou através de copia autenticada do CONTRATO DE PRESTACAO DE
SERVICO DOS PROFISSIONAIS junto a empresa, quando se tratar de prestador de
servigo, ou através de copia autenticada do CONTRATO SOCIAL ATUALIZADO, ou do
ULTIMO ADITIVO DO CONTRATO, devidamente registrados na Junta Comercial, quando
se tratar de sécio da empresa, ou por CERTIDAO SIMPLIFICADA DA JUNTA
COMERCIAL, onde conste essa informacgao.

9. OBRIGAGOES DA CONTRATANTE

9.1. Comunicar ao licitante vencedor toda e qualquer ocorréncia relacionadas com a execugéao
dos servicos;

9.2. Rejeitar, no todo ou em parte, os servicos que o licitante vencedor prestar fora das
especificagdes contidas nos itens deste Termo de Referéncia;

10.DOTAGOES ORGAMENTARIA

10.1. A Dotacdo Orgcamentaria sera realizada na ficha 1030 do Or¢camento de 2019.
Recurso 1.001.0000. Exercicio de 2019, Conforme artigo 18 da IN.SEMFI n. 001/2013

11. CONDIGOES DE PAGAMENTO

11.1.0 pagamento sera efetuado, mensalmente, em até 30 dias, contados a partir da entrega
da Nota Fiscal a CONTRATANTE, apdés o devido atesto emitido pela fiscalizagdo do
Contrato.

11.2. A Nota Fiscal devera atender as exigéncias dos érgaos de Fiscalizacdo, inclusive
quanto ao prazo da autorizagdo para sua emissao.

11.3. A empresa CONTRATADA devera encaminhar até o 5° dia utii do més
subsequente a prestacdo dos servigos, a Nota Fiscal em nome da CONTRATANTE,
descontadas quaisquer eventuais glosas de valores, em duas vias, acompanhada dos
documentos comprobatérios do cumprimento das obrigagbes decorrentes do contrato, a
fim de que sejam adotadas as medidas afetas ao pagamento.
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11.4. O pagamento da Nota Fiscal somente sera efetuado apds a verificagdo do

cumprimento das obrigagdes contratuais assumidas e da obrigacdo de manter, durante a
contratacao, todas as condi¢des de habilitacdo exigidas no Edital.

11.5. A CONTRATANTE somente efetuara o pagamento apos atestagdo de que os
servigos de suporte e/ou execugéo de projetos foram executados em conformidade com
as especificagdes do contrato

11.6. A CONTRATANTE pode deduzir do montante a pagar, os valores correspondentes
a multas ou indenizagdes devidas pela CONTRATADA.
11.7. No caso de incorregao nos documentos apresentados, inclusive das Notas Fiscais,

serdo estes restituidos a adjudicataria, para as corre¢des solicitadas, n&o respondendo a
CONTRATANTE por quaisquer encargos resultantes de atrasos na liquidagdo dos
pagamentos correspondentes.

11.8. A Nota Fiscal devera vir anexada do Relatério Mensal de Servigos Técnicos
devidamente atestados pelo Fiscal e pelo Gestor do Contrato.

12. DO PERIODO CONTRATUAL

12.1 A Vigéncia do contrato para o ITEM 01 (Contratacdo de empresa para prestagdao
de servigos gerenciado de seguranca de perimetro (firewall) na estrutura de rede da
Prefeitura Municipal de Aracruz, compreendendo o fornecimento, em regime de
comodato, da infraestrutura de hardware e software necessdria, bem como,
customizagdo, suporte técnico e assisténcia técnica, em conformidade com as
especificagcbes constantes do Edital e de seus Anexos, por 12 meses) sera de 12
(doze) meses contatos a partir da emissdo da autorizagdo de fornecimento/servico,
podendo ser prorrogado, mediante interesse de ambas as partes, nos termos do inciso Il
do art. 57 da Lei Federal 8.666/93, consolidada.

12.2 O ITEM 02 (Instalacédo e configuracdo de software para gerenciamento de seguranca de

perimetro (firewall)) serd pago apenas uma unica vez, e este valor ndo podera ser cobrado na

renovacao do contrato;

) Luciano Forrechi
SECRETARIO MUNICIPAL DE ADMINISTRACAO E RECURSOS HUMANOS

Giovani Felicio Falcao 5
GERENCIA DE TECNOLOGIA DA INFORMAGCAO - SEMAD
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PLANILHA ORGAMENTARIA ESTIMATIVA

Valor Valor Total
Unitario Maximo
ltem | Und | Qtd Descrig&o do Servigo Maximo Pagavel
Pagavel
(Mensal)

Contratacdo de empresa para prestacdo de
servicos gerenciado de seguranga de perimetro
01 | Servigo | 12 | (firewall) na estrutura de rede da Prefeitura
Mensal Municipal de Aracruz, compreendendo o
_fornemmento, em regime de comodato,IQa 15.008,2500 | 181.179,00
infraestrutura de hardware e software necessaria,
bem como, customizacdo, suporte técnico e
assisténcia técnica, em conformidade com as
especificagdes constantes do Edital e de seus
Anexos, por 12 meses

02 | Servico Instalagdo e configuragdo de software para | 24.698,7500 24.698,75
Unico | 01 gerenciamento de segurangca de perimetro
(firewall)
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ANEXO Il

DECLARAGAO DE SUPERVENIENCIA

AO PREGOEIRO OFICIAL DA PMA
Ref.: PREGAO ELETRONICO N° 062/2019

A empresa (Nome da Empresa)

estabelecida na (Endereco
Completo)

, devidamente inscrita no CNPJ sob o n° , declara

sob as penalidades cabiveis a inexisténcia de fato superveniente impeditivo a sua participagao
no Pregéo Eletrénico N° 000/2015.

Local e data, de de

Nome e assinatura do declarante (Carimbo com CNPJ)

Edital Pregéo Eletronico n® 062/2019. Contratacdo de empresa para prest. de serv. gerenciados de seguranga de perimetro
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ANEXO IV
DECLARAGAO DE ATENDIMENTO AO INCISO XXXIIl DO ART. 7° DA CONSTITUICAO
FEDERAL

AO PREGOEIRO OFICIAL DA PMA
Ref.: PREGAO ELETRONICO N° 062/2019

(Nome da empresa).......ccccceeeveeeeeeeennnnenn. , inscrita no CNPJ n°................... , por intermédio de seu
representante legal o(a) Sr(@)........ccccceerveeeennn. , portador(a) da Carteira de Identidade
MO € do CPFN® .o, , DECLARA, para fins do disposto no inciso V do art.

27 da Lei no 8.666, de 21 de junho de 1993, acrescido pela Lei n® 9.854, de 27 de outubro de
1999, que n&do emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e ndo
emprega menor de dezesseis anos.

Ressalva: emprega menor, a partir de quatorze anos, na condi¢do de aprendiz ( ).

Observagao: em caso afirmativo, assinalar a ressalva acima.

Local e data, de de

Nome e assinatura do declarante (Carimbo com CNPJ)
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ANEXO V

MINUTA DE CONTRATO DE PRESTAGAO DE SERVICOS N°. 062/2019.

CONTRATO DE PRESTAGCAO DE SERVIGOS QUE ENTRE SI CELEBRAM O MUNICIPIO DE
ARACRUZ - ES E A EMPRESA:

O MUNICIPIO DE ARACRUZ - ES, pessoa juridica de direito publico interno, inscrito no
CNPJ/MF sob o n°. 27.142.702/0001-66, com sede na Avenida Moroba, n°. 20, Bairro Moroba,
Aracruz - ES, doravante denominado CONTRATANTE, neste ato representado pelo Secretario
Municipal de Administracdo e Recursos Humanos, nacionalidade, estado civil, profissdo, portador

do CPF ..o edaCln® .oeeriiiiiiinn. , residente na ...........ooovvvnnnnn.n. , hos termos da
Lein®. ..o , regulamentada pelo Decreto n°................. eaEmpresa .....cccooiiiiii, ,
pessoa juridica de direito privado, inscrita no CNPJ/MF sob 0 N®. ......oeiiiiiiicccceeeeee e,
estabelecida na ...l , doravante denominada CONTRATADA, representada
PelO (8) ST. (8) «ovvveeeeeiiiee e , hacionalidade, estado civil, profissdo, portador do
CPF NC. e da Cl [ , residente
T TR , considerando o julgamento da licitacdo na modalidade

PREGAO ELETRONICO, sob o n° 000/2019, constante do Processo Administrativo n°
00000/2015, nos termos das Leis n°.s 10.520/2002 e 8.666/1993, resolvem assinar o presente
contrato que reger-se-a pelas clausulas e condi¢gbes seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

1.1 - O presente instrumento tem por objeto a contratagdo de empresa para prestagéo de servigos
gerenciados de seguranga de perimetro (firewall) na estrutura de rede légica da Prefeitura
Municipal de Aracruz, compreendendo o fornecimento, da infraestrutura de hardware e software
necessaria, bem como configuragcdo, customizagdo, suporte técnico e assisténcia técnica,
conforme especificagbes constantes do Anexo | (Formulario “Especificagbes e Cotagdo de
Precos”) e Anexo Il "Termo de Referéncia e Planilha Orgamentaria Estimativa" do Pregéo
Eletrénico n°® 000/2019, parte integrante deste contrato para todos os efeitos, independente de
transcrigcéo.

1.1.1. A contratacdo de empresa para prestacdo de servicos gerenciados de seguranca de
perimetro (firewall) na estrutura de rede légica da Prefeitura Municipal de Aracruz devera ser
realizada através de SISTEMA DE MENOR PRECO GLOBAL, conforme condi¢cbes previstas
neste Edital.

1.2 - O objeto deste contrato tera como Orgdo Gestor a Secretaria Municipal de Administragao e
Recursos Humanos. — SEMAD.

1.3 — A Contratada sera responsavel pela execugéo dos servigos, objeto deste instrumento contra-
tual, pelo preco proposto e aceito pelo Contratante;

1.4 — A Contratada devera observar rigorosamente as instrugdes do preposto da Secretaria com-
petente no que tange ao controle de qualidade dos servigos prestados.
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CLAUSULA SEGUNDA - DA DOTAGAO

2.1. A Dotagdo Orcamentaria sera realizada na ficha 1030 do Orgcamento de 2019. Recurso
1.001.0000. Exercicio de 2019, Conforme artigo 18 da IN.SEMFI n. 001/2013.

CLAUSULA TERCEIRA - DO VALOR E FORMA DE PAGAMENTO

3.1. O Contratante pagara a Contratada pela execugédo dos servicos em regime de comodato,
pela infra estrutura, customizagao, suporte técnico e assisténca técnica de hardware e software,

previstos na Clausula Primeira, o valor mensal de
R$ ( )s o
valor do item 1 R$ ( Yeo
valor do item 2 R$ ( ),

referente a instalagéo e configuragao de software para gerenciamento de seguranga de perimetro
(firewall).

3.1.1. O pagamento sera efetuado, mensalmente, em até 30 dias, contados a partir da entrega da
Nota Fiscal a CONTRATANTE, apds o devido atesto emitido pela fiscalizagdo do Contrato,
devendo a contratada proceder a abertura de um processo de solicitagdo de pagamento no
protocolo localizado na Rua Padre Luiz Parenzi, n° 710, Centro - Aracruz - ES, encaminhando a
nota fiscal/fatura para pagamento, que ocorrera de acordo com as normas legais vigentes no
pais, nos termos do artigo 40,inciso XIV, alinea 'a' da lei 8.666/93.

3.1.2. A empresa CONTRATADA devera encaminhar até o 5° dia utii do més
subsequente a prestacdo dos servigos, a Nota Fiscal em nome da CONTRATANTE,
descontadas quaisquer eventuais glosas de valores, em duas vias, acompanhada dos
documentos comprobatdérios do cumprimento das obrigagdes decorrentes do contrato, a
fim de que sejam adotadas as medidas afetas ao pagamento.

3.1.3. O pagamento da Nota Fiscal somente sera efetuado apds a verificagdo do
cumprimento das obrigagdes contratuais assumidas e da obrigagdo de manter, durante
a contratacao, todas as condigdes de habilitacdo exigidas no Edital.

3.1.4. A Nota Fiscal devera atender as exigéncias dos 6rgaos de Fiscalizagdo, inclusive
quanto ao prazo da autorizagao para sua emissao.

3.1.5. A Nota Fiscal devera vir anexada do Relatério Mensal de Servicos Técnicos

devidamente atestados pelo Fiscal e pelo Gestor do Contrato.

3.1.6. Serdo considerados para efeito de pagamento os servigos efetivamente entregues pela
Contratada e aprovados pelo setor responsavel pelo recebimento.

3.1.7. A contratada devera apresentar a Nota Fiscal/Fatura com descrigdo do objeto discriminada
e acompanhada da Autorizagéo de Servigo do mesmo. Devendo constar no corpo da Nota Fiscal, o
nuamero do processo.

3.1.8. As notas fiscais deverao vir acompanhadas de cépia da certiddo de regularidade para com o
FGTS e Negativa de Débitos do INSS, bem como os relatérios de entrega, sob pena de suspensao
do pagamento.

3.4. Os precos serao fixos e irreajustaveis.

3.5. Estéo incluidos no valor global os encargos sociais, impostos, taxas, seguros, transportes,
embalagens, licencas, despesas de frete e todas as demais despesas necessarias para a
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execucao do respectivo objeto.

3.6. O Contratante podera deduzir do pagamento importancias que a qualquer titulo Ihe forem
devidos pela Contratada em decorréncia de inadimplemento contratual.

3.7. Nenhum pagamento sera efetuado enquanto perdurar qualquer pendéncia de liquidagao, ou
obrigacao que lhe for imposta, sem que isto gere direito ao pleito de reajustamento de pregos ou
corregao.

3.8. ACONTRATANTE somente efetuara o pagamento apés atestacao de que os servigos
de suporte e/ou execugdo de projetos foram executados em conformidade com as
especificagoes do contrato

3.9. A CONTRATANTE pode deduzir do montante a pagar, os valores correspondentes a
multas ou indenizagdes devidas pela CONTRATADA.

3.10. No caso de incorrecdo nos documentos apresentados, inclusive das Notas Fiscais,
serdo estes restituidos a adjudicataria, para as corre¢des solicitadas, ndo respondendo a
CONTRATANTE por quaisquer encargos resultantes de atrasos na liquidacdo dos
pagamentos correspondentes.

CLAUSUI7A QUARTA - DA ALTERAGAO DO PREGO PRATICADO NO MERCADO E DO
REEQUILIBRIO ECONOMICO-FINANCEIRO DO CONTRATO

4.1. Na hipotese de sobrevirem fatos imprevisiveis ou previsiveis, porém, de consequéncias
incalculaveis, retardadores ou impeditivos da execug¢édo do ajustado, ou ainda, em caso de forca
maior, caso fortuito, ou fato do principe, configurando alea econdmica extraordinaria e
extracontratual, a relagdo que as partes pactuaram inicialmente entre os encargos da empresa
detentora da Ata e a retribuicdo do Contratante para a justa remuneragdo do fornecimento,
podera ser revisada, objetivando a manutengdo do equilibrio econdmico - financeiro inicial do
contrato.

CLAUSULA QUINTA - DOS PRAZOS

5.1 - A Vigéncia do contrato para o ITEM 01 (Contratagdo de empresa para prestagdo de
servigos gerenciado de seguranca de perimetro (firewall) na estrutura de rede da Prefeitura
Municipal de Aracruz, compreendendo o fornecimento, em regime de comodato, da
infraestrutura de hardware e software necessdria, bem como, customizag¢ao, suporte técnico
e assisténcia técnica, em conformidade com as especificagées constantes do Edital e de
seus Anexos, por 12 (doze) meses), a contar da data de sua assinatura, podendo ser prorrogado,
desde que plenamente justificado, atendendo aos interesses e conveniéncia da Administragao,
obedecido o disposto no artigo 57 da Lei 8.666/93.

5.1.1. Os servicos deverdo ser entregues em sua totalidade no prazo maximo de 30
(trinta) dias apdés o recebimento da Ordem de Fornecimento. Apos a entrega dos
hardwares e softwares a licitante vencedora devera num prazo maximo de 40 (Quarenta)
dias para concluir todos os servicos com instalagdo e configuragédo. Este prazo podera ser
prorrogado, desde que plenamente justificado, atendendo aos interesses e conveniéncias
da Administracao.
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5.1.2. Os hardwares e softwares serdo instalados no setor de informatica desta Prefeitura
e em suas unidades externas.

5.1.3. O ITEM 02 (Instalagdo e configuragdo de software para gerenciamento de seguranga de
perimetro (firewall)) sera pago apenas uma Unica vez, e este valor ndo podera ser cobrado na
renovacao do contrato;

5.2. O prazo para o inicio dos servigos sera imediato, contados a partir da expedigdo da Ordem de
Servigos confeccionada pela Secretaria Municipal de Suprimentos — SEMSU

5.21. O prazo previsto no item 5.2 também admite prorrogagdo, desde que plenamente
justificado, atendendo aos interesses e conveniéncia da administragéo.

CLAUSULA SEXTA - DAS CONDIGOES DE EXECUGAO DOS SERVIGOS E DA GARANTIA

6.1. A CONTRATADA devera providenciar toda a instalagéo, atualizagcéo e configuragcéo do
hardware e software de Firewall UTM. A instalagéo sera previamente agendada e sera acompa-
nhada por técnicos do Centro de Informatica da PMA,;

6.2. Possuir em seu quadro técnico, pelo menos 02 (dois) técnicos certificados
na solugdo de Firewall UTM do fabricante, com comprovagdo através de
certificado fornecido pelo fabricante por cépia autenticada;

6.3. Apresentar Carta de Solidariedade ou Termo de Responsabilidade do
fabricante do software proposto, constando que o fornecedor é autorizado para
comercializagdo de seus produtos junto a PMA, indicando e se
responsabilizando pela GARANTIA dos sistemas propostos nesta licitagao.

6.4. Apresentar atestado de capacidade técnica, emitido por empresas publicas
ou privadas, comprovando que tenha prestado servigos de implantagcédo da solu-
cao ofertada;

6.5. Em caso de renovacéo do contrato, o ltem 02 do Lote 01 NAO podera ser
cobrado novamente considerando que trata-se de custo Unico de instalagédo e
configuragao.

6.6. O Contratante se reserva o direito de rejeitar os servigos que estiverem em desacordo com o
previsto neste instrumento convocatério, podendo aplicar as sangdes cabiveis, nos termos da
legislacdo vigente.

6.7. Toda prestagdo de servigos se dara somente apds apresentagéo da copia reprografica da or-
dem de Servicos.

6.7.1. A Ordem de Servigo devera conter a identificagdo da unidade requisitante, indicacao
expressa dos numeros do Pregdo Eletrénico, do contrato, do processo, identificacdo da
Contratada, as especificagdes do objeto, quantidade, data, horario e endereco de entrega.

Edital Pregéo Eletronico n® 062/2019. Contratacdo de empresa para prest. de serv. gerenciados de seguranga de perimetro
na estrutura de rede, da infraestrutura de hardware e software necessaria. Proc. 6.673/2019 52

OLLEZy

a

OO



. QELE]}PO
PREFEITURA &y  Pagne
, ARACRUZ S

www.aracruz.es.gov.br

OO

6.7.2. A Ordem de Servigo sera expedida por qualquer meio de comunicagdo que possibilite a
comprovagao do respectivo recebimento por parte da Contratada, inclusive fac-simile e correio
eletrdénico.

6.8. E de responsabilidade da contratada e correréo por conta dela todas as despesas de seguros,
transporte, frete, tributos, alimentacao, encargos trabalhistas e previdenciarios, decorrentes da
prestagéo dos servigos objeto da licitagéo.

6.9. A eventual rejeigdo dos servigos, em qualquer fase de execugdo, ndo eximira o Contratante
da aplicacdo das multas a que esta sujeita a Contratada.

CLAUSULA SETIMA - DO ACOMPANHAMENTO E FISCALIZAGAO

7.1 - A execugdo do contrato e dos servicos devera ser acompanhada e fiscalizada pela
Secretaria Municipal de Administragdo e Recursos Humanos, nos termos do Artigo 67° da Lei
n.° 8.666/93, que devera atestar a execugao do(s) servigo(s), conforme contratado.

7.2 - Ficara responsavel pelo acompanhamento e fiscalizagdo da execug¢ao do presente contrato
o servidor (técnico) do Centro de Informatica da PMA, designado pela Secretaria Municipal de
Administragao e Recursos Humanos.

CLAUSULA OITAVA- DA SUBCONTRATAGAO

8.1 - E vedada a sub-contratag&o total ou parcial da execugéo dos servigos objeto deste Contrato.

CLAUSULA NONA - DA ASSINATURA DO CONTRATO

9.1 - Para efetivar a assinatura do contrato ou instrumento equivalente, a Contratada devera
apresentar o comprovante de situagdo regular perante a Fazenda Publica Federal, Municipal e
Estadual, da sede do licitante e regularidade com a Seguridade Social — CND.

9.2 - Quando o adjucatario, convocado dentro do prazo de validade de sua proposta, nao
apresentar a situacdo regular ou se recusar a assinar o contrato, sera convocada a licitante
subsequente, na ordem de classificagdo, e assim sucessivamente, até a apuragdo de uma que
atenda ao edital, com vistas a celebragdo da contratagdo, em conformidade com o artigo 4°,
inciso XXIII da Lei 10.520/02.

CLAUSULA DECIMA - DAS RESPONSABILIDADES DAS PARTES

10.1 - DA CONTRATADA

10.1.1. Executar o servigo, obedecendo aos projetos, normas, especifica¢des,
cronogramas e instrugdes de servigos;

10.1.2. Dirigir, sob sua inteira e total responsabilidade, o pessoal adequado e capacitado
que necessitar, em todos os niveis de trabalho, para a execugao dos servigos, correndo
por sua conta toda a responsabilidade;

10.1.3. Executar os reparos que se fizerem necessarios no servico de sua
responsabilidade, independentemente das sangdes cabiveis que vierem a ser aplicadas;
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10.1.4. Permitir e facilitar ao Contratante e seus prepostos, devidamente autorizados, a
inspecao dos servigos, prestando todos os informes e esclarecimentos solicitados.

10.1.5. Providenciar imediata corregdo das deficiéncias apontadas pela contratante,
quanto a execugao dos servigos contratados.

10.1.6. A contratada se responsabiliza pela entrega do “Certificado da Garantia
Contratual” de 3 anos disponibilizada pelos fabricantes.

10.1.7. Atestado de Capacidade Técnica emitido por empresa publica ou privada, de
forma que a licitante comprove ja ter executado objeto semelhante ao que se propde
nesta licitagdo, devendo conter no minimo: o periodo, a descricdo e a manifestagao
quanto a regularidade da execucdo do objeto, a data de emissdo do atestado e a clara
identificagao do seu emitente.

10.1.8. O Atestado de Capacidade Técnica deve comprovar, no minimo, a execucao de
objeto semelhante, assim entendido como sendo a prestagdo de servicos de suporte
técnico para solugdo de seguranca e protecdo de rede denominada firewall.

10.1.9. Declaragao de que possui, em seu quadro funcional, pelo menos 01 (um)
profissional com certificagdo técnica do fabricante da solugdo ofertada com experiéncia
em instalagdo e configuragdo do produto ofertado.

10.1.10. Devera ser comprovado o vinculo empregaticio deste profissional com o licitante
através da apresentagdo de cépia autenticada da "FICHA OU LIVRO DE REGISTRO DE
EMPREGADOS", onde se identifiquem os campos de admissao e resciséo, juntamente
com o Termo de Abertura do Livro de Registro de Empregados, quando se tratar de em-
pregado, ou através de cdpia autenticada do CONTRATO DE PRESTACAO DE SERVICO
DOS PROFISSIONAIS junto a empresa, quando se tratar de prestador de servigo, ou atra-
vés de copia autenticada do CONTRATO SOCIAL ATUALIZADO, ou do ULTIMO ADITIVO
DO CONTRATO, devidamente registrados na Junta Comercial, quando se tratar de socio
da empresa, ou por CERTIDAO SIMPLIFICADA DA JUNTA COMERCIAL, onde conste
essa informacgéo.

a) Responsabilizar-se por quaisquer encargos ou despesas com a equipe de trabalho.

b) Manter durante toda a execugédo da Ordem de Servigos a compatibilidade com as obrigagdes
assumidas.

c) Quaisquer encargos ou despesas com acidentes de trabalho;

d) Utilizar pessoal proprio ou credenciado, responsabilizando-se por todos os encargos
trabalhistas, previdenciarios, fiscais e comerciais resultantes da execugéo dos servigos.

e) Comunicar de imediato e por escrito qualquer tipo de irregularidade que possa ocorrer durante a
vigéncia do contrato;

f) A Contratada assumira integral responsabilidade por danos causados ao Contratante e/ou a ter-
ceiros, decorrentes da execugao parcial ou total dos servigos, isentando-o de todas as reclama-
¢bes que surjam subseqientemente, sejam elas resultantes de atos de seus prepostos, ou de qual-
quer pessoa fisica ou juridica envolvida na execugéo dos servigos.

10.2 - DA CONTRATANTE

10.2.1. Comunicar ao licitante vencedor toda e qualquer ocorréncia relacionadas com a
execucgao dos servigos;
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10.2.2. Rejeitar, no todo ou em parte, os servigos que o licitante vencedor prestar fora das
especificagdes contidas nos itens deste Termo de Referéncia;

a) Fornecer todos os elementos basicos e dados complementares necessarios para execugao dos
servigos.

b) Notificar a Contratada, por escrito, quaisquer irregularidades que venham a ocorrer, em fungéo
da execugdo dos servigos constantes da Ordem de Servigos.

¢) Assegurar os recursos orgamentarios e financeiros para custear a prestagao.

d) Efetuar os pagamentos devidos a Contratada, na forma estabelecida na clausula terceira deste
contrato.

e) Providenciar a inspecéo dos servigos executados pela Contratada.

CLAUSULA DECIMA PRIMEIRA - DA RESCISAO

11.1 - Havendo interesse publico, o presente contrato podera ser rescindido de pleno direito,
independentemente de notificagao judicial, ndo importando com isso, no pagamento de qualquer
indenizacédo a Contratada.

11.2. Constituem motivos para a rescisdo as situagdes referidas nos artigos 77, 78 e 79 da Lei
Federal n°. 8.666, de 21 de junho de 1993 e suas alteracdes.

11.3 A inexecucao total ou parcial do contrato enseja a sua rescisdo, com as consequéncias
contratuais e as previstas em lei ou regulamento.

CLAUSULA DECIMA SEGUNDA - DAS OBRIGAGOES TRABALHISTAS E DOS ENCARGOS
SOCIAIS.

12.1 - A Contratada, cabem os recolhimentos em favor da Previdéncia Social e os 6nus inerentes
as obrigagdes trabalhistas de acordo com as normas da Consolidagéo das Leis do Trabalho.

CLAUSULA DECIMA TERCEIRA - DAS SANGOES ADMINISTRATIVAS

13.1 - A Contratada devera observar rigorosamente as condi¢gdes estabelecidas para a execugéo
do objeto deste edital, sujeitando-se as penalidades constantes no artigo 7° da Lei n°.
10.520/2002 e nos artigos 86 e 87 da lei n°. 8.666/1993 e suas alteragdes, a saber:

13.1.1 - multas - nos seguintes casos e percentuais:

a) por atraso injustificado na execugao do Contrato/Ordem de Servigo até 30 (trinta) dias: 0,3%
(trés décimos por cento) ao dia sobre o valor total contratado;

b) por atraso injustificado na execugédo do Contrato/Ordem de Servigo, superior a 30 (trinta) dias:
15% (quinze por cento) sobre o valor global contratado, com possibilidade de cancelamento da
Nota de Empenho ou rescisao contratual;

c) por desisténcia da proposta, apos ser declarado vencedor, sem motivo justo decorrente de fato
superveniente e aceito pelo Pregoeiro: 15% (quinze por cento) sobre o valor global da proposta;
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d) recusa do adjudicatario em assinar/receber o Contrato/Ordem de Servigo, dentro de 05 (cinco)
dias corridos contados da data da convocagédo: 15% (quinze por cento ) sobre o valor global da
proposta;

e) por inexecugao total ou parcial injustificada do Contrato/Ordem de Servigo: 20% (vinte por
cento) sobre o valor total da proposta ou sobre a parcela ndo executada, respectivamente.

13.1.2 - suspensdo temporaria de participagdo em licitagcdo e impedimento de licitar e
contratar com a Administragao:

a) por atraso injustificado na execugédo do Contrato/Ordem de Servigo, superior a 31 (trinta e um)
dias: até 03 (trés) meses;

b) por desisténcia da proposta, apés ser declarado vencedor, sem motivo justo decorrente de fato
superveniente e aceito pelo Pregoeiro: até 01 (um) ano;

c¢) por recusa do adjudicatario em assinar/receber o Contrato/Ordem de Servico, dentro de até 05
(cinco) dias corridos da data da convocacao: até 01 (um) ano;

d) por inexecucgéo total ou parcial injustificada do Contrato/Ordem de Servigo: até 02 (dois) anos.

13.2 - declaragédo de inidoneidade para licitar ou contratar com a Administragdo Publica enquanto
perdurarem os motivos determinantes da punigdo ou até que seja promovida a reabilitacao
perante a prépria autoridade que aplicou a penalidade, que podera ser concedida sempre que o
licitante ressarcir a Administragdo pelos prejuizos resultantes.

CLAUSULA DECIMA QUARTA - DAS ALTERAGOES CONTRATUAIS
14.1 - O Municipio de Aracruz se reserva o direito de aumentar ou diminuir o objeto da presente

licitagdo, até o limite de 25% (vinte cinco por cento), de acordo com o § 1° do artigo 65 da Lei n.°
8.666/93.

CLAUSULA DECIMA QUINTA - DAS DISPOSIGOES GERAIS

15.1 - Naquilo em que for omisso, o presente instrumento contratual, reger-se-a pelas Leis n°.
10.520/2002 e 8.666/1993 e pelas condi¢cdes estabelecidas no Edital de Pregao Eletronico n°.
000/2015.

15.2. Este Contrato vincula-se ao Edital de licitagdo que o exigiu e a proposta do licitante vence-
dor.

CLAUSULA DECIMA SEXTA - DA PUBLICIDADE DO CONTRATO

16.1 - A administragdo Municipal devera publicar o resumo deste Instrumento de Contrato até o
quinto dia util do més subsequente ao més de assinatura, na Imprensa oficial, em conformidade
com o paragrafo unico do artigo 61 da lei 8.666/1993.

CLAUSULA DECIMA SETIMA - DO FORO

17.1 - Para dirimir quaisquer duvidas decorrentes do presente instrumento Fica eleito o Foro da
Comarca de Aracruz - ES, por mais privilegiado que outros sejam.

17.2 - E, por estarem justos e contratados, assinam o presente contrato em 03 (trés) vias de igual
teor e forma, na presencga de testemunhas.
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MUNICIPIO DE ARACRUZ
CONTRATANTE
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