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COMPROVANTE
RETIRADA DE EDITAL

EMPRESA:

CNPJ:

ENDERECO:

CIDADE: ESTADO:

CEP: FONE: ( )

E-MAIL:

MODALIDADE: PREGAO ELETRONICO N° 070/2023.

OBJETO: Contratacdo de solucdo de seguranga de rede composta por firewall para protegédo
perimetral, estagdes e servidores de todas as secretarias da Prefeitura Municipal de Aracruz e
setores vinculados.

PROCESSO N°: 13312/2023.

Obtivemos, através do acesso www.aracruz.es.gov.br, nesta data, cépia do instrumento
convocatério da licitagdo acima identificada.

Visando a comunicacgao futura entre esta Prefeitura e sua empresa, solicitamos preencher o recibo
de retirada de edital e remeté-lo ao Setor de Licitagdo da Secretaria de Suprimentos da Prefeitura
Municipal de Aracruz, por meio do e-mail pregao@aracruz.es.gov.br.

A ndo remessa do recibo exime a Prefeitura Municipal de Aracruz da responsabilidade da
comunicagdo, por meio de e-mail ou telefone, de eventuais esclarecimentos e retificacbes
ocorridas no instrumento convocatério, bem como de quaisquer informacgdes adicionais, nao
cabendo posteriormente qualquer reclamagao.

Local: , de de 2023.

Nome por extenso:

RG n°:

ASSINATURA
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EDITAL
PREGAO ELETRONICO N° 070/2023
PROCESSO N° 13312/2023
ID CIDADES/TCES: 2023.009E0600004.01.0003
O Municipio de Aracruz, Estado do Espirito Santo, pessoa juridica de direito publico interno, leva ao
conhecimento dos interessados que, na forma da Lei Federal n° 10.520/2002, Lei Complementar
n® 123/2006, Decretos Federais n° 3.555/2000 e 10.024/2019 e, subsidiariamente, da Lei n°

8.666/1993 e de outras normas aplicaveis ao objeto deste certame, fara realizar licitagdo na
modalidade Pregao Eletronico mediante as condigdes estabelecidas neste Edital.

Modalidade: Pregao Eletrdnico.

Tipo de Licitagao: Menor prego.

Regime de Execug¢ao: Indireta.

Critério de Julgamento: Menor preco GLOBAL.

DA SESSAO PUBLICA DO PREGAO ELETRONICO:

Deverao ser observadas as seguintes datas e horarios para os procedimentos:

Data inicial para recebimento das Propostas 08:00 horas do dia 02/01/2024
Limite para acolhimento das Propostas até 12:00 horas do dia 12/01/2024
Abertura das Propostas 12:00 horas do dia 12/01/2024
Inicio da Sessédo de Disputa de Pregos 13:00 horas do dia 12/01/2024

Endereco Eletronico de Disputa: HTTPS://blicompras.com/Home/Login.
Endereco Eletronico de Cadastro no Sistema BLL: _HTTPS://bll.org.br/cadastrol/.

DOS ORGAOS INTERESSADOS:

Prefeitura Municipal de Aracruz, CNPJ - 27.142.702/0001-66.
Av. Moroba, n°. 20, Bairro Moroba, Aracruz - CEP 29192-733.
Fone (27) 3270-7000.

Secretaria Municipal de Administracao e Recursos Humanos — SEMAD
Endereco: Av. Moroba, 20 - Bairro Moroba - Aracruz — ES - Cep: 29192-733
Horario de Funcionamento:12h00 min as 18h00min

Fone: (27) 3270-7025

Endereco Eletronico: www.aracruz.es.gov.br.
E-mail: pregao@aracruz.es.gov.br.

01. DO OBJETO

1.1. O presente Pregao Eletrbnico tem como objeto a contratagdo de solugao de seguranga de
rede composta por firewall para protecido perimetral, estagcbes e servidores de todas as
secretarias da Prefeitura Municipal de Aracruz e setores vinculados, conforme especificagbes
constantes neste Edital e seus Anexos.
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1.1.1. O objeto licitado devera apresentar todas as caracteristicas minimas descritas nas
especificagdes, sendo aceitas caracteristicas superiores, desde que atendam a todos os requisitos
minimos exigidos nas especificagbes constantes dos Anexos | e Il do presente Edital.

11.2. Em caso de discordancia existente entre as especificacdes deste objeto descritas no
“‘HTTPS://blicompras.com/Home/Login” e as especificacdes constantes deste Edital, prevalecerao
as ultimas.

1.2. As justificativas atinentes a essa contratagdo encontram-se previstas no Anexo Il (Termo de
Referéncia) deste Edital.

02. DA DESPESA E DOS RECURSOS ORGCAMENTARIOS

2.1. Os pregos unitarios e totais maximos que a Administracao se propde a pagar estao definidos no
Anexo Il - Termo de Referéncia deste edital.

2.2. As despesas decorrentes da presente licitagdo correrdo por conta das seguintes dotacdes
orcamentarias, consignadas no orgamento vigente:

Orgao: 017 — Secretaria Municipal de Administragdo e Recursos Humanos

Unidade Orgamentaria: 001 — Secretaria Municipal de Administracdo e Recursos Humanos
Dotagao: 917

Classificagao Funcional: 04.122.0011.2.0022 — Administragdo e Manutencao da Unidade
Elemento: 3.3.90.40.00 — Servigos de Tecnologia da Informagado e Comunicacao

Recursos Ordinarios-Exercicio Corrente: 1.500.0000.0000

03. DAS CONDIGOES DE PARTICIPAGAO E DA PRE-HABILITACAO
3.1. Poderao participar deste Pregao os interessados que estiverem previamente credenciados no

sistema “BLL”, provido pela Bolsa de Licitagbes do Brasil - BLL
(HTTPS://blicompras.com/Home/Login).

3.1.1. Para ter acesso ao sistema eletrdnico, os interessados em participar deste Pregéo deverao
dispor de chave de identificagdo e senha pessoal, obtidas junto a Bolsa de Licitagbes do Brasil —
BLL, no endereco eletrdnico HTTPS://blicompras.com/cadastro/, onde também deverao informar-se
a respeito do seu funcionamento e regulamento e receber instrugbes detalhadas para sua correta
utilizagao.

3.1.2. O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo
qualquer transagédo por ele efetuada diretamente, ou por seu representante, ndo cabendo ao
provedor do sistema ou a PMA responsabilidade por eventuais danos decorrentes do uso indevido
da senha, ainda que por terceiros.

3.1.3. Cabera ao licitante acompanhar as operag¢des no sistema eletrdnico durante a sesséo publica
do pregéo, ficando responséavel pelo énus decorrente da perda de negécios diante da inobservancia
de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

3.1.4. O licitante enquadrado como microempresa ou empresa de pequeno porte, que atenda aos
requisitos do art. 3° da Lei Complementar 123/2006, devera informar essa condicdo no momento de
seu cadastro no sistema, sendo esta informacdo requisito indispensavel para fazer jus aos
beneficios previstos na referida Lei.

3.2. Estardo impedidas de participar, de qualquer fase desta licitacdo, empresas que se enquadrem
em uma ou mais situagdes a seguir:
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a) Estiverem cumprindo suspensdo temporaria de participacdo em licitagdo ou estiverem
impedidas de contratar com a Administracdo Publica Municipal ou que tenham sido declaradas
iniddneas por qualquer 6rgdo da Administragdo Publica, ndo ocorrendo a reabilitagao;

b) Tenham servidor publico do Municipio de Aracruz como proprietario, acionista, gerente,
administrador, controlador, responsavel ou subcontratado;

c) Estejam constituidas sob a forma de consércio;
d) Sejam declaradas iniddneas em qualquer esfera de Governo;

e) Que estejam sob processo de concordata, recuperacgao judicial ou extrajudicial, ou faléncia,
salvo aquelas empresas que demonstrarem que a recuperacgdo judicial ou extrajudicial ja foi
concedida ou homologada, respectivamente, na forma prevista na Lei n° 11.101/2005, desde que
tenham capacidade econémica financeira;

f) Nas vedacgdes previstas no art. 9° da Lei n° 8.666/93 e alteracgbes.

3.3. Como condi¢do prévia ao exame da documentagdo de habilitagdo, o pregoeiro verificara o
eventual descumprimento das condi¢gdes de participagdo, especialmente quanto a existéncia de
sang¢do que impega a participagdo no certame ou a futura contratagdo, mediante a consulta aos
seguintes cadastros:

a) Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS, mantido pela Controladoria-
Geral da Uniédo (http://www.portaltransparencia.gov.br/sancoes/ceis);

b) Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa, mantido
pelo Conselho Nacional de Justica (www.cnj.jus.br/improbidade_adm/consultar_requerido.php);

c) Certiddo Negativa de Licitante Inidéneo, expedida pelo Tribunal de Contas da Unido
(https://contas.tcu.gov.br/ords/f?p=INABILITADO:CERTIDAQ:0:);

d) Cadastro de Fornecedores do Espirito Fornecedores do Estado Santo — CRC/ES
(https://www.siga.es.gov.br/sgc/faces/pub/sgc/tabbasicas/FornecedoresSancionadosPagelist.jspo

pcao=todos).

3.3.1. A consulta aos cadastros sera realizada em nome da empresa licitante e também em nome
de seus soécios majoritarios, por forgca do art. 12 da Lei 8.429/1992, que prevé dentre as sangdes
impostas ao responsavel pela pratica de ato de improbidade administrativa, a proibi¢do de contratar
com o Poder Publico, inclusive por intermédio de pessoa juridica da qual seja sécio majoritario.

3.3.2. Constatada a existéncia de san¢do que inviabilize a participagdo ou contratagdo, o Pregoeiro
reputara o licitante desclassificado, por descumprimento as condigdes de participagao.

04. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

4.1. Os licitantes encaminharao, exclusivamente por meio do sistema, concomitantemente com os
documentos de habilitagdo exigidos no item 13 deste edital, proposta com a descrigdo do objeto
ofertado e o prego, até a data e o horario estabelecidos no preAmbulo deste edital para abertura da
sessdo publica, sendo que o recebimento de propostas e documentos de habilitagdo sera encerrado

automaticamente quando da abertura da sessao publica.

4.2. O envio da proposta, acompanhada dos documentos de habilitagao ocorrera por meio de chave
de acesso e senha, no sistema eletronico BLL - site HTTPS://blicompras.com/Home/Login.

Edital Pregéo Eletronico n° 070/2023. Contratagdo de solugdo de seguranga de rede composta por firewall para protecédo perimetral, estagdes
e servidores de todas as secretarias da Prefeitura Municipal de Aracruz e setores vinculados. Proc. 13312/2023.

4


https://www.siga.es.gov.br/sgc/faces/pub/sgc/tabbasicas/FornecedoresSancionadosPageList.jsp?opcao=todos
https://www.siga.es.gov.br/sgc/faces/pub/sgc/tabbasicas/FornecedoresSancionadosPageList.jsp?opcao=todos
https://www.siga.es.gov.br/sgc/faces/pub/sgc/tabbasicas/FornecedoresSancionadosPageList.jsp
https://contas.tcu.gov.br/ords/f?p=INABILITADO:CERTIDAO:0
http://www.cnj.jus.br/improbidade_adm/consultar_requerido.php
http://www.portaltransparencia.gov.br/sancoes/ceis

4.3. Até a abertura da sessao publica, os licitantes poderao retirar ou substituir a proposta e os
documentos de habilitagdo anteriormente inseridos no sistema.

4.4. Na etapa de apresentacao da proposta e dos documentos de habilitagdo ndo havera ordem de
classificagdo das propostas, o que ocorrera somente apds os procedimentos de negociacdo e
julgamento da proposta.

4.5. Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado
somente serdo disponibilizados para avaliagdo do pregoeiro e para acesso publico apés o
encerramento do envio de lances.

4.6. Incumbira ao licitante acompanhar as operag¢des no sistema eletronico durante a sessao publica
do Pregéo, ficando responsavel pelo 6nus decorrente da perda de negdcios, diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

4.7. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentagao de
habilitagcdo, ainda que haja alguma restrigdo de regularidade fiscal e trabalhista, nos termos do art.
43, § 1°da LC n° 123, de 2006.

4.8. Os licitantes poderdo deixar de apresentar os documentos de habilitacdo que constem do
SICAF, devendo, em substituicdo, encaminhar Declaragao expedida pelo SICAF demonstrando a
situacao regular do licitante, a qual devera ser encaminhada por meio do sistema eletrénico.

05. DO PREENCHIMENTO DA PROPOSTA NO SISTEMA ELETRONICO

5.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
seguintes campos:

5.1.1. Valor global do lote;

5.1.2. Marca;

5.1.3. Modelo, conforme o caso.

5.2. O licitante devera consignar, na forma expressa no sistema eletrénico, O VALOR GLOBAL DO
LOTE, com até 02 (duas) casas decimais, ja considerados e inclusos todos os tributos, fretes, tarifas
e demais despesas decorrentes da execugdo do objeto. (DISPUTA POR VALOR GLOBAL DO
LOTE).

5.21. Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na prestacao dos servicos.

5.2.2. Os precos ofertados na proposta serdo de exclusiva responsabilidade do licitante, ndo |he
assistindo o direito de pleitear qualquer alteracdo, sob alegacao de erro, omissao ou qualquer outro
pretexto.

5.3. Para evitar a identificagdo prévia do proponente e consequente desclassificagdo da proposta,
na ocasidao do licitante ser o préprio fabricante ou detentor da marca, devera ser utlizada a
expressao “Marca Prépria” no preenchimento da marca, ou, quando tratar-se de prestagdo de
servigos, o licitante devera utilizar a expressédo “Servigo” no preenchimento da marca em campo
préprio do sistema eletronico.
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5.4. Qualquer elemento que possa identificar o licitante importa desclassificagdo da proposta, sem
prejuizo das sancdes previstas nesse edital.

5.5. Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.

5.6. O licitante devera declarar em campo préprio do sistema eletrbnico o cumprimento dos
requisitos para a habilitagdo e a conformidade de sua proposta com as exigéncias deste Edital.

06. DA ABERTURA DA SESSAO PUBLICA
6.1. A abertura da presente licitagdo dar-se-a em sessao publica, por meio de sistema eletrénico, na

data, horario e local indicados no preambulo deste Edital, no site
https://blicompras.com/Home/Login.

6.2. A comunicagao entre o Pregoeiro e os licitantes ocorrera exclusivamente mediante troca de
mensagens, em campo proprio do sistema eletrénico.

07. DA CLASSIFICAGAO DAS PROPOSTAS

7.1. O Pregoeiro verificard as propostas apresentadas, desclassificando desde logo aquelas que
nao estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios
insanaveis, ndo apresentem as especificagbes técnicas exigidas no Anexo |l deste Edital — Termo de
Referéncia, ou, ainda, que identifique o licitante.

71.1. A desclassificagdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

7.1.2. A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitagéo.

7.2. O sistema ordenara automaticamente as propostas classificadas pelo pregoeiro, tendo em vista
que somente as propostas classificadas pelo pregoeiro participardo da etapa de envio de lances.

08. DA FASE COMPETITIVA E DO MODO DE DISPUTA

8.1. Aberta a etapa competitiva, os licitantes poderdo oferecer lances sucessivos, observando as
regras estabelecidas neste Edital, devendo estar conectados ao sistema eletrénico para envio de
lances.

8.2. A cada lance ofertado o licitante sera imediatamente informado de seu recebimento e respectivo
horario de registro, e do valor consignado.

8.3. O lance devera ser ofertado pelo valor global do lote.

8.4. Sera adotado para o envio de lances no pregéo eletrbnico o modo de disputa “aberto e
fechado”, em que os licitantes apresentardo lances publicos e sucessivos, com lance final e
fechado.

8.5. A etapa de lances da sessao publica tera duragao inicial de quinze minutos. Apds esse prazo, o
sistema encaminhara aviso de fechamento iminente dos lances, apds o qual transcorrera o periodo
de tempo de até dez minutos, aleatoriamente determinado, sendo que ao fim deste periodo de
tempo sera automaticamente encerrada a recepgao de lances.

8.6. Encerrado o prazo previsto no item anterior, 0 sistema abrira oportunidade para que o autor da
oferta de valor mais baixo e os das ofertas com valores até dez por cento superiores aquela possam
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ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste
prazo.

8.6.1. Nao havendo pelo menos trés ofertas nas condigdes definidas neste item, poderao os autores
dos melhores lances subsequentes, na ordem de classificagédo, até o maximo de trés, oferecer um
lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

8.7. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara os lances
segundo a ordem crescente de valores.

8.8. Nao havendo lance final e fechado classificado na forma estabelecida nos itens anteriores,
havera o reinicio da etapa fechada, para que os demais licitantes, até o maximo de trés, na ordem
de classificagdo, possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso
até o encerramento deste prazo.

8.9. Caso nenhum licitante classificado na etapa de lance fechado atender as exigéncias de
habilitagcdo, o pregoeiro podera, auxiliado pela equipe de apoio, justificadamente, admitir o reinicio
da etapa fechada.

8.10. S6 serdo aceitos lances cujos valores forem inferiores ao ultimo lance que tenha sido
anteriormente registrado no sistema.

8.11. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido
e registrado em primeiro lugar.

8.12. Durante o transcurso da sessao publica, os licitantes serao informados, em tempo real, sobre
0s menores valores dos lances de todos os licitantes. O sistema nao identificara os autores dos
lances para os demais participantes e nem para o Pregoeiro.

8.13. No caso de ocorrer desconexao do sistema eletrénico para o pregoeiro no decorrer da etapa
de envio de lances da sessao publica e permanecer acessivel aos licitantes, os lances continuarao
sendo recebidos, sem prejuizo dos atos realizados.

8.13.1. Quando a desconexao do sistema eletrénico para o pregoeiro persistir por tempo superior a
dez minutos, a sessao publica sera suspensa e reiniciada somente decorridas vinte e quatro horas
apos a comunicacgao do fato aos participantes, no sitio https://blicompras.com/Home/Login.

8.14. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta inicial.

09. DOS CRITERIOS DE DESEMPATE E DO BENEFICIO AS MICROEMPRESAS E EMPRESAS
DE PEQUENO PORTE

9.1. Em relacdo a itens/lotes ndo exclusivos para participagdo de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica do
porte da entidade empresarial pelo sistema, que identificara as microempresas e empresas de
pequeno porte participantes, procedendo a comparagao com os valores da primeira colocada, se
esta for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o
disposto nos arts. 44 e 45 da LC n°® 123, de 2006, regulamentada pelo Decreto n°® 8.538, de 2015.

9.2. Nessas condi¢des, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo
consideradas empatadas com a primeira colocada.

9.3. A microempresa ou a empresa de pequeno porte mais bem classificada tera o direito de
encaminhar uma Uultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira
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colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicacao
automatica para tanto.

9.4. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou néo se
manifeste no prazo estabelecido acima, decairda do direito previsto nos arts. 44 e 45 da Lei
Complementar n°® 123/2006, e, por conseguinte, serdo convocadas as demais licitantes na mesma
condi¢cdo que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificagéo,
para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

9.5. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera
realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor
oferta.

9.6. Apenas tera direito aos beneficios acima o licitante enquadrado como microempresa ou
empresa de pequeno porte que tenha declarado sua condigdo no momento de seu cadastro no
sistema, conforme item 3.1.4 deste Edital.

9.7. Na hipotese de ndo-contratagdo nos termos previstos nos subitens acima, o procedimento
licitatério prossegue com os demais licitantes.

9.8. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais
da fase fechada do modo de disputa aberto e fechado.

9.9. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 3%, § 2°, da Lei n° 8.666, de 1993, assegurando-se a preferéncia, sucessivamente,
aos bens produzidos:

a) No pais;
b) Por empresas brasileiras;
c) Por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

d) Por empresas que comprovem cumprimento de reserva de cargos prevista em lei para pessoa
com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de
acessibilidade previstas na legislacéo.

9.10. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletrénico dentre as
propostas ou os lances empatados.

10. DA NEGOCIAGAO

10.1. Encerrada a etapa de envio de lances da sessao publica, o pregoeiro devera encaminhar, pelo
sistema eletrénico, contraproposta ao licitante que tenha apresentado o melhor preco, para que seja
obtida melhor proposta, vedada a negociacao em condi¢bes diferentes das previstas neste Edital.

10.2. A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

10.3. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 03 (trés) horas, envie a
proposta adequada ao ultimo lance ofertado apds a negociagao realizada, nos termos do item 12
deste Edital, acompanhada, se for o caso, dos documentos complementares, quando necessarios a
confirmacao daqueles exigidos neste Edital e ja apresentados.
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10.4. Apdés a negociagdo do prego, o Pregoeiro iniciara a fase de aceitacdo e julgamento da
proposta.

11. DO JULGAMENTO E ACEITABILIDADE DA PROPOSTA

11.1. Encerrada a etapa de negociagao, 0 pregoeiro examinara a proposta classificada em primeiro
lugar quanto a adequacao ao objeto e a compatibilidade do pregco em relagdo ao maximo estipulado
para contratagao neste Edital e em seus anexos, e verificara a habilitagdo do licitante conforme
disposi¢des no item 13 deste Edital.

11.2. O Critério de julgamento adotado sera o MENOR PRECO GLOBAL, conforme definido neste
Edital e seus anexos.

11.3. Sera desclassificada a proposta que apresentar preco final superior ao prego maximo fixado
na Planilha Orgamentaria constante do Anexo Il deste Edital, desconto menor do que o minimo
exigido ou que apresentar prego manifestamente inexequivel.

11.3.1. Considera-se inexequivel a proposta que apresente preco global ou unitarios simbdlicos,
irrisérios ou de valor zero, incompativeis com os precos dos insumos e salarios de mercado,
acrescidos dos respectivos encargos, ainda que o ato convocatério da licitagdo ndo tenha
estabelecido limites minimos, exceto quando se referirem a materiais e instalagdes de propriedade
do proprio licitante, para os quais ele renuncie a parcela ou a totalidade da remuneragao.

11.3.2. Qualquer interessado podera requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou os indicios que
fundamentam a suspeita.

11.4. No julgamento das propostas e da habilitagdo, o Pregoeiro podera sanar erros ou falhas que
ndo alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia
para fins de habilitacado e classificagao.

11.4.1. Na hipdétese de necessidade de suspensdao da sessdo publica para a realizagdo de
diligéncias, com vistas ao saneamento das propostas, a sessdo publica somente poderd ser
reiniciada mediante aviso prévio no sistema com, no minimo, 24 (vinte e quatro) horas de
antecedéncia, e a ocorréncia sera registrada em ata.

11.5. O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por meio
de funcionalidade disponivel no sistema, no prazo de 24 (vinte e quatro) horas, sob pena de nao
aceitagao da proposta.

11.5.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagéo
fundamentada feita no chat pelo licitante, antes de findo o prazo.

11.5.2. Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se os que
contenham as caracteristicas do material ofertado, tais como marca, modelo, tipo, fabricante e
procedéncia, além de outras informagdes pertinentes, a exemplo de catalogos, folhetos ou
propostas, encaminhados por meio eletrénico, ou, se for o caso, por outro meio e prazo indicados
pelo Pregoeiro, sem prejuizo do seu ulterior envio pelo sistema eletrbnico, sob pena de nao
aceitagcao da proposta.

11.6. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou
lance subsequente, e, assim sucessivamente, na ordem de classificagéo.
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11.7. Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat” a nova data e
horario para a sua continuidade.

11.8. Nas hipoteses em que o Pregoeiro nao aceitar a proposta e passar a subsequente, podera
negociar com o licitante para que seja obtido prego melhor, nos termos do item 10 deste Edital.

11.9. Nos itens nao exclusivos para a participacdo de microempresas e empresas de pequeno porte,
sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a subsequente, havera nova
verificacédo pelo sistema da eventual ocorréncia do empate ficto, nos termos do item 09 deste Edital.

11.10. Encerrada a analise quanto a aceitagdo da proposta, o pregoeiro verificara a documentagéo
habilitatéria do licitante melhor classificado, observado o disposto no item 13 deste Edital.

11.11. Se o licitante melhor classificado ndo atender as exigéncias de habilitagdo, o Pregoeiro
examinara a proposta subsequente e assim sucessivamente, na ordem de classificagcdo, até a
selecao da proposta que melhor atenda as exigéncias deste Edital.

11.12. O Pregoeiro podera solicitar, a qualquer tempo, parecer técnico de pessoas pertencentes ou
nao ao quadro de pessoal da PMA para orientar sua decisao.

11.13. Quando da andlise da documentacdo habilitatéria das licitantes, serd assegurado a
microempresa ou empresa de pequeno porte que apresentar alguma restricdo referente a
documentacgao de regularidade fiscal e trabalhista o prazo de 05 (cinco) dias uteis, cujo termo inicial
correspondera ao momento em que o proponente for declarado vencedor do certame, podendo ser
prorrogado por igual periodo, a critério da Administragdo, conforme disposto no art. 43 da Lei
Complementar 123/20086.

11.13.1. Caso a microempresa ou empresa de pequeno porte ndo regularize sua documentacao
fiscal no prazo estabelecido, decaira seu direito a contratagdo, sem prejuizo das sangdes previstas
no art. 81 da Lei 8.666/1993 e suas alteragdes, sendo facultado a Administragcdo convocar os
licitantes remanescentes, na ordem de classificagéo, ou revogar a licitagdo, na forma do §2°. do art.
43 da Lei Complementar 123/2006 c/c com o § 2°. do art. 64 da Lei 8.666/1993 e suas alteragdes.

12. DA APRESENTAGAO DA PROPOSTA FINAL

12.1. A proposta final do licitante declarado vencedor, ajustada ao lance vencedor, devera ser
encaminhada no prazo de 03 (trés) horas, a contar da solicitacdo do Pregoeiro no sistema
eletrdnico, devera ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem
emendas, rasuras, entrelinhas ou ressalvas, devidamente datada, devendo a ultima folha ser
assinada e as demais rubricadas pelo licitante ou seu representante legal.

12.2. A proposta de preco devera ser apresentada nos moldes do Anexo | deste Edital, contendo:

12.2.1. Descricao detalhada do objeto, para cada item/lote constante no Anexo |, em conformidade
com todas as demais exigéncias deste Edital e seus Anexos;

12.2.2. Valores unitario e total do item/lote: em algarismos, expressos em moeda corrente nacional,
e valor global por extenso.

12.2.3. Marca, modelo (conforme o caso), indicagéo do numero do item/lote, guantitativos;

12.2.4. Dados do proponente, os quais compreendem: Raz&o Social, CNPJ, dados bancarios (para
fins de pagamento), endereco, telefone e e-mail;

12.2.5. Dados do representante legal, os quais compreendem: nome, numero de identidade e CPF,
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telefone e e-mail;

12.2.6. Prazo de Garantia: Garantia de Fabrica, nao podendo ser inferior ao da Lei n° 8.078 de
11/09/1990 (Cddigo de Defesa do Consumidor), cujo prazo sera considerado a partir da data de
recebimento dos servigos;

12.2.7. Validade da proposta: As propostas terdo validade de 60 (sessenta) dias, contados da data
de sua apresentagao. Serao aceitas propostas com validade superior;

12.2.8. Prazo de entrega: conforme condi¢des estabelecidas no Item 18 e subitens deste Edital.

12.3. Decorrido o prazo de validade das propostas, sem convocacdo para contratagdo, ficam os
licitantes liberados dos compromissos assumidos.

12.4. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada
aquela que nao corresponda as especificagdes deste contidas ou que estabelega vinculo a proposta
de outro licitante.

12.5. Ocorrendo divergéncia entre os dados da proposta final apresentada para com os dados da
proposta final do sistema eletrbnico, prevalecerdo as do sistema, sendo o licitante contatado para
que realize as devidas corregdes.

12.6. A proposta final e os documentos de habilitagdo serdo documentados nos autos e serdo
levados em consideragcdo no decorrer da execugao do contrato e aplicacdo de eventual sangao a
Contratada, se for o caso.

13. DA HABILITAGAO

13.1. Os licitantes deverdo encaminhar via plataforma “BLL”, juntamente a proposta de pregos, nos
termos deste Edital, a documentagao relacionada nos itens a seguir, para fins de habilitagéo:

13.2. HABILITAGAO JURIDICA
a) Registro Comercial, no caso de empresa individual, com o “Objeto Social” enquadrado com

objeto deste edital. A empresa que apresentar Registro Comercial com o “Objeto Social” que nao
abrange o objeto que ela disputard, sera considerada INABILITADA,;

b) Ato Constitutivo, Estatuto ou Contrato Social ou sua Consolidagdo e alteragbes em
vigor, com o “Objeto Social” enquadrado no objeto desta licitagdo, acompanhado de prova de seu
registro ou inscricdo e de eleigdo de seus atuais administradores, em se tratando de sociedades
comerciais ou sociedades por agdes. A empresa que apresentar Ato Constitutivo, Estatuto ou
Contrato Social ou sua consolidagao e alteragdes em vigor com o “Objeto Social” que ndo abrange
0 objeto que ela disputara, sera considerada INABILITADA,;

c) Inscrigao do Ato Constitutivo, no caso de Sociedades Civis, acompanhada do instrumento de
elei¢ao da Diretoria;

d) Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizagdo para funcionamento expedido pelo érgao
competente, quando a atividade assim o exigir.

13.3. QUALIFICAGAO ECONOMICO FINANCEIRA
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13.3.1. Certiddo Negativa de Faléncia e Recuperag¢ao Judicial, expedida pelos Cartérios
Distribuidores competentes da sede da pessoa juridica, emitida ha, no maximo 30 (trinta) dias,
quando outro prazo de validade n&o estiver expresso no documento.

13.3.1.1. Caso a certidao de recuperagdo seja positiva, a licitante devera comprovar que o plano,
seja especial ou ndo, de recuperagéao judicial ou extrajudicial foi acolhido ou homologado, respecti-
vamente, nos termos previstos na Lei 11.101, de 2005 - arts. 58, 72 e 165.

13.3.1.2. No caso de sociedade civil, a proponente devera apresentar certiddo dos processos civeis
em andamento, expedida pelo distribuidor da sede da pessoa juridica, em data ndo superior a 60
(sessenta) dias da data da abertura do certame, se outro prazo ndo constar do documento.

13.4. REGULARIDADE FISCAL E TRABALHISTA
a) Prova de inscrigdo no Cadastro Nacional de Pessoa Juridica — CNPJ;

b) Prova de inscrigdo no Cadastro de Contribuintes Estadual ou Municipal (com situagéo
ativa), relativo ao domicilio ou sede da proponente, pertinente ao seu ramo de atividade e
compativel com o objeto do certame;

c) Certidao negativa de Débitos relativos aos Tributos Federais e a Divida Ativa da Unido;
d) Certidao negativa de débitos com a Fazenda Estadual em que for sediada a empresa;

e) Certidao negativa de débito com a Fazenda Municipal, onde for sediada a empresa. No
caso de municipios que mantém Cadastro Mobiliario e Imobiliario separados, deverao ser
apresentados os comprovantes referentes a cada um dos cadastros, ou seja, duas Certiddoes, uma
sobre Tributos Imobiliarios e outra sobre Tributos Mobiliarios. A proponente com filial no Municipio
de Aracruz fica obrigada a fornecer a certidao relativa a esta filial, para atendimento do item;

f) Certidao de regularidade perante o Fundo de Garantia por Tempo de Servico — FGTS -
CRF;

g) Prova de inexisténcia de débitos perante a Justica do Trabalho, mediante a apresentagao de
Certiddao Negativa expedida pela Justica do Trabalho, de acordo com a Lei Federal n°.
12.440/2011.

13.5. QUALIFICAGAO TECNICA

13.5.1. A licitante devera apresentar Atestado de Capacidade Técnica demonstrando que a propo-
nente forneceu equipamentos, para pessoa fisica ou juridica de direito publico ou privado, e realizou
a instalagéo, configuragéo e suporte técnico de solugao de firewall de préxima geragéo igual e/ou
superior com o objeto deste Edital.

13.6. DOCUMENTAGAO COMPLEMENTAR

a) Declaracido de inexisténcia de fato superveniente impeditivo a habilitagdao, com
identificacdo do firmatario, conforme modelo Anexo lli;

b) Declaragao do licitante de que nao possui em seu quadro de pessoal empregado (s) com
menos de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e de 16 (dezesseis)
em qualquer trabalho, salvo na condigao de aprendiz, nos termos do inciso XXXIIl do art. 7° da
Constituigao Federal, com identificacdo do firmatario, modelo Anexo IV;
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c) Certidao Simplificada emitida pela Junta Comercial, para fins de comprovacédo de enquadra-
mento como microempresa — ME, empresa de pequeno porte — EPP e Microempreendedor Indivi-
dual.

c.1) Os privilégios concedidos pela LC 123/2006 serdo aplicados as Cooperativas, nos termos do
artigo 34 da Lei n°. 11.488/07.

13.7. OBSERVAGOES
a) As declaragbes constantes do item 13.6, alineas “a” e “b” deverao ser impressas em papel
timbrado e/ou com carimbo da empresa licitante;

b) Se a licitante for filial, todos os documentos deverdo estar em nome da filial, exceto aqueles
documentos, que, pela prépria natureza, comprovadamente, forem emitidos somente em nome da
matriz;

¢) Todos os documentos emitidos em lingua estrangeira deverao ser entregues acompanhados da
traducdo para lingua portuguesa, efetuada por tradutor juramentado, e também devidamente
consularizados ou registrados no cartério de titulos e documentos;

d) Documentos de procedéncia estrangeira, mas emitidos em lingua portuguesa, também deveréo
ser apresentados devidamente consularizados ou registrados em cartério de titulos e documentos;

e) Os documentos necessarios a habilitagdo deverdo estar com prazo vigente, a excegao daqueles
que, por sua natureza ndo contenham validade, ndo sendo aceitos “protocolos de entrega”, ou
solicitacdo” de documento” em substituicdo aos documentos requeridos neste Edital;

f) As documentacdes solicitadas nos subitens 13.3 e 13.4 que ndo possuirem data de validade
deverao ter sua data de expedicao de no maximo 90 (noventa) dias antes da data do certame;

g) Somente havera a necessidade de comprovacdo do preenchimento de requisitos mediante
apresentacdo dos documentos originais ndo-digitais quando houver duvida em relagdo a integridade
do documento digital;

h) Nao serao aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes, salvo
aqueles legalmente permitidos.

13.8. Constatado o atendimento as exigéncias fixadas neste Edital, o licitante sera declarado
vencedor.

14. DA VISTORIA
14.1. Nao sera necessaria realizagao de vistoria para esta licitagao.
15. DO RECURSO

15.1. Declarado o vencedor e decorrida a fase de regularizagdo fiscal e trabalhista da licitante
qualificada como microempresa ou empresa de pequeno porte, se for o caso, sera concedido o
prazo até 24 (vinte e quatro) horas, para que qualquer licitante que desejar recorrer contra decisdes
do Pregoeiro manifeste a sua intengdo de recorrer através do sistema eletrénico, com registro da
sintese das suas razdes.

15.2. Havendo manifestacdo de interesse recursal, o Pregoeiro verificard as condigbes de
admissibilidade do recurso, para decidir pelo cabimento ou n&o o recurso, fundamentadamente.
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15.3. Nao sera concedido prazo para recursos sobre assuntos meramente protelatérios ou quando
nao justificada a intengao de interpor o recurso pelo proponente.

15.4. A auséncia de manifestacdo imediata e motivada do licitante importara a decadéncia do direito
de recurso e a adjudicagao do objeto da licitagéo.

15.5. Uma vez admitido o recurso, o recorrente tera o prazo de 03 (trés) dias para apresentar as
razdes, pelo sistema eletrOnico, ficando os demais licitantes, desde logo, intimados para, se
desejarem, apresentar suas contrarrazées também pelo sistema eletrénico, no prazo de 03 (trés)
dias, a contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos
elementos indispensaveis a defesa de seus interesses.

15.6. O acolhimento do recurso importara na invalidagdo apenas dos atos que ndo podem ser
aproveitados.

15.7. Nao serdo conhecidos os recursos apresentados fora do prazo legal e/ou subscritos por
representante n&o habilitado legalmente ou n&o identificado no processo para responder pelo
licitante.

16. DA ADJUDICAGAO E HOMOLOGAGAO
16.1. ADJUDICAGAO:

16.1.1. O objeto deste Pregdo sera adjudicado pelo Pregoeiro, salvo quando houver recurso,
hipétese em que a adjudicagao cabera a autoridade competente para homologacéo.

16.1.2. O objeto deste Pregéo sera adjudicado de forma GLOBAL.
16.2. HOMOLOGAGAO:

16.2.1. Decorridas as fases anteriores e constatada a regularidade dos atos praticados, os autos
serdo encaminhados pelo Pregoeiro, devidamente instruidos, a autoridade competente para
homologacao e consequente convocacao dos beneficiarios para assinatura do Contrato.

17. DA INSTRUMENTALIZAGCAO DA PRESTAGAO DE SERVIGOS
17.1. DA DOCUMENTAGAO PRE-CONTRATUAL

17.1.1. Para fins de assinatura do Contrato, a licitante vencedora devera apresentar a comprovagao
emitida pelo fabricante do software ofertado ou seu distribuidor autorizado no Brasil, declarando que
a empresa licitante esta autorizada e capacitada a comercializar as subscri¢cdes ofertadas para este
Certame.

17.2. DO CONTRATO:
17.2.1. Para o fiel cumprimento das obrigagdes assumidas, podera ser firmado Termo de Contrato.

17.2.2. O fornecedor tera o prazo de até 05 (cinco) dias corridos contados a partir da data de sua
convocagao para assinar o Termo de Contrato, sob pena de decair do direito a contratacdo, sem
prejuizo das sangdes previstas neste Edital.

17.2.3. O prazo previsto no subitem anterior poderd ser prorrogado, por igual periodo, por
solicitagdo justificada do fornecedor e aceita pela Administracéo.

17.2.4. A recusa injustificada do fornecedor em assinar o contrato dentro do prazo estabelecido
sujeitara o mesmo a aplicagao das sangdes administrativas cabiveis.
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17.2.5. Se o fornecedor, no ato da assinatura do Termo de Contrato, ndo comprovar que mantém as
mesmas condi¢des de habilitacdo, ou quando, justificadamente, recusar-se a assinatura, podera ser
convocado outro fornecedor, desde que respeitada a ordem de classificagao.

17.2.6. Por ocasiao da emissao da nota de empenho sera exigida a comprovagao das condi¢des de
habilitagdo pelo Contratado.

18. DOS PRAZOS, DAS CONDIGOES DE EXECUGAO DOS SERVIGOS E DA GARANTIA

18.1. A Contratada devera efetuar a entrega dos materiais no prazo maximo de 45 (quarenta e
cinco) dias, contados a partir do recebimento da Ordem de Fornecimento expedida pela Secretaria
Municipal de Suprimentos — SEMSU.

18.1.1. O material devera ser entregue no Setor de Almoxarifado da Prefeitura de Aracruz, situado
na Rua Catarina Sagrilo Cuzzuol, n® 515, bairro Belo Vista, Aracruz/ES, acompanhado da Nota
Fiscal com uma copia reprografica da Autorizagdo de Fornecimento, de segunda a sexta-feira, de
7h00min as 16h30min.

18.1.2. A empresa contratada devera transportar o produto utilizando veiculo e funcionarios
proprios.

18.1.3. Os servigcos a serem executados estdo pormenorizados nos itens 3 a 15 do Termo de
Referéncia (Anexo Il deste Edital).

18.2. Os servigos serdo recebidos provisoriamente pelo responsavel por seu acompanhamento
quando da finalizagdo da prestacdo, sendo o recebimento definitivo efetuado no prazo de até 02
(dois) dias uteis, contadas do recebimento provisério, mediante verificagdo do atendimento as condi-
¢Oes previstas neste Edital e seus Anexos pelo setor solicitante.

18.3. Ao Contratante se reserva o direito de rejeitar os servigos que estiverem em desacordo com o
previsto neste instrumento convocatério, obrigando-se a Contratada a realizar as devidas corregdes/
substituigdes no prazo maximo de 05 (cinco) dias uteis a partir do recebimento da comunicagéo, sob
pena de aplicagédo de penalidade, nos termos da legislagao vigente.

18.4. O recebimento, provisério ou definitivo, ndo exclui a responsabilidade da Contratada pelos
padrdoes adequados de qualidade e garantia dos servigos fornecidos, cabendo-lhe sanar quaisquer
irregularidades detectadas.

18.5. Toda prestacdo de servicos se dara somente apds apresentagcdo da cépia reprografica da
Ordem de Servigos, além da Nota Fiscal/Fatura.

18.5.1. A Ordem de Servigo devera conter a identificacdo da unidade requisitante, indicacao
expressa dos numeros do Pregéo Eletrénico, do Contrato (se houver), do Processo Administrativo,
identificacao da Contratada, as especificagbes do objeto, quantidade, data, horario e endereco de
entrega.

18.5.2. A Ordem de Servico sera expedida por qualquer meio de comunicagdo que possibilite a
comprovacado do respectivo recebimento por parte da Contratada, inclusive fac-simile e correio
eletrdnico.

18.6. E de responsabilidade da contratada e correrdo por conta dela todas as despesas de seguros,
transporte, frete, tributos, alimentagdo, encargos trabalhistas e previdenciarios, decorrentes da
prestacédo dos servigos objeto desta licitagao.
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18.7. DA GARANTIA DOS EQUIPAMENTOS

18.7.1. A Contratada devera assegurar a garantia durante toda vigéncia do contrato e futuras
renovagoes.

18.7.2. A reposigdo do equipamento defeituoso, durante o periodo de garantia, que deve ser feita
por um ou mais equipamentos que somados sejam iguais ou similares ao equipamento defeituoso,
com relagdo as caracteristicas fisicas e légicas, e sem que haja nenhum tipo de prejuizo ao
funcionamento do ambiente da contratante, até que se providencie a resolugdo ou substituicao
definitiva do equipamento.

18.7.3. Em caso de retirada para reparo em laboratério, o periodo total entre o chamado e a
devolugdo do equipamento devidamente reparado ndo podera ultrapassar 10 (dez) dias
consecutivos.

19. DOS PRECOS, CONDIGOES DE PAGAMENTO, DA REVISAO E DO REEQUILIBRIO
ECONOMICO FINANCEIRO

19.1. O pagamento do prego pactuado sera parcelado, sendo efetuado de acordo com os
servigos prestados mensalmente.

19.1.1. Devera a Contratada proceder a abertura de um processo de solicitagdo de pagamento no
Setor de Protocolo Geral dessa Prefeitura, situado na Rua Padre Luiz Parenzi, n° 710, Centro,
Aracruz - ES, encaminhando a Nota Fiscal/Fatura para pagamento, acompanhado da Ordem de
Servigo que deu origem a prestagdo e dos documentos de regularidade fiscal exigidos pelo art. 29
da Lei n°® 8.666/1993, ocorrendo o pagamento de acordo com as normas legais vigentes no pais,
nos termos do artigo 40, inciso XIV, alinea 'a' da lei 8.666/93 e em conformidade com as disposi¢des
da Lei n° 5.383/1997.

19.1.1.1. O pagamento também podera ser solicitado por meio da abertura de processo eletrénico
através do seguinte link: https://aracruz.prefeiturasempapel.com.br/portal/login.aspx.

19.1.2. Serdo considerados para efeito de pagamento os servicos efetivamente prestados pela
Contratada e aprovados pelo setor responsavel pelo recebimento dos servigos.

19.1.3. Para a efetivagdo do pagamento, a Contratada devera manter as mesmas condigdes
previstas no edital no que concerne a proposta de precgo e a habilitagédo, ficando a contratada ciente
de que as certiddes apresentadas no ato da contratagdo deverdo ser renovadas no prazo de seus
vencimentos.

19.1.4. Depois de protocolado processo de solicitagdo de pagamento, conferidos os valores
solicitados, atestados os servigos pelo fiscal do contrato, realizar-se-a o pagamento no prazo de até
30 (trinta) dias.

19.1.5. A contratada devera apresentar na abertura do processo eletrbnico os documentos abaixo
listados:

a) Requerimento de solicitagdo pagamento, referente ao periodo da prestagéo de servigos;

b) Nota fiscal dos servigos (devendo constar no corpo da Nota Fiscal, o periodo do servigo
realizado);

¢) Autorizagéo de Fornecimento;

d) Certiddo negativa de Débitos relativos aos Tributos Federais e a Divida Ativa da Uniéo;

e) Certidao negativa de débitos com a Fazenda Estadual,

f) Certidao negativa de débito com a Fazenda Municipal;

g) Certiddo Negativa expedida pela Justica do Trabalho;
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h) Certidao de regularidade perante o Fundo de Garantia por Tempo de Servigo — FGTS;

i) Declaracdo de que a empresa é regularmente inscrita no "Simples Nacional" - Sistema Integrado
de Pagamento de Impostos e Contribuicdes das Microempresas e das Empresas de Pequeno Porte,
ou consulta quanto a opgao no Sitio da Secretaria da Receita Federal.

19.2. A Nota Fiscal/Fatura devera apresentar descrigdo do objeto discriminada além do nimero do
processo administrativo e do Contrato.

19.2.1. Havendo qualquer erro na Nota Fiscal/Fatura ou circunstancia que impega a liquidagéo da
despesa, o processo de solicitagdo de pagamento sera devolvido a Contratada e o pagamento
ficara pendente até que a mesma providencie as medidas saneadoras. Nesta hipétese, o prazo para
pagamento iniciar-se-a apés a regularizacédo da situagédo ou reapresentacdo do documento fiscal,
nao acarretando qualquer 6nus para o Municipio de Aracruz.

19.3. O Contratante podera deduzir dos pagamentos importancias que, a qualquer titulo, Ihe forem
devidos pela Contratada, em decorréncia de descumprimento de suas obrigagdes.

19.3.1. Nenhum pagamento sera efetuado enquanto perdurar qualquer pendéncia de liquidagao, ou
obrigacdo que Ihe for imposta, sem que isto gere direito ao pleito de reajustamento de pregos ou
corregao.

19.3.2. A critério da Administragdo poderao ser descontados dos pagamentos devidos valores para
cobrir despesas com multas aplicadas em virtude de aplicagdo de san¢des em decorréncia de des-
cumprimento de suas obrigagdes.

19.4. Os pregos serdo fixos e irreajustaveis.

19.5. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido
de alguma forma, havera incidéncia de atualizagdo monetaria sobre o valor devido, pela variagdo
acumulada do indice Geral de Precos — Disponibilidade Interna (IGP-DI), publicado pela Fundacéo
Getulio Vargas.

19.6. Na hipdtese de sobrevirem fatos imprevisiveis ou previsiveis, porém, de consequéncias
incalculaveis, retardadores ou impeditivos da execuc¢do do ajustado, ou ainda, em caso de forga
maior, caso fortuito, ou fato do principe, configurando alea econdOmica extraordinaria e
extracontratual, a relagdo que as partes pactuaram inicialmente entre os encargos da empresa
Contratada e a retribuicdo do Contratante para a justa remuneracao do servigo, podera ser revisada,
objetivando a manutencao do equilibrio econdmico-financeiro inicial do Contrato.

19.6.1. Os casos de reequilibrio econdémico-financeiro ndo sdo automaticos e deverdo ser
formalizados por pedido escrito da Administragao Publica ou da Contratada, sendo imprescindivel a
juntada de prova documental que demonstre o fato imprevisivel ou previsivel de consequéncias
incalculaveis, bem como sua significativa interferéncia na execugdo dos servigos, mediante
demonstragdo analitica do aumento de pregos invocado, o que sera operado por termo aditivo,
independentemente de periodicidade minima.

19.6.2. Na hipotese da empresa contratada solicitar alteragdo de pregos, a mesma tera que justificar
o pedido, através de planilha detalhada de custos, acompanhada de documentos que comprovem a
procedéncia do pedido, tais como: lista de precos de fabricantes, notas fiscais de aquisicao de
servicos e/ou matérias-primas, da época da assinatura do Contrato e da época da solicitagdo, para
a devida corregao, etc.

20. DAS RESPONSABILIDADES DAS PARTES

20.1. DA CONTRATADA:
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a) Fornecer os servicos obrigatoriamente em consonancia com as regras deste Edital e seus
Anexos, bem como no prazo e no quantitativo nele estabelecidos, responsabilizando-se pela
correcao/substituicdo dos mesmos na hipétese de se constatar, quando no recebimento pela
organizagdo, estarem em desacordo com as referidas especificagbes, sem qualquer 6nus
adicional para o Contratante;

b) Nao transferir a outrem, no todo ou em parte, o objeto do presente Edital, sem prévia e
expressa anuéncia do Contratante;

c) Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das obrigagbes
assumidas, inclusive tributos, taxas, encargos trabalhistas, previdenciarios, fiscais e comerciais
resultantes da prestagao dos servigos;

d) Manter, durante toda a execugdo dos servicos, em compatibilidade com as obrigacbes
assumidas, todas as condi¢des de habilitagdo e qualificagdo exigidas na licitagao;

e) Responsabilizar-se por todo e qualquer dano ou prejuizo, pessoal ou material, causado por
empregados, representantes ou prepostos, direta ou indiretamente, inclusive os decorrentes de
servigos com vicios ou defeitos;

f) Atender com prioridade as solicita¢gdes da Contratante para a prestagéo do servico;

g) Comunicar de imediato e por escrito qualquer tipo de irregularidade que possa ocorrer durante
a vigéncia do Contrato;

h) Utilizar pessoal préprio ou credenciado, responsabilizando-se por todos os encargos
trabalhistas, previdenciarios, fiscais e comerciais resultantes da prestagéao dos servigos;

i) Retirar, transportar, substituir, reparar, corrigir € remover, no todo ou em parte, os produtos em
que se verifiquem danos em decorréncia do transporte, avarias e/ou defeitos, bem como
providenciar a substituicdo destes, no prazo maximo de 05 (cinco) dias, contados da notificagao
pelo Fiscal do Contrato;

j) Informar a Contratante a ocorréncia de qualquer anormalidade e prestar todos os
esclarecimentos solicitados pela PMA, atendendo prontamente a todas as reclamagdes;

k) Possuir no minimo 1 (um) técnico certificado, referente a solugao proposta;

1) Instalar os equipamentos em rack de 19 polegadas bem como fornecer todos materiais/suportes
necessarios para fixacdo dos equipamentos;

m) Realizar a migragdo completa das regras, dados e configuragbes dos equipamentos atuais
para os novos, entregando-os em pleno funcionamento;

n) Executar a migragcdo de forma diligente e precisa, levando em consideracdo todas as
particularidades dos equipamentos antigos e garantindo a integridade e a correta transferéncia das
regras, dados e configuragdes para os novos equipamentos;

o) Conduzir um levantamento detalhado das regras, dados e configuragbes presentes nos
equipamentos antigos, documentando todos os aspectos relevantes para a migragéo,
documentacao essa que servira como base para a execugao do processo de migragao;

q) Adotar, durante o processo de migragao, as melhores praticas de seguranca e protegéo dos
dados, garantindo a confidencialidade e a privacidade das informagdes envolvidas;
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r) testar exaustivamente os novos equipamentos, apdés a migragdo, verificando o pleno
funcionamento das regras, dados e configuragbes migrados, devendo eventuais erros ou
inconsisténcias serem corrigidos prontamente pela Contratada, sem o6nus adicional para a
Contratante;

s) Realizar todas as modificagbes pertinentes, assegurando que o funcionamento seja
restabelecido sem perdas de funcionalidade ou desempenho, caso haja a necessidade de
adaptacdo das regras, dados e configuragdes migrados para se adequarem aos novos
equipamentos;

t) Fornecer a Contratante toda a documentacéo e instru¢des necessarias para a operagéo dos
novos equipamentos, incluindo manuais, guias e treinamento, de forma a garantir que a
Contratante seja capaz de utilizar e gerenciar os equipamentos adequadamente;

u) Realizar uma revisao e avaliagdo dos resultados da migracao, a fim de assegurar que todas as
regras, dados e configuragdes foram migrados conforme o acordado. Caso sejam identificadas
falhas ou omissbes, a Contratada devera corrigir essas questbes no prazo estipulado pela
Contratante.

20.2. DA CONTRATANTE:

a) Fornecer todos os elementos basicos e dados complementares necessarios a prestagao dos
servigos, sem qualquer 6nus para adicional para a Contratada;

b) Zelar para que sejam cumpridas as obrigagdes assumidas com a Contratada, bem como sejam
mantidas todas as condigbes de habilitagdo e qualificagdo exigidas na prestagcao notificando-a, por
escrito, de quaisquer irregularidades que venham a ocorrer, em fungdo da prestagédo dos servigos
constantes da Ordem de Servigos;

c) Assegurar os recursos orgcamentarios e financeiros para custear a prestacao, efetuando os
pagamentos devidos a Contratada, na forma estabelecida no item 19 deste Edital;

d) Exercer o acompanhamento, controle, avaliagdo e a fiscalizagdo dos servigos, por servidor
especialmente designado;

e) Comunicar a Contratada toda e qualquer ocorréncia relacionada a prestagédo dos servigos;

f) Rejeitar, no todo ou em parte, os servigos entregues fora das especificagbes contidas neste
Edital;

g) Fornecer local adequado para armazenagem do produto no periodo de sua entrega, sem
qualquer 6nus para o licitante vencedor.

21. DO ACOMPANHAMENTO E FISCALIZAGAO

21.1. A execugéo dos servigos e do Contrato devera ser acompanhada e fiscalizada pela Secretaria
Municipal de Administracao e Recursos Humanos, nos termos do Artigo 67° da Lei n.° 8.666/93, que
devera atestar a prestagao dos servigos conforme contratado.

21.2. A Secretaria Municipal de Administragdo e Recursos Humanos designara formalmente
servidor(es) para acompanhar e fiscalizar a execugao dos servigos e do Contrato.

21.3. Afiscalizagao é exercida no interesse da Administragao e ndo exclui nem reduz a responsabili-
dade da Contratada, inclusive perante terceiros, por qualquer irregularidade, e nesta hipotese, nao
implica corresponsabilidade do Poder Publico ou de seus agentes e prepostos.
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22. DAS SANGOES ADMINISTRATIVAS

22.1. Ao licitante que ensejar o retardamento da execug¢do do certame, ndo mantiver a proposta,
falhar ou fraudar a execugao da prestagdo constante da Ordem de Servigo, deixar de entregar ou
apresentar documentagéao falsa no certame, comportar-se de modo inidéneo, fizer declaragao falsa
ou cometer fraude fiscal, poderdo ser aplicadas, conforme o caso, as seguintes sang¢des, sem
prejuizo da reparacéo dos danos causados a Administragdo Publica Municipal:

22.1.1. Adverténcia - nos casos de:

a) Desisténcia parcial da proposta, devidamente justificada;

b) Cotagao errébnea parcial ou total da proposta, devidamente justificada.
22.1.2. Multas - nos seguintes casos e percentuais:

a) Por atraso injustificado na execug¢do do Contrato/Ordem de Servigo até 30 (trinta) dias: 0,3%
(trés décimos por cento) ao dia sobre o valor total contratado;

b) Por atraso injustificado na execugéo do Contrato/Ordem de Servigo, superior a 30 (trinta) dias:
15% (quinze por cento) sobre o valor global contratado, com possibilidade de cancelamento da
Nota de Empenho ou rescisado contratual;

c) Por desisténcia da proposta, apds ser declarado vencedor, sem motivo justo decorrente de fato
superveniente e aceito pelo Pregoeiro: 15% (quinze por cento) sobre o valor global da proposta;

d) Recusa do adjudicatario em assinar/receber o Contrato/Ordem de Servigo, dentro de 05 (cinco)
dias corridos contados da data da convocagao: 15% (quinze por cento) sobre o valor global da
proposta;

e) Por inexecucgdo total ou parcial injustificada do Contrato/Ordem de Servigo: 20% (vinte por
cento) sobre o valor total da proposta ou sobre a parcela ndo executada, respectivamente.

22.1.3. Suspensao temporaria de participacio em licitacdo e impedimento de licitar e
contratar com a Administragao:

a) Por atraso injustificado na execugéo do Contrato/Ordem de Servigco, superior a 31 (trinta e um)
dias: até 03 (trés) meses;

b) Por desisténcia da proposta, apds ser declarado vencedor, sem motivo justo decorrente de fato
superveniente e aceito pelo Pregoeiro: até 01 (um) ano;

c) Por recusa do adjudicatario em assinar/receber o Contrato/Ordem de Servigo, dentro de até 05
(cinco) dias corridos da data da convocacao: até 01 (um) ano;

d) Por inexecugao total ou parcial injustificada do Contrato/Ordem de Servigo: até 02 (dois) anos.

22.1.4. Declaragéo de inidoneidade para licitar ou contratar com a Administragdo Publica enquanto
perdurarem os motivos determinantes da punigdo ou até que seja promovida a reabilitagdo perante
a propria autoridade que aplicou a penalidade, que podera ser concedida sempre que o licitante
ressarcir a Administragado pelos prejuizos resultantes.

22.2. As multas previstas no subitem 22.1.2 serdo descontadas, de imediato, do pagamento devido
ou cobradas judicialmente, se for o caso.
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22.3. As sangdes previstas nos subitens 22.1.1, 22.1.3 e 22.1.4, poderao ser aplicadas combinado a
do subitem 22.1.2, facultada a defesa prévia do licitante no respectivo processo, no prazo de 05
(cinco) dias uteis.

22.4. A suspenséo do direito de licitar e contratar com a Administragdo sera declarada em fungéo da
natureza e gravidade da falta cometida.

22.5. A declaracdo de inidoneidade para licitar e contratar com a Administragdo Publica sera
declarada em fung¢éo da natureza e gravidade da falta cometida.

22.6. A sancdo prevista no subitem 22.1.4 é da competéncia do Ordenador de Despesas
responsavel pela homologacgéo da licitagdo, facultada a defesa do licitante no respectivo processo,
no prazo de 10 (dez) dias da abertura de vista, podendo a reabilitagdo ser requerida apds 02 (dois)
anos de sua aplicagdo ou antes, se devidamente justificada e aceita pela autoridade que a aplicou.

23. DOS ESCLARECIMENTOS E DA IMPUGNAGAO AO EDITAL

23.1. Até 03 (trés) dias uteis antes da data fixada para abertura da sess&o publica, qualquer pessoa
podera impugnar este Edital, exclusivamente por meio eletrbnico, podendo a impugnagédo ser
apresentada via sistema eletrbnico BLL - https://blicompras.com/Home/Login, ou via e-mail
pregao@aracruz.es.gov.br.

23.1.1. O Pregoeiro, auxiliado pelos responsaveis pela elaboragdo deste Edital e seus anexos,
decidira sobre a impugnagéo no prazo de até 02 (dois) dias uteis contados da data de recebimento
da mesma.

23.1.2. A impugnacao devera conter os seguintes dados do interessado ou de quem o represente:
nome e enderego completos, telefone, e-mail, data e assinatura do interessado ou de seu
representante, juntamente a formulagéo do pedido, com exposi¢ao dos fatos e seus fundamentos.

23.2. Os pedidos de esclarecimentos referentes a este certame deverao ser enviados ao Pregoeiro
até 03 (trés) dias uteis anteriores a data fixada para abertura da sessdo publica, exclusivamente por
meio eletrbnico, para o endereco pregao@aracruz.es.gov.br, ou via sistema BLL -
https://blicompras.com/Home/Login.

23.2.1. O Pregoeiro respondera aos pedidos de esclarecimentos no prazo de 02 (dois) dias Uteis,
contado da data de recebimento do pedido, e podera requisitar subsidios formais aos responsaveis
pela elaboracao do edital e dos anexos.

23.3. As respostas as impugnagdes e aos esclarecimentos solicitados serédo disponibilizadas no sitio
https://blicompras.com/Home/Login, no link correspondente a este Edital.

23.4. O recebimento de impugnagdes e pedidos de esclarecimentos ndo suspende os prazos
previstos para realizacdo do certame.

23.4.1. A concessao de efeito suspensivo a impugnagdo é medida excepcional e devera ser
motivada pelo pregoeiro, nos autos do processo de licitagao.

23.5. Qualquer modificagao no Edital sera divulgada pelos mesmos instrumentos de publicagdo em
que se deu o texto original, reabrindo-se o prazo inicialmente estabelecido, exceto quando,
inquestionavelmente, a alteragdo nao afetar a formulagao das propostas.

23.6. Nao serdo conhecidas as impugnagdes e os questionamentos apresentados fora do prazo
legal e/ou subscritos por representante que nao apresente devida identificagao.
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24. DAS DISPOSIGOES FINAIS

24.1. O Pregoeiro responsavel pela realizagdo desta licitagdo sera designado por intermédio de
portaria.

24.2. Ao Ordenador de Despesas/Autoridade Competente, compete anular este Pregédo por
ilegalidade, de oficio ou por provocagdo de qualquer pessoa, e revogar o certame em face de
razoes de interesse publico, derivadas de fato superveniente devidamente comprovado, mediante
ato escrito e fundamentado.

24.3. A anulagao do procedimento licitatério induz a do Contrato.

24.4. Os licitantes nao terdo direito a indenizagcdo em decorréncia da anulagdo do procedimento
licitatorio, ressalvado o direito do contratado de boa-fé de ser ressarcido pelos encargos que tiver
suportado no cumprimento do Contrato.

24.5. Caso os prazos definidos neste edital ndo estejam expressamente indicados na proposta, eles
serao considerados como aceitos para efeito de julgamento deste Pregao.

24.6. O proponente é responsavel pela fidelidade e legitimidade das informagdes prestadas e dos
documentos apresentados em qualquer fase da licitagdo. A falsidade de qualquer documento
apresentado ou a inverdade das informagdes nele contidas implicara a imediata desclassificagdo do
proponente que o tiver apresentado, ou, caso tenha sido o vencedor, 0 cancelamento do
Contrato/Ordem de Servigo, sem prejuizo das demais sangdes cabiveis.

24.7. Em caso de duvida, o interessado devera contatar o Pregoeiro do Municipio de Aracruz ou seu
substituto, no Setor de Pregéo, Secretaria de Suprimentos, a Avenida Moroba, n° 20, Bairro Moroba,
Aracruz/ES, no horario das 12h00min as 18h00min, ou pelo telefone (27) 3270-7080 ou pelo
enderec¢o pregao@pma.es.gov.br, para obtengao dos esclarecimentos que julgar necessarios.

24.8. E facultado ao Pregoeiro, ou & Autoridade a ele superior, em qualquer fase da licitagéo,
promover diligéncias com vistas a esclarecer ou a complementar a instrugéo do processo.

24.9. O desatendimento de exigéncias formais ndo essenciais ndo importara no afastamento do
proponente, desde que seja possivel a afericdo da sua qualificagdo e a exata compreensao da sua
proposta.

24.10. As normas que disciplinam este Pregao serdo sempre interpretadas em favor da ampliagéo
da disputa entre os proponentes, desde que ndao comprometam o interesse da Administragdo
Publica, a finalidade e a seguranca da contratacao.

24.11. As decisOes referentes a este processo licitatério poderdo ser comunicadas aos proponentes
por qualquer meio de comunicagao que comprove o recebimento ou, ainda, mediante publicagdo no
Diario Oficial dos Municipios de Estado do Espirito Santo e sitio
http://www.aracruz.es.gov.br/licitacoes/.

24.12. Os casos nao previstos neste Edital serdo decididos pelo Pregoeiro, com base na legislagao
em vigor.

24.13. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-a o do vencimento. S se iniciam e vencem os prazos em dias de expediente na
Prefeitura Municipal de Aracruz.

24.14. O resultado do presente certame sera publicado nos meios cabiveis (nos termos do § 2° do
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art. 15 da Lei n°® 8.666/93).
24.15. Da sessao publica do Pregéo divulgar-se-a Ata no sistema eletrénico.

24.16. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagéo
do certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia til
subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagdo em
contrario, pelo Pregoeiro.

24.17. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observarao o
horario de Brasilia — DF.

24.18. No julgamento das propostas e da habilitagdo, o Pregoeiro podera sanar erros ou falhas que
ndo alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia
para fins de habilitagéo e classificagao.

24.19. Os participantes do Certame deverdo verificar diariamente as mensagens, alteragbes,
informagbes e prazos, disponibilizadas pelo Pregoeiro via chat no sistema eletrbnico
(https://bllicompras.com/Home/Login) ou através de e-mail até o encerramento final da Licitagdo com
a adjudicacao do Objeto.

24.20. Na hipotese de serem constatados erros materiais/formais neste edital, prevalecerdo as
informagdes constantes no respectivo Termo de Referéncia (Anexo II).

25. DOS ANEXOS
25.1. S0 partes integrantes deste Edital os seguintes anexos:

25.1.1. Anexo | - Modelo de Carta Proposta (Especificagées e Cotagdao de Pregos);

25.1.2. Anexo Il - Termo de Referéncia e Planilha Orgamentaria Estimativa;

25.1.3. Anexo lll - Modelo de Declaragao (Superveniéncia);

25.1.4. Anexo IV - Modelo de Declaragdo (Atendimento ao inciso XXXIIIl do Art. 7° da
Constitui¢cao Federal);

25.1.5. Anexo V - Minuta de Contrato.

Aracruz, 27 de Dezembro de 2023.

~ MARCUS VINICIUS SOUZA COELHO
SECRETARIO DE ADMINISTRAGAO E RECURSOS HUMANOS
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ANEXO |

CARTA PROPOSTA
(Especificagdes e Cotacao de Precos)

LOTE UNICO

Item

Und. Descri¢cédo dos Servigos Marca Qtd.

(R$) (R$)

01

Locagdo Hardware Firewall de Préxima
Geragdo Tipo 1 — Solugdo em cluster de|
alta disponibilidade (HA) ativo-passivo ou
SV |ativo-ativo composta de 02 (dois
appliances (um ativo e um passivo) - Com
instalagdo, migracao, 12 (doze) meses de
suporte e garantia de hardware.

24 (2 UNIDADES
X 12 MESES)

02

Licenca de uso temporario (LUT)
Software Firewall Tipo 1 - Pacote de
licencas de Firewall, IPS, Antivirus, Anti
spyware, Filtro de Web, Filtro de E-maill, 24 (2 UNIDADES
Protecdo contra ameacas avangadas € X 12 MESES)
firewall de aplicagdo web para appliance
de Firewall de Proxima Geragado Tipo 1
pelo prazo de 12 (doze) meses.

SV

03

Pacote de licengas para Centralizagao de
Logs e Relatérios das solugdes de 12 (1 UNIDADE X
Firewall de Proxima Geragéo Tipo 1 pelg 12 MESES)

prazo de 12 (doze) meses.

SV

VALOR TOTAL DA PROPOSTA POR EXTENSO:

DADOS DO PROPONENTE:

(= = Lo <001 - | LN

Banco:........... Agéncia n®.: .......co...... Contan®: ....cccoooviinnnnnnn (Informacgao n&o desclassificatoria).
[ gL LY (=Yoo T 7] o] 0] (=1 (o 1SR

Telefone: ... E-mail: ..o,
DADOS DO REPRESENTANTE LEGAL:

[ (o711 PP PP PPP TP
Identidade N°.: ..o CPF N e
Telefone: ... E-mail: oo

Prazo de Garantia: (Garantia de Fabrica, ndo podendo ser inferior ao da Lei n°. 8.078/1990, cujo
prazo sera considerado a partir da data do recebimento dos Servios): ........cccceviiiveeiiiiiee e

Validade da proposta (Nao inferior a 60 dias, contados a partir da data de entrega dos envelopes.
Serao aceitas propostas com prazo de validade SUPETIOr): .......ccoeiiiiciiiiiiiie e e e e

Prazo de entrega dos servigos: (conforme Iltem 18 e subitens deste Edital) .............cccooniieins
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Assinatura da Proponente
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ANEXO Il

TERMO DE REFERENCIA E PLANILHA ORCAMENTARIA ESTIMATIVA

TERMO DE REFERENCIA

1. OBJETO

1.1. Contratagao de solucdo de seguranga de rede composta por Firewall para protegdo perime-
tral, estacdes e servidores de todas secretarias da Prefeitura de Aracruz, e todos os setores a
ela vinculados;

1.2. A contratacdo referida deverd ser realizada através da modalidade PREGAO
ELETRONICO, pelo sistema de MENOR PRECO GLOBAL, conforme a Lei n° 10.520/2002 e,
subsidiariamente, da Lei n° 8.666/93 e de outras normas aplicaveis ao objeto.

1.3. O critério de julgamento adotado sera o MENOR PRECO GLOBAL, visto que todos os itens
do lote trata de uma solugdo composta de todos esses itens do mesmo fabricante ndo sendo
compativeis com outros.

2, JUSTIFICATIVA

2.1. A rede de computadores de uma organizacao é vulneravel a diversos tipos de ameacas,
como virus, malwares, phishing, ataques de negagao de servigo (DoS), entre outros. Essas amea-
gas podem causar prejuizos financeiros, perda de dados criticos e danos a reputacdo da organiza-
céo.

2.2. As solugbes de seguranga de rede composta por next generation firewall oferece recursos
avancgados de detecgao e prevengado de ameacas, além de permitir a implementagao de politicas de
seguranga de forma centralizada e automatizada. Isso torna a gestdo da seguranca da rede mais
eficiente e efetiva, reduzindo o risco de falhas de seguranga e aumentando a capacidade de
resposta em caso de incidentes.

2.3. Além disso, a aquisicdo dessas solucbes estd em conformidade com as normas de
seguranca da informagéo aplicaveis, como a Lei Geral de Protecdo de Dados (LGPD) e as normas
ISO 27001 e 27002, que exigem a adogdo de medidas de seguranga adequadas para proteger as
informagdes das organizagdes.

24. A contratagdo de solugdes de seguranga de rede composta por next generation firewall e
endpoint integrados ¢é justificada pela necessidade de proteger a rede de computadores de uma
organizagdo contra ameacgas externas e internas, garantindo a integridade, a disponibilidade e a
confidencialidade das informag¢des armazenadas e processadas pela rede.

2.5. Dessa forma, a aquisi¢do de solugdes de seguranga de rede composta por next generation
firewall € uma medida necessaria para garantir a seguranga da rede de computadores de uma
organizagao, protegendo seus ativos de informagéo e evitando prejuizos financeiros e danos a
reputacao.

3. QUANTIDADE
LOTE | ITEM DESCRIGAO UNIDADE | QUANTIDADE
1 Locagdo Hardware Firewall de Proxima Geragao
Tipo 1 — Solugcdo em cluster de alta disponibilidade
(HA) ativo-passivo ou ativo-ativo composta de 02 24
1 (dois) appliances (um ativo e um passivo) - Com SV (2 UNIDADES
instalagdo, migragao, 12 (doze) meses de suporte e X 12 MESES
garantia de hardware.
2 Licengca de uso temporario (LUT) Software SV 24

Edital Pregéo Eletronico n° 070/2023. Contratagdo de solugdo de seguranga de rede composta por firewall para protecédo perimetral, estagdes
e servidores de todas as secretarias da Prefeitura Municipal de Aracruz e setores vinculados. Proc. 13312/2023.
26




PREFEITURA

RACRUZ

www.aracruz,es.gov.br

Firewall Tipo 1 - Pacote de licencgas de Firewall,
IPS, Antivirus, Anti-spyware, Filtro de Web, Filtro de
E-mail, Protecao contra ameagas avangadas e (2 UNIDADES
firewall de aplicagdo web para appliance de Firewall X 12 MESES
de Proxima Geracgao Tipo 1 pelo prazo de 12 (doze)
meses.
Pacote de licengas para Centralizagao de Logs e 12
3 Relatérios das solugbes de Firewall de Proxima SV (1 UNIDADE X
Geracao Tipo 1 pelo prazo de 12 (doze) meses. 12 MESES
4. CARACTERISTICAS DA SOLUGAO:
4.1. Next-Generation Firewall (NGFW) para protecao de informacao perimetral e de rede interna

que inclui stateful firewall com capacidade para operar em alta disponibilidade (HA) em modo ativo-
passivo ou ativo-ativo para controle de trafego de dados por identificagao de usuarios e por camada
7, com controle de aplicagdo, administracdo de largura de banda (QoS), VPN IPsec e SSL, IPS,
prevengao contra ameacgas de virus, malwares, Filtro de URL, criptografia de e-mail, inspecao de
trafego criptografado.

4.2. Deverao ser fornecidas as licengas para atualizagdo de todos os componentes de software,
vacinas de antivirus / malwares, assinaturas de IPS, filtro de conteido web, controle de aplicagbes e
protecdo de firewall de aplicacdo web sem custo adicional, pelo periodo minimo de 12 (doze)
meses.

4.3. Para os itens que representem bens materiais, a CONTRATADA devera fornecer produtos
novos, sem uso anterior.

44. Por cada appliance fisico que compde a plataforma de segurancga, entende-se o hardware,
software e as licengas necessarias para o seu funcionamento.

4.5, N&o serdo aceitos equipamentos servidores e sistema operacional de uso genérico.

4.6. Deve possuir processadores préprios e para fins especificos, desenvolvidos exclusivamente

pelo fabricante da solugdo, com a finalidade de processar trafegos de redes e acelerar o
processamento destes pacotes de redes, permitindo o uso de diversas funcionalidades de
seguranga ao mesmo tempo sem diminuir a performance do equipamento.

4.7. Todos os equipamentos de rede deverdo possuir certificado de homologagao expedido pela
Agéncia Nacional de Telecomunicagdes (ANATEL).

4.8. Por alta disponibilidade (HA) entende-se que a solugdo devera ser composta ao menos por
dois appliances, licenciados para funcionamento em redundancia.

4.9. A solugéo devera contemplar a totalidade das capacidades exigidas, sendo permitido o uso
de mais de um equipamento (sempre em modo de alta disponibilidade HA) para complementar a
solugéo, caso o fabricante ndo possua todas as fungdes em um Unico equipamento.

4.10. Caso a solugao ofertada ofereca link dedicado para gerenciamento de HA, devera suportar
interfaces LAG e VLAN para o link HA dedicado e interfaces VLAN para links monitorados;

4.11. Cada appliance devera ser capaz de executar a totalidade das capacidades exigidas para
cada funcao, ndo sendo aceitos somatorias para atingir os limites minimos.

4.12. O hardware e o software fornecidos ndo podem constar em listas de end-of-sale, end-of-
support, end-of-engineering-support ou end-of-life do fabricante, ou seja, nao poderao ter previsdo
de descontinuidade de fornecimento, suporte ou vida, devendo estar em linha de produgdo do
fabricante.

5. ,CARACTERiS'I:ICAS ESPECIFICAS DE DESEMPENHO E HARDWARE DO FIREWALL
DE PROXIMA GERACAO TIPO 1
5.1. Performance minima de 55 Gbps de throughput para firewall.

5.2. Performance minima de 9 Gbps de throughput de IPS.

5.3. Performance minima de 3 Gbps de throughput para controle de AV/proxy.
54. Suporte a, no minimo, 12.500.000 de conexdes simultaneas.

5.5. Suporte a, no minimo, 200.000 novas conexdes por segundo.

5.6. Possuir o numero irrestrito quanto ao maximo de usuarios licenciados.
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5.7. Possuir armazenamento interno de no minimo 200 GB SSD, para sistema operacional,
quarentena local, logs e relatérios.

5.8. Possuir no minimo 8GB de memadria RAM.

5.9. Possuir no minimo 8 (oito) interfaces de rede 1000Base-TX.

5.10. Possuir no minimo 2 (duas) interfaces 1GbE SFP+

5.11.  Possuir no minimo 2 (duas) interfaces 10GbE SFP+

5.12. Possuir no minimo 1 (um) médulo de expansao de interfaces com até 8 (oito) interfaces de
rede 1000Base-TX instaladas.

5.13. Possuir 1 (uma) interface do tipo console ou similar.

5.14. Possuir 2 (duas) fonte 100-240VAC, mesmo que a segunda fonte seja externa.

6. CARACTERISTICAS GERAIS PARA FIREWALLS DE PROXIMA GERAGAO TIPO 1

6.1. A solugcdo deve consistir de appliance de protegdo de rede com funcionalidades de Next
Generation Firewall (NGFW), e console de geréncia, monitoracao e logs.

6.2. Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevengao de
ameagcas, identificagdo de usuarios e controle granular de permissées.

6.3. As funcionalidades de protecdo de rede que compde a plataforma de seguranga, podem
funcionar em multiplos appliances desde que obedegam a todos os requisitos desta especificagéo.
6.4. A plataforma deve ser otimizada para analise de conteudo de aplicacbes em camada 7.

6.5. O software devera ser fornecido em sua versao mais atualizada.

6.6. O HA (modo de alta disponibilidade) deve suportar o uso de dois equipamentos em modo
ativo-passivo ou modo ativo-ativo e deve possibilitar monitoragao de falha de link.
6.7. Uma interface completa de comando de linha (CLI command-line-interface) devera ser

acessivel através da interface grafica e via porta serial.

6.8. A atualizacdo de software devera enviar avisos de atualizagdo automaticos.

6.9. O sistema de objetos devera permitir a definicdo de redes, servigcos, hosts periodos de
tempos, usuarios e grupos, clientes e servidores.

6.10. O backup e o reestabelecimento de configuragdo deverdo ser feitos localmente, com
frequéncia diaria, semanal ou mensal, podendo também ser realizado por demanda.

6.11. As notificagdes deverao ser realizadas via email e/ou SNMP.

6.12. Suportar SNMPv3 e Netflow.

6.13. O firewall devera ser stateful, com inspecao profunda de pacotes.

6.14. As zonas deverao ser divididas pelo menos em WAN, LAN e DMZ, sendo necessario que as
zonas LAN e DMZ possam ser customizaveis.

6.15. As politicas de NAT deverdo ser customizaveis para cada regra.

6.16. A protegcdo contra flood devera ter protegdo contra DoS (Denial of Service), DdoS
(Distributed DoS).

6.17. Protecao contra anti-spoofing.

6.18. Suportar IPv4 e IPVv6.

6.19. IPv6 deve suportar os tunelamentos 6in4, 6to4, 4in6 de acordo com a RFC 5969.

6.20. Suporte aos roteamentos estaticos, dindmico (RIP, BGP e OSPF, OSPFv3) e multicast (PIM-
SM).

6.21. Deve possuir tecnologia de conectividade SD-WAN;

6.22. Deve suportar perfis de SD-WAN para balancear a carga das conexdes entre as interfaces,
6.23. Deve possuir métodos de balanceamento: round-robin e persisténcia de sessdo com as
seguintes opgdes:

6.23.1. Conexao:

6.23.2. IP de origem;

6.23.3. IP de destino;

6.23.4. IP de origem e destino.

6.24. Deve suportar a configuragdo de nivel minimo de qualidade (laténcia, jitter e perda de
pacotes) para que determinado link seja escolhido pelo SDWAN;

6.25. Deve suportar o uso de, no minimo, 3 (trés) links;

6.26. Deve suportar o uso de links de interfaces fisicas, sub-interfaces légicas de VLAN e tuneis
IPSec;
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6.27. Deve gerar log de eventos que registrem alteragbes no estado dos links do SD-WAN,
monitorados pela checagem de saude;

6.28. A solucdo devera ser capaz de medir o status de saude do link baseando-se em critérios
minimos de: Laténcia, Jitter e Packet Loss, onde seja possivel configurar um valor de Theshold para
cada um destes itens, onde serd utilizado como fator de decisao nas regras de SD-WAN;

6.29. A solucdo de SD-WAN deve ser capaz de apresentar de forma grafica, todos os dados de
analise da saude dos links, contendo graficos que apresentam no minimo os critérios descritos
acima;

6.30. Os graficos devem ser apresentados em tempo real e possibilitar a visualiza¢do histérica de
pelo menos 24 horas, 48 horas, 1 semana € 1 més;

6.31. A checagem de estado de saude deve suportar a marcacdo de pacotes com DSCP, para
avaliagdo mais precisa de links que possuem QoS configurado;

6.32. Deve possibilitar o roteamento baseado em VPNs;

6.33. Deve suportar criar politicas de roteamento;

6.34. Para as politicas de roteamento, devem ser permitidas pelo menos as seguintes condicdes:
6.34.1. Interface de entrada do pacote;

6.34.2. IPs de origem;

6.34.3. IPs de destino;

6.34.4. Portas de destino;

6.34.5. Usuérios ou grupos de usuarios;

6.34.6. Aplicacdo em camada 7,

6.35. Deve ser possivel escolher um gateway primario e um gateway de backup para as politicas
de roteamento;

6.36. Deve suportar a definicdo de VLANs no firewall conforme padrao IEEE 802.1q e tagging de
VLAN;

6.37. O balanceamento de link WAN deve permitir multiplas conexdes de links Internet, checagem
automatica do estado de links, failover automatico e balanceamento por peso;

6.38. A solucdo devera permitir port-aggregation de interfaces de firewall suportando o protocolo
802.3ad, para escolhas entre aumento de throughput e alta disponibilidade de interfaces;

6.39. Deve permitir a configuragdo de jumbo frames nas interfaces de rede;

6.40. Deve permitir a criacdo de um grupo de portas layer2;

6.41. A Solugdo fisica devera apresentar compatibilidade com modens USB (3G/4G), onde
apenas seja acionado na eventualidade de falha no link principal;

6.42. Asolugao devera permitir configurar os servigos de DNS, Dynamic DNS, DHCP e NTP;

6.43. O traffic shapping (QoS) devera ser baseado em rede ou usuario.

6.44. A solugdo deve permitir o trafego de cotas baseados por usuarios para upload/download e
pelo trafego total, sendo ciclicas ou nao-ciclicas.

6.45. Deve possuir otimizagdo em tempo real de voz sobre IP.

6.46. Deve implementar o protocolo de negociagéo Link Aggregation Control Protocol (LACP).

7.CONTROLE POR POLITICAS DE FIREWALL

71. Deve suportar controles por: porta e protocolos TCP/UDP, origem/destino e identificagao de
USUudrios.

7.2. O controle de politicas devera monitorar as politicas de redes, usuarios, grupos e tempo,
bem como identificar as regras nao-utilizadas, desabilitadas, modificadas e novas politicas.

7.3. As politicas deveréo ter controle de tempo de acesso por usuario e grupo, sendo aplicadas
por zonas, redes e por tipos de servigos.

74. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranca.
7.5. Controle de politicas por paises via localizagao por IP.

7.6. Suporte a objetos e regras IPV6.

7.7. Suporte a objetos e regras multicast.

8.PREVENGAO DE AMEAGAS
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8.1. Para protecdo do ambiente contra ataques, os dispositivos de protecdo devem possuir
moédulo de IPS, Anti-Malware integrados no préprio appliance de Firewall ou entregue em multiplos
appliances desde que obedegam a todos os requisitos desta especificagao.

8.2. Deve realizar a inspegéao profunda de pacotes para prevensao de intrusdo (IPS) e deve
incluir assinaturas de prevengéo de intrusao (IPS).

8.3. As assinaturas de prevengéao de intrusao (IPS) devem ser customizadas.

8.4. Excegbes por usuario, grupo de usuarios, IP de origem ou de destino devem ser possiveis
nas regras;

8.5. Deve suportar granularidade nas politicas de IPS e Anti-Malware, possibilitando a criagéo de
diferentes politicas por endereco de origem, endereco de destino, servico e a combinacao de todos
esses itens, com customizagédo completa;

8.6. A solugéo contratada deve realizar a emulagdo de malwares desconhecidos em ambientes
de sandbox em nuvem;

8.7. Para a eficacia da analise de malwares Zero-Days, a solugao de Sandobox deve possuir
algoritmos de inteligéncia artificial, como algoritmos baseados em machine learning ;

8.8. A funcionalidade de sandbox deve atuar como uma camada adicional ao motor de
antimalware, e ao fim da analise do artefato, devera gerar um relatério contendo o resultado da
analise, bem como os screenshots das telas dos sistemas emulados pela plataforma;

8.9. Deve permitir configuragdo da excluséo de tipos de arquivos para que nao sejam enviados
para o sandbox em navem;

8.10. A protecao Anti-Malware devera bloquear todas as formas de virus, web malwares, trojans e
spyware em HTTP e HTTPS, FTP e web-emails.

8.11. A protecdo Anti-Malware devera realizar a protegdo com emulagéo JavaScript.

8.12. Deve ter protegao em tempo real contra novas ameagas criadas.

8.13. Deve possuir pelo menos duas engines de anti-virus independentes para a detecgao de
malware, podendo ser configuradas isoladamente ou simultaneamente.

8.14. Deve permitir o bloqueio de vulnerabilidades.

8.15. Deve permitir o bloqueio de exploits conhecidos.

8.16. Deve detectar e bloquear o trafego de rede que busque acesso a command and control e
servidores de controle utilizando multiplas camadas de DNS, AFC e firewall.

8.17. Deve incluir protegédo contra ataques de negagao de servigos.

8.18. Ser imune e capaz de impedir ataques basicos como: SYN flood, ICMP flood, UDP Flood,
etc.

8.19.  Suportar bloqueio de arquivos por tipo.

8.20. Registrar na console de monitoragdo as seguintes informagdes sobre ameacas
identificadas: O nome da assinatura ou do ataque, aplicagdo, usuario, origem e o destino da
comunicagao, além da acao tomada pelo dispositivo.

8.21. Os eventos devem identificar o pais de onde partiu a ameaca.

8.22. Deve ser possivel a configuragao de diferentes politicas de controle de ameagas e ataques
baseado em politicas de seguranga considerando uma das opgdes ou a combinagéo de todas elas:
usuarios, grupos de usuarios, origem, destino, zonas de seguranga, etc, ou seja, cada politica de
firewall podera ter uma configuragao diferente de IPS, sendo essas politicas por usuarios, grupos de
usuarios, origem, destino, zonas de seguranca.

8.23. O appliance deve ter a capacidade de atuar como um gateway;

8.24. Deve possuir pelo menos duas engines de anti-virus independentes para a prote¢do da
aplicacédo Web, podendo ser configuradas isoladamente ou simultaneamente.

8.25. Protegdo pelo menos contra os seguintes ataques, mas nao limitado a: SQL injection e
Cross-site scripting.

9. CONTROLE E PROTEGAO DE APLICAGOES

9.1. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicagbes por assinaturas e camada 7, utilizando portas padrées (80 e 443), portas n&o padroes,
port hopping e tunel através de trafego SSL encriptado.

9.2 Deve ser possivel inspecionar os pacotes criptografados com os algoritmos SSL 2.0, SSL
3.0,TLS1.2eTLS 1.3
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9.3. Reconhecer pelo menos 2.300 aplicagdes diferentes, classificadas por nivel de risco,
caracteristicas e tecnologia, incluindo, mas nao limitado a trafego relacionado a peer-to-peer, redes
sociais, acesso remoto, update de software, servicos de rede, VoIP, streaming de midia, proxy e
tunelamento, mensageiros instantaneos, compartilhamento de arquivos, web e-mail e update de
softwares.

9.4. Reconhecer pelo menos as seguintes aplicagdes: 4Shared File Transfer, Active
Directory/SMB, Citrix ICA, DHCP Protocol, Dropbox Download, Easy Proxy, Facebook Graph API,
Firefox Update, Freegate Proxy, FreeVPN Proxy, Gmail Video, Chat Streaming, Gmail WebChat,
Gmail WebMail, Gmail-Way2SMS WebMail, Gtalk Messenger, Gtalk Messenger File Transfer, Gtalk-
Way2SMS, HTTP Tunnel Proxy, HTTPort Proxy, LogMeln Remote Access, NTP, Oracle database,
RAR File Download, Redtube Streaming, RPC over HTTP Proxy, Skydrive, Skype, Skype Services,
skyZIP, SNMP Trap, TeamViewer Conferencing e File Transfer, TOR Proxy, Torrent Clients P2P,
Ultrasurf Proxy, UltraVPN, VNC Remote Access, VNC Web Remote Access, WhatsApp, WhatsApp
File Transfer e WhatsApp Web.

9.5. Deve realizar o escaneamento e controle de micro app incluindo, mas nao limitado a:
Facebook (Applications, Chat, Commenting, Events, Games, Like Plugin, Message, Pics Download
e Upload, Plugin, Post Attachment, Posting, Questions, Status Update, Video Chat, Video Playback,
Video Upload, Website), Freegate Proxy, Gmail (Android Application, Attachment), Google Drive
(Base, File Download, File Upload), Google Earth Application, Google Plus, LinkedIN (Company
Search, Compose Webmail, Job Search, Mail Inbox, Status Update), SkyDrive File Upload e
Download, Twitter (Message, Status Update, Upload, Website), Yahoo (WebMail, WebMail File
Attach) e Youtube (Video Search, Video Streaming, Upload, Website)

9.6. Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura
de payload para checagem de assinaturas de aplicagdes conhecidas pelo fabricante.

9.7. Atualizar a base de assinaturas de aplicagdes automaticamente.

9.8. Reconhecer aplicagées em IPv6.

9.9. Limitar a banda usada por aplicacdes (traffic shaping).

9.10. Os dispositivos de protegcédo de rede devem possuir a capacidade de identificar o usuario de
rede com integracdo ao Microsoft Active Directory, sem a necessidade de instalagdo de agente nas
estacdes dos usuarios.

9.11. Deve ser possivel adicionar controle de aplicagbes em todas as regras de seguranga do
dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de aplicagbes em
algumas regras.

9.12. Deve permitir o uso individual de diferentes aplicativos para usuarios que pertencem ao
mesmo grupo de usuarios, sem que seja necessaria a mudanga de grupo ou a criagédo de um novo
grupo. Os demais usuarios deste mesmo grupo que nao possuirem acesso a estes aplicativos
devem ter a utilizagao bloqueada.

10. CONTROLE E PROTEGAO WEB

10.1. Deve permitir especificar politica de navegagdo Web por tempo, ou seja, a definicdo de
regras para um determinado dia da semana e horario de inicio e fim, permitindo a adigdo de
multiplos dias e horarios na mesma definicdo de politica por tempo. Esta regra de tempo pode ser
recorrente ou em uma unica vez.

10.2. Deve ser possivel a criagcao de politicas por usuarios, grupos de usuarios, IPs e redes;

10.3. Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de
quem esta utilizando quais URLs através da integracdo com servigos de diretdrio, autenticagéo via
LDAP, Active Directory, Radius, e base de dados local;

10.4. Deve permitir autenticagdo em 2 fatores;

10.5. Permitir popular todos os logs de URL com as informagbes dos usuarios conforme descrito
na integragéo com servigos de diretério;

10.6. Possuir pelo menos 80 categorias de URLs;

10.7. Suportar a capacidade de criagédo de politicas baseadas no controle por URL e Categoria de
URL;

10.8. Deve ser capaz de forgar o uso da opgéao Safe Search em sites de busca;

10.9. Deve ser capaz de forgar as restricoes do Youtube
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10.10. Deve ser capaz de categorizar as URLs a partir de base ou cache de URLs locais ou
através de consultas dinamicas na nuvem do fabricante, independentemente do método de
classificagdo a categorizagdo ndo deve causar atraso na comunicagao visivel ao usuario;

10.11. Suportar a criagéo categorias de URLs customizadas;

10.12. Suportar a opgdo de bloqueio de categoria HTTP e liberagdo da categoria apenas em
HTTPS.

10.13. Deve ser possivel reconhecer o pacote HTTP independentemente de qual porta esteja
sendo utilizada

10.14. Suportar a inclusdo nos logs do produto de informagdes das atividades dos usuarios;

10.15. Deve salvar nos logs as informagcbes adequadas para geracédo de relatérios indicando
usuario, tempo de acesso, bytes trafegados e site acessado.

10.16. Deve permitir realizar analise flow dos pacotes, entendendo exatamente o que aconteceu
com o pacote em cada checagem,;

10.17. Deve realizar caching do contetido web;

10.18. Deve relizar filtragem por mime-type, extensao e tipos de conteudo ativos, tais como, mas
nao limitado a: ActiveX, applets e cookies.

10.19. Deve ser possivel realizar a liberagdo de cotas de navegagao para os usuarios, permitindo
que os usuarios tenham tempos pré determinados para acessar sites na internet.

10.20. Deve possuir capacidade de alguns usuarios préviamente selecionados realizarem um
bypass temporario na politica de bloqueio atual.

10.21. A solucdo deve permitir o enforce dos dominios do Google a fim de determinar em quais
dominios os usuarios poderao se autenticar;

1. IDENTIFICAGAO DE USUARIOS

11.1.  Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de
quem esta utilizando quais aplicagdes através da integragao com servigos de diretdrio, autenticando
via LDAP, Active Directory, Radius, TACACS+ e via base de dados local, para identificagdo de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos de
USUarios.

11.2. Deve permitir o controle, sem instalagdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacdo, expanda-se um portal de
autenticacao residente no firewall (Captive Portal).

11.3. Deve permitir autenticagdo em modos: transparente, autenticacdo proxy (explicito, NTLM e
Kerberos) e autenticagéo via clientes nas estagdes com os sistemas operacionais Windows.

11.4. Deve possuir a autenticagdo Single sign-on para, pelo menos, os sistemas de diretorios
Active Directory.

11.5. Dever suportar a configuragdo de logon Unico (Single sign-on) para que os administradores
fagam logon no console da Web usando o Azure AD

11.6. Deve possuir portal do usuario para que os usuarios tenham acesso ao uso de internet
pessoal, troquem senhas da base local e fagam o download de softwares para as estagbes
presentes na solugao.

12. QUALIDADE DE SERVICO - QoS

12.1. Com a finalidade de controlar aplica¢des e trafego cujo consumo possa ser excessivo e ter
um alto consumo de largura de banda, se requer que a solugdo, além de poder permitir ou negar
esse tipo de aplicagdes, deve ter a capacidade de controla-las por politicas de maximo de largura de
banda quando forem solicitadas por diferentes usuarios ou aplicacdes.

12.2. A solugéo devera suportar Traffic Shaping (Qos) e a criagdo de politicas baseadas em
categoria web e aplicagio por: endereco de origem; endereco de destino; usuario e grupo do LDAP/
AD.

12.3. Deve ser configurado o limite e a garantia de upload/download, bem como ser priorizado o
trafego total e bitrate de modo individual ou compartilhado.

12.4. Suportar priorizagao Real-Time de protocolos de voz (VolP).

12.5. Deve permitir aplicar prioridade mesmo apods o roteamento, utilizando o protocolo DSCP;
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13. REDES VIRTUAIS PRIVADAS - VPN

13.1.  Suportar VPN Site-to-Site e Cliente-to-Site.

13.2.  Suportar IPsec VPN.

13.3.  Suportar SSL VPN.

13.4. Suportar acesso remoto SSL, IPSec e VPN Client para Android e iPhone/iPAD.

13.5. Deve ser disponibilizado o acesso remoto ilimitado, até o limite suportado de tuneis VPN
pelo equipamento, sem a necessidade de aquisicdo de novas licencas e sem qualquer custo
adicional para o licenciamento de clientes SSL.

13.6. Deve possuir o acesso via o portal de usuério para o download e configuragado do cliente
SSL para Windows.

13.7. Deve possuir opcdo de VPN IPSEC com client nativo do fabricante.

13.8. Deve possuir um portal encriptado baseado em HTMLS para suporte pelo menos a: RDP,
SSH, e VNC, sem a necessidade de instalacao de clientes VPN nas esta¢des de acesso.

13.9. A VPN IPsec deve suportar: 3DES, GCM, Autenticagcdo MD5 e SHA-1;Diffie-Hellman Group
1, Group 2, Group 5 e Group 14; Algoritmo Internet Key Exchange (IKE); AES 128, 192 e 256
(Advanced Encryption Standard); SHA 256, 384 e 512; Autenticagdo via certificado PKI (X.509) e
Pre-shared key (PSK).

13.10. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point,
SonicWALL, Fortinet, Huawei, Juniper, Palo Alto Networks e Sophos.

13.11. Deve suportar nativamente a integragcdo com a Amazon, a fim de estabelecer um tunel
seguro entre os appliances e o VPN da AWS.

13.12. Deve permitir criar politicas de controle de aplicagbes, IPS, Antivirus, Anti-Malware e filtro de
URL para trafego dos clientes remotos conectados na VPN SSL;

13.13. Suportar autenticagéo via AD/LDAP, Token e base de usuarios local;

13.14. Permitir estabelecer um tunel SSL VPN com uma solugéo de autenticagéo via LDAP, Active
Directory, Radius, TACACS+ e via base de dados local;

14. GERENCIA ADMINISTRATIVA CENTRALIZADA

14.1. Deve possuir solugdo de gerenciamento centralizado, possibilitando o gerenciamento de
diversos equipamentos através de uma unica console central, com administragdo de privilégios e
funcoes.

14.2. O gerenciamento da solugdo deve possibilitar a coleta de estatisticas de todo o trafego que
passar pelos equipamentos da plataforma de seguranca.

14.3. Estar licenciada para gerenciar as solugdes de firewall de préxima geracéo Tipo1.

14.4. Deve ser centralizada a geréncia de todas as politicas do firewall e configuragbes para as
solugbes de firewall de préxima geracédo Tipo1, sem necessidade de acesso direto aos
equipamentos.

14.5. Deve permitir a criagdo de Templates para configuragdes.

14.6. Deve possuir indicadores do estado de equipamentos e rede.

14.7. Deve permitir a criagdo de grupos de equipamentos por nome, modelo, firmware e regides.
14.8. Deve ter controle de privilégios administrativos, com granularidade de fung¢des (VPN admin,
App e Web admin, IPS admin, etc);

14.9. Deve ter logs de auditoria de uso administrativo e atividades realizadas nos equipamentos.
14.10. Deve ter integragcdo com a solugcdo de logs e relatérios, habilitando o provisionamento
automatico de novos equipamentos e a sincronizagdo dos administradores da centralizacdo da
geréncia com a centralizagdo de logs e relatérios.

15. GERENCIA DE LOGS E RELATORIOS CENTRALIZADOS

15.1. Deve possuir solugdo de logs e relatérios centralizados, possibilitando a consolidagao total
de todas as atividades da solugéo através de uma unica console central.

15.2. Estar licenciada para gerenciar as solugdes de firewall de préxima geragéo Tipo1.

15.3. Devem ser fornecidas solu¢gdes em nuvem, ou via virtual appliances desde que obedecam a
todos os requisitos desta especificagdo, com armazenamento minimo de 1.8TB de dados.
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15.4. Devera prover relatorios baseados em usuarios, com visibilidade sobre acesso a aplicagoes,
navegacao, eventos ATP, downloads e consumo de banda, independente em qual rede ou IP o
usuario esteja se conectando.

15.5. Deve possibilitar a identificagdo de ataques como a identificagdo de malware identificados
pelos eventos ATP, usuarios suspeitos, trafegos andmalos incluindo trafego ICMP e consumo n&o-
usual de banda.

15.6. Deve conter relatérios pré-configurados, pelo menos de: aplicagbes, navegacao, IPS, ATP e
VPN;

15.7. Deve fornecer relatérios historicos para analises de mudancas e comportamentos.

15.8. Deve conter customizagbes dos relatérios para inser¢ao de logotipos proprios.

15.9. Deve permitir a exportagéo via PDF ou Excel.

15.10. Deve fornecer logs em tempo real, de auditoria e arquivados.

15.11. Deve possuir mecanismo de procura de logs arquivados.

15.12. Deve ter acesso baseado em Web com controles administrativos distintos.

16. CAPACIDADE TECNICA

1.1. Atestado de Capacidade Técnica demonstrando que a proponente forneceu equipamentos, para
pessoa fisica ou juridica de direito publico ou privado, e realizou a instalagéo, configuragdo e supor-
te técnico de solucado de firewall de proxima geragéo igual e/ou superior com o objeto deste termo
de referéncia;

17. DOTAGAO ORGAMENTARIA:

17.1. As despesas decorrentes das futuras e eventuais aquisi¢des correrdo a conta dos recursos
consignados no Orgamento da Secretaria Municipal de Administragdo e RH - SEMAD.

Orgao: 017 — Secretaria Municipal de Administragio e Recursos Humanos

Unidade Orgcamentaria: 001 — Secretaria Municipal de Administragao e Recursos Humanos
Dotagao: 917

Classificagdao Funcional: 04.122.0011.2.0022 — Administragdo e Manuteng¢ao da Unidade
Elemento: 3.3.90.40.00 — Servigos de Tecnologia da Informa¢ao e Comunicagio

Recursos Ordinarios-Exercicio Corrente: 1.500.0000.0000

18. DO PRAZO E DAS CONDIGOES DE ENTREGA:

18.1. A empresa contratada devera transportar o produto utilizando veiculo e funcionérios
proprios, sendo que devera efetuar a entrega em no maximo 45 (quarenta e cinco) dias apos a
solicitagdo por meio de Autorizacdo de Fornecimento emitida pela Secretaria de Suprimentos
(SEMSU).

18.2. O material devera ser entregue na Prefeitura Municipal de Aracruz/ES, no Setor de
Almoxarifado sito na Rua Catarina Sagrilo Cuzzuol, 515, Bairro Belo Vista, Aracruz/ES,
acompanhado da Nota Fiscal com uma copia reprografica da Autorizagcdo de Fornecimento, de
segunda a sexta-feira de 7h as 16:30min.

18.3. Os equipamentos serédo recebidos provisoriamente pelo responsavel por seu recebimento,
sendo o recebimento definitivo efetuado no prazo de até 2 dias uteis, contadas do recebimento
provisorio, mediante verificagdo do atendimento as condigbes previstas neste Edital e seus Anexos
pelo setor solicitante.

18.4. A Contratante se reserva o direito de rejeitar os produtos que estiverem em desacordo com
o previsto neste instrumento convocatério, obrigando-se a Contratada a realizar as devidas
corregdes/substituicdes no prazo maximo de 5 dias uteis, contado a partir do recebimento da
comunicacao, sob pena de aplicacao de penalidade, nos termos da legislacao vigente.

18.5. O recebimento, provisério ou definitivo, ndo exclui a responsabilidade da Contratada pelos
padroes adequados de qualidade e garantia dos produtos fornecidos, cabendo-lhe sanar quaisquer
irregularidades detectadas.

18.6. Periodo contratual podera ser prorrogado mediante justificativa, por iguais sucessivos
periodos de vigéncia contratual com fulcro no artigo 57 inciso IV, da lei 8666/93 em até 48 meses,
devido ao fato do objeto da prestagao de servigo ser de natureza essencial/continua.
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19. CONDIGOES DE PAGAMENTO:

19.1. O pagamento sera feito de forma parcelada, mensalmente, efetuado no prazo de 30 (trinta)
dias apds a entrega da Nota Fiscal, devidamente atestada pelo Secretario da SEMAD e fiscal
designado para acompanhar a entrega.

19.2. A empresa contratada devera proceder com a abertura de um processo de solicitagao de
pagamento no Setor de Protocolo Geral da Prefeitura de Aracruz, anexo a Casa do Cidadao (Rua
Padre Luiz Parenzi, n° 710, Centro, Aracruz/ES), encaminhando a Nota Fiscal/ Fatura para o
pagamento, que ocorrera de acordo com as normas legais vigentes no pais, nos termos do artigo
40, inciso XIV, alinea “a” da Lei 8.6666/93.

19.3. A contratada proceder a abertura de um processo eletrénico de solicitagdo de pagamento
através do link:
https://www.aracruz.es.gov.br/storage/Arquivos/MANUAL_DO_PREFEITURA_SEM_PAPEL.pdf
encaminhando a nota fiscal/fatura para pagamento, que ocorrera de acordo com as normas legais
vigentes no pais, nos termos do artigo 40,inciso XIV, alinea 'a' da lei 8.666/93.

19.4. A contratada devera apresentar na abertura do processo eletrénico os documentos abaixo
listados:

19.4.1. Requerimento de solicitagao pagamento, referente ao periodo da prestagéo de servigos;
19.4.2. Nota fiscal dos servigos (devendo constar no corpo da Nota Fiscal, o periodo do servigo
realizado);

19.4.3. Autorizagdo de Fornecimento;

19.4.4. Certidao negativa de Débitos relativos aos Tributos Federais e a Divida Ativa da Uniao;
19.4.5. Certidado negativa de débitos com a Fazenda Estadual;

19.4.6. Certiddo negativa de débito com a Fazenda Municipal;

19.4.7. Certiddo Negativa expedida pela Justica do Trabalho;

19.4.8. Certidao de regularidade perante o Fundo de Garantia por Tempo de Servico — FGTS;
19.4.9. Declaragdo de que a empresa é regularmente inscrita no "Simples Nacional" - Sistema
Integrado de Pagamento de Impostos e Contribuicdes das Microempresas e das Empresas de
Pequeno Porte, ou consulta quanto a opgao no Sitio da Secretaria da Receita Federal;

19.5. O Municipio de Aracruz podera deduzir dos pagamentos, importancias que a qualquer
titulo Ihe forem devidas pela Contratada.

20. DAS OBRIGAGOES DA CONTRATANTE

20.1. Comunicar ao licitante vencedor toda e quaisquer ocorréncias relacionadas com a
requisicao do material.

20.2. Rejeitar, no todo ou em parte, o material que o licitante vencedor entregar fora das
especificagdes contidas nos itens deste Termo de Referéncia;

20.3. Fornecer local adequado para armazenagem do produto no periodo de sua entrega, sem
qualquer 6nus para o licitante vencedor.

21. DAS OBRIGAGCOES DA CONTRATADA

21.1. Deve possuir no minimo 1 (um) técnico certificado, referente a solugao proposta.

21.2.  Cumprir fielmente o que estipula este Termo de Referéncia;

21.3. Fornecer os materiais, obrigatoriamente de acordo com as especificagées descritas deste
Termo de Referéncia, bem como no prazo e no quantitativo nele estabelecidos, responsabilizando-
se pela substituicdo do mesmo na hipétese de se constatar, quando no recebimento pelo fiscal do
contrato, estarem em desacordo com as referidas especificagdes.;

21.4. Instalar os equipamentos em rack de 19 polegadas bem como fornecer todos
materiais/suportes necessarios para fixagdo dos equipamentos;

21.5. O contratado compromete-se a realizar a migragcdo completa das regras, dados e
configuracdes dos equipamentos atuais para os novos, entregando-os em pleno funcionamento;
21.6. A migracido devera ser executada de forma diligente e precisa, levando em consideragéo
todas as particularidades dos equipamentos antigos e garantindo a integridade e a correta
transferéncia das regras, dados e configuragbes para os novos equipamentos;

21.7. O contratado devera conduzir um levantamento detalhado das regras, dados e
configuragdes presentes nos equipamentos antigos, documentando todos os aspectos relevantes
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para a migragdo. Essa documentacdo servira como base para a execugdo do processo de
migragao;

21.8. Durante o processo de migragdo, o contratado devera adotar as melhores praticas de
seguranca e prote¢do dos dados, garantindo a confidencialidade e a privacidade das informacdes
envolvidas;

21.9. Apds a migragdo, o contratado sera responsavel por testar exaustivamente os novos
equipamentos, verificando o pleno funcionamento das regras, dados e configuragbes migrados.
Eventuais erros ou inconsisténcias deverao ser corrigidos prontamente pelo contratado, sem énus
adicional para a contratante.

21.10. Caso haja a necessidade de adaptacédo das regras, dados e configuragcbes migrados para
se adequarem aos novos equipamentos, o contratado devera realizar todas as modificacoes
pertinentes, assegurando que o funcionamento seja restabelecido sem perdas de funcionalidade ou
desempenho;

21.11. O contratado devera fornecer a contratante toda a documentagéo e instrucées necessarias
para a operagdo dos novos equipamentos, incluindo manuais, guias e treinamento, de forma a
garantir que a contratante seja capaz de utilizar e gerenciar os equipamentos adequadamente;
21.12. A contratante reserva-se o direito de realizar uma revisdo e avaliagdo dos resultados da
migragao, a fim de assegurar que todas as regras, dados e configuragées foram migrados conforme
o0 acordado. Caso sejam identificadas falhas ou omissdes, o contratado devera corrigir essas
questdes no prazo estipulado pela contratante;

21.13. Retirar, transportar, substituir, reparar, corrigir e remover, no todo ou em parte, os produtos
em que se verifiquem danos em decorréncia do transporte, avarias e/ou defeitos, bem como
providenciar a substituicdo do mesmo, no prazo maximo de 05 (cinco) dias, contados da notificagdo
pelo Fiscal do Contrato.

22, DOCUMENTAGAO PRE CONTRATUAL

22.1. Comprovagao emitida pelo fabricante do software ofertado ou seu distribuidor autorizado no
Brasil, declarando que a empresa licitante esta autorizada e capacitada a comercializar as
subscrigdes ofertadas para este certame.

23. GARANTIA DOS EQUIPAMENTOS

23.1. Garantia durante toda vigéncia do contrato e futuras renovacgoes;

23.2. Areposicao do equipamento defeituoso, durante o periodo de garantia, que deve ser feita
por um ou mais equipamentos que somados sejam iguais ou similares ao equipamento defeituoso,
com relagdo as caracteristicas fisicas e ldgicas, e sem que haja nenhum tipo de prejuizo ao
funcionamento do ambiente da contratante, até que se providencie a resolugdo ou substituicdo
definitiva do equipamento;

23.3. Em caso de retirada para reparo em laboratoério, o periodo total entre o chamado e a
devolugao do equipamento devidamente reparado nao podera ultrapassar 10 dias consecutivos;

24. DA FISCALIZAGAO

24.1. A SEMAD designara, formalmente, um servidor para acompanhar e fiscalizar a execugao
dos servigos, na forma do art. 67 da Lei 8666/93.” de modo a conferir junto & empresa responsavel a
entrega dos equipamentos e fiscalizar a execugéo dos servigos, na forma do art. 67 da Lei 8666/93.

25. DAS PENALIDADES
25.1. O ndo cumprimento das condigbes estipuladas neste Termo de Referéncia implica na
adogao das medidas e penalidade prevista em Lei.

Aracruz, 27 de dezembro de 2023
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Marcelo Sperandio Fanchiotti Marcus Vinicius Souza Coelho
SUBSECRETARIA DE Tl - SEMAD SECRETARIO DE ADMINISTRAGAO
E RECURSOS HUMANOS
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PREFEITURA
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PLANILHA ORGAMENTARIA ESTIMATIVA
(LOTE UNICO)

Preco unitario | Preco total

Item Descrigao dos Servigos Und. Qua[\tldade maximo maximo
estimada pagavel pagavel
(R$) (R$)

Locacdo Hardware Firewall de Proxima
Geracgao Tipo 1 — Solugédo em cluster de altg
disponibilidade (HA) ativo-passivo ou ativo-
01 jtivo composta de 02 (dois) appliances (um| SV
ativo e um passivo) - Com instalagao,
migracdo, 12 (doze) meses de suporte €
garantia de hardware.

24 (2 UNIDADES

X 12 MESES) 12.009,34 288.224,16

Licenca de uso temporario (LUT) Software
Firewall Tipo 1 - Pacote de licencas de
Firewall, IPS, Antivirus, Anti-spyware, Filtro
de Web, Filtro de E-mail, Protegdo contra sV 24 (2 UNIDADES
ameacas avancadas e firewall de aplicacao X 12 MESES)
web para appliance de Firewall de Proxima
Geragdo Tipo 1 pelo prazo de 12 (doze)
meses.

02 14.910,09 357.842,16

Pacote de licengcas para Centralizagdo de
03 Logs e Relatoérios das solugbes de Firewall sV 12 (1 UNIDADE X
de Proxima Geragéo Tipo 1 pelo prazo de 12 12 MESES)
(doze) meses.

6.974,83 83.697,96
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ANEXO Il

DECLARAGAO DE SUPERVENIENCIA

AO PREGOEIRO OFICIAL DA PMA
Ref.: PREGAO ELETRONICO N° 070/2023

A empresa (Nome da Empresa)

estabelecida na (Endereco
Completo)

, devidamente inscrita no CNPJ sob o n° , declara sob

as penalidades cabiveis a inexisténcia de fato superveniente impeditivo a sua participacdo no
Pregao Eletrénico N° 070/2023.

Local e data, de de

Nome e assinatura do declarante (Carimbo com CNPJ)
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ANEXO IV

DECLARAGAO DE ATENDIMENTO AO INCISO XXXIIl DO ART. 7° DA CONSTITUIGAO FEDERAL

AO PREGOEIRO OFICIAL DA PMA
Ref.: PREGAO ELETRONICO N° 070/2023

(Nome da empresa).....cccccceeeeevnveeeennen. , inscrita no CNPJ n°................... , por intermédio de seu
representante legal o(a) Sr(@)......cccccceniiiernnnn , portador(a) da Carteira de Identidade
[ RN edoCPF N ..o, , DECLARA, para fins do disposto no inciso V do art. 27

da Lei no 8.666, de 21 de junho de 1993, acrescido pela Lei n°® 9.854, de 27 de outubro de 1999, que
nao emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de dezesseis anos.

Ressalva: emprega menor, a partir de quatorze anos, na condi¢do de aprendiz ( ).

Observagao: em caso afirmativo, assinalar a ressalva acima.

Local e data, de de

Nome e assinatura do declarante (Carimbo com CNPJ)
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ANEXO V

MINUTA DE CONTRATO DE PRESTAGAO DE SERVIGCOS N°. 000/2023

CONTRATO DE PRESTAGCAO DE SERVICOS QUE ENTRE SI CELEBRAM O MUNICIPIO DE
ARACRUZ - ES E A EMPRESA: XXXXXXXXXXXXXXXXXXXXXX

O MUNICIPIO DE ARACRUZ - ES, pessoa juridica de direito publico interno, inscrito no CNPJ/MF
sob o0 n°. 27.142.702/0001-66, com sede na Avenida Moroba, n°. 20, Bairro Moroba, Aracruz - ES,
doravante denominado CONTRATANTE, neste ato representado pelo Secretario Municipal de
Administracdo e Recursos Humanos, nacionalidade, estado civil, profissao, portador do

CPF e, edaCln® ..eeerieniinnn. , residente na ......................... , hos termos da Lei
n°...oeeeeeel. , regulamentada pelo Decreto n°................ e a Empresa .....cccocvvviiiiiiiiiiiiiiiiinn, ,
pessoa juridica de direito privado, inscrita no CNPJ/MF SOb 0 N°. ...cccooiiiiiiieiieeeee e
estabelecida na ..o, , doravante denominada CONTRATADA, representada
pelo(@) Sr.(a) ..cooovevriiiiiieee e , hacionalidade, estado civil, profissdo, portador do CPF
N e e da Cl n° ... , residente Na ...,

considerando o julgamento da licitacdo na modalidade PREGAO ELETRONICO, sob o n° 000/2023
constante do Processo Administrativo n® 13312/2023, nos termos das Leis n° 10.520/2002 e
8.666/1993, resolvem assinar o presente contrato que reger-se-a pelas clausulas e condigbes
seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

1.1. O presente instrumento tem por objeto a contratagdo de solugdo de seguranga de rede
composta por firewall para protecao perimetral, estagcoes e servidores de todas as
secretarias da Prefeitura Municipal de Aracruz e setores vinculados, conforme especificacoes
constantes da proposta da Contratada para o(s) lote(s) XXXX Pregao Eletrénico n°® 000/2023 e do
Anexo Il “Termo de Referéncia e Planilha Orgamentaria Estimativa” do Edital do certame, partes
integrantes deste Contrato para todos os efeitos, independente de transcri¢ao.

1.2. O objeto deste Contrato tera como Orgdo Gestor a Secretaria Municipal de Administragéo e Re-
cursos Humanos — SEMAD.

1.3. A Contratada sera responsavel pela execug¢ao dos servigos, objeto deste instrumento contratu-
al, pelo preco proposto e aceito pelo Contratante.

1.4. A Contratada devera observar rigorosamente as instrugdes do preposto da Secretaria compe-
tente no que tange ao controle de qualidade dos servigos prestados.

CLAUSULA SEGUNDA - DA DOTAGAO

2.1. As despesas decorrentes da presente contratagdo correrdao a conta das seguintes dotacgdes
orcamentarias consignadas no orgamento vigente, no exercicio de :

Orgao: 017 — Secretaria Municipal de Administragdo e Recursos Humanos

Unidade Orgamentaria: 001 — Secretaria Municipal de Administracdo e Recursos Humanos
Dotagao: 917

Classificagao Funcional: 04.122.0011.2.0022 — Administragdo e Manutencao da Unidade
Elemento: 3.3.90.40.00 — Servigos de Tecnologia da Informagado e Comunicacao

Recursos Ordinarios-Exercicio Corrente: 1.500.0000.0000
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2.2. Nos exercicios seguintes, as despesas correrao a conta de dotagdes orgamentarias proprias e
deverao ser formalizadas através de apostilamentos, com a indicagdo dos respectivos nimeros de
empenho contendo o crédito orgamentario.

CLAUSULA TERCEIRA - DO VALOR E FORMA DE PAGAMENTO

3.1. O Contratante pagara a Contratada pela execugao dos servigos previstos na Clausula Primeira
o valor de R$ ( ).

3.1.1. O pagamento do prego pactuado sera parcelado, sendo efetuado de acordo com os
servigos prestados mensalmente.

3.1.2. Devera a Contratada proceder a abertura de um processo de solicitacdo de pagamento no
Setor de Protocolo Geral dessa Prefeitura, situado na Rua Padre Luiz Parenzi, n° 710, Centro,
Aracruz - ES, encaminhando a Nota Fiscal/Fatura para pagamento, acompanhado da Ordem de
Servigo que deu origem a prestagdo e dos documentos de regularidade fiscal exigidos pelo art. 29
da Lei n°® 8.666/1993, ocorrendo o pagamento de acordo com as normas legais vigentes no pais,
nos termos do artigo 40, inciso XIV, alinea 'a' da lei 8.666/93 e em conformidade com as disposi¢des
da Lei n°® 5.383/1997.

3.1.2.1. O pagamento também podera ser solicitado por meio da abertura de processo eletronico
através do seguinte link: https://aracruz.prefeiturasempapel.com.br/portal/login.aspx.

3.1.3. Serdo considerados para efeito de pagamento os servigos efetivamente prestados pela
Contratada e aprovados pelo responsavel do Contrato.

3.1.4. Para a efetivagdo do pagamento, a Contratada devera manter as mesmas condi¢des
previstas no edital no que concerne a proposta de preco e a habilitagédo, ficando a contratada ciente
de que as certiddes apresentadas no ato da contratagdo deverao ser renovadas no prazo de seus
vencimentos.

3.1.5. Depois de protocolado processo de solicitagdo de pagamento, conferidos os valores
solicitados, atestados os servigos pelo fiscal do contrato, realizar-se-a o pagamento no prazo de até
30 (trinta) dias.

3.1.6. A contratada devera apresentar na abertura do processo eletrénico os documentos abaixo
listados:

a) Requerimento de solicitagdo pagamento, referente ao periodo da prestagao de servigos;

b) Nota fiscal dos servigos (devendo constar no corpo da Nota Fiscal, o periodo do servigo
realizado);

¢) Autorizacdo de Fornecimento;

d) Certidao negativa de Débitos relativos aos Tributos Federais e a Divida Ativa da Uniao;

e) Certidao negativa de débitos com a Fazenda Estadual;

f) Certiddo negativa de débito com a Fazenda Municipal;

g) Certiddo Negativa expedida pela Justiga do Trabalho;

h) Certidao de regularidade perante o Fundo de Garantia por Tempo de Servigo — FGTS;

i) Declaracdo de que a empresa é regularmente inscrita no "Simples Nacional" - Sistema Integrado
de Pagamento de Impostos e Contribuicdes das Microempresas e das Empresas de Pequeno Porte,
ou consulta quanto a opgao no Sitio da Secretaria da Receita Federal.

3.2. A Nota Fiscal/Fatura devera apresentar descrigdo do objeto discriminada além do numero do
processo administrativo e do Contrato.

3.2.1. Havendo qualquer erro na Nota Fiscal/Fatura ou circunstancia que impeca a liquidagao da
despesa, o processo de solicitagdo de pagamento sera devolvido a Contratada e o pagamento
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ficara pendente até que a mesma providencie as medidas saneadoras. Nesta hipétese, o prazo para
pagamento iniciar-se-a apds a regularizacdo da situagdo ou reapresentacdo do documento fiscal,
nao acarretando qualquer 6nus para o Municipio de Aracruz.

3.3. Os precos serao fixos e irreajustaveis.

3.4. Estao incluidos no valor global os encargos sociais, impostos, taxas, seguros, transportes,
embalagens, licengas, despesas de frete e todas as demais despesas necessarias para a execugao
do respectivo objeto.

3.5. O Contratante podera deduzir dos pagamentos importancias que, a qualquer titulo, Ihe forem
devidos pela Contratada, em decorréncia de descumprimento de suas obrigagdes.

3.5.1. Nenhum pagamento sera efetuado enquanto perdurar qualquer pendéncia de liquidagado, ou
obrigacdo que Ihe for imposta, sem que isto gere direito ao pleito de reajustamento de pregos ou
corregao.

3.5.2. A critério da Administragdo poderao ser descontados dos pagamentos devidos valores para
cobrir despesas com multas aplicadas em virtude de aplicacao de sancbes em decorréncia de des-
cumprimento de suas obrigagdes.

3.6. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido
de alguma forma, havera incidéncia de atualizagdo monetaria sobre o valor devido, pela variagdo
acumulada do indice Geral de Pregos — Disponibilidade Interna (IGP-DI), publicado pela Fundag&o
Getulio Vargas.

CLAUSULA QUARTA - DA ALTERAGAO DO PREGO PRATICADO NO MERCADO E DO
REEQUILIBRIO ECONOMICO-FINANCEIRO DO CONTRATO

4.1. Na hipétese de sobrevirem fatos imprevisiveis ou previsiveis, porém, de consequéncias
incalculaveis, retardadores ou impeditivos da execucdo do ajustado, ou ainda, em caso de forca
maior, caso fortuito, ou fato do principe, configurando alea econOmica extraordinaria e
extracontratual, a relacdo que as partes pactuaram inicialmente entre os encargos da empresa
Contratada e a retribuicdo do Contratante para a justa remuneragéo do servigo, podera ser revisada,
objetivando a manutengéo do equilibrio econdmico-financeiro inicial do contrato.

4.2. Os casos de reequilibrio econdmico-financeiro nao sdo automaticos e deverao ser formalizados
por pedido escrito da Administragdo Publica ou da Contratada, sendo imprescindivel a juntada de
prova documental que demonstre o fato imprevisivel ou previsivel de consequéncias incalculaveis,
bem como sua significativa interferéncia na execugéo do contrato em vigor, mediante demonstragcao
analitica do aumento de pregos invocado, o que sera operado por termo aditivo, independentemente
de periodicidade minima.

4.3. Na hipétese da empresa contratada solicitar alteracéo de pregos, a mesma tera que justificar o
pedido, através de planilha detalhada de custos, acompanhada de documentos que comprovem a
procedéncia do pedido, tais como: lista de precos de fabricantes, notas fiscais de aquisicdo de
servicos e/ou matérias-primas, da época da assinatura do Contrato e da época da solicitagéo, para
a devida corregéo, etc.

CLAUSULA QUINTA - DOS PRAZOS

5.1. O presente contrato vigorara pelo prazo de 12 (doze) meses, contados a partir da data de sua
publicacdo, podendo ser prorrogado, desde que plenamente justificado, atendendo aos interesses e
conveniéncia da Administragédo, obedecido o disposto no artigo 57, IV da Lei 8.666/93.
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5.2. A Contratada devera efetuar a entrega dos materiais no prazo maximo de 45 (quarenta e cinco)
dias, contados a partir do recebimento da Ordem de Fornecimento expedida pela Secretaria
Municipal de Suprimentos — SEMSU.

CLAUSULA SEXTA - DAS CONDIGOES DE EXECUGAO DOS SERVIGOS E DA GARANTIA

6.1. O material devera ser entregue no Setor de Almoxarifado da Prefeitura de Aracruz, situado na
Rua Catarina Sagrilo Cuzzuol, n® 515, bairro Belo Vista, Aracruz/ES, acompanhado da Nota Fiscal
com uma copia reprografica da Autorizagado de Fornecimento, de segunda a sexta-feira, de 7h00min
as 16h30min.

6.1.1. A empresa contratada devera transportar o produto utilizando veiculo e funcionarios proéprios.

6.1.2. Os servicos a serem executados estdo pormenorizados nos itens 3 a 15 do Termo de
Referéncia (Anexo Il do Edital).

6.2. Os servigos serao recebidos provisoriamente pelo responsavel por seu acompanhamento quan-
do da finalizagdo da prestagéo, sendo o recebimento definitivo efetuado no prazo de até 02 (dois)
dias uteis, contadas do recebimento provisoério, mediante verificagdo do atendimento as condigdes
previstas neste Edital e seus Anexos pelo setor solicitante.

6.3. Ao Contratante se reserva o direito de rejeitar os servicos que estiverem em desacordo com o
previsto neste instrumento convocatério, obrigando-se a Contratada a realizar as devidas corre¢des/
substituigdes no prazo maximo de 05 (cinco) dias uteis a partir do recebimento da comunicagéo, sob
pena de aplicagado de penalidade, nos termos da legislagado vigente.

6.4. O recebimento, provisério ou definitivo, ndo exclui a responsabilidade da Contratada pelos
padrdoes adequados de qualidade e garantia dos servigos fornecidos, cabendo-lhe sanar quaisquer
irregularidades detectadas.

6.5. Toda prestacdo de servigcos se dara somente apds apresentacdo da copia reprogréfica da
ordem de Servigos.

6.5.1. A Ordem de Servico devera conter a identificagdo da unidade requisitante, indicacao
expressa dos numeros do Pregao Eletrénico, do Contrato (se houver), do Processo Administrativo,
identificacao da Contratada, as especificagbes do objeto, quantidade, data, horario e endereco de
entrega.

6.5.2. A Ordem de Servigo sera expedida por qualquer meio de comunicagdo que possibilite a
comprovacgao do respectivo recebimento por parte da Contratada, inclusive fac-simile e correio
eletrbnico.

6.6. E de responsabilidade da contratada e correrdo por conta dela todas as despesas de seguros,
transporte, frete, tributos, alimentagdo, encargos trabalhistas e previdenciarios, decorrentes da
prestacao dos servigos objeto deste Contrato.

6.7. DA GARANTIA DOS EQUIPAMENTOS

6.7.1. A Contratada devera assegurar a garantia durante toda vigéncia do contrato e futuras
renovagoes.

6.7.2. Areposigao do equipamento defeituoso, durante o periodo de garantia, que deve ser feita por
um ou mais equipamentos que somados sejam iguais ou similares ao equipamento defeituoso, com
relacdo as caracteristicas fisicas e logicas, e sem que haja nenhum tipo de prejuizo ao

Edital Pregao Eletronico n°® 070/2023. Contratagéo de solugédo de seguranga de rede composta por firewall para protecdo perimetral, estagdes e
servidores de todas as secretarias da Prefeitura Municipal de Aracruz e setores vinculados. Proc. 13312/2023.

44



funcionamento do ambiente da contratante, até que se providencie a resolugdo ou substituicdo
definitiva do equipamento.

6.7.3. Em caso de retirada para reparo em laboratério, o periodo total entre o chamado e a
devolugdo do equipamento devidamente reparado ndo podera ultrapassar 10 (dez) dias
consecutivos.

CLAUSULA SETIMA - DO ACOMPANHAMENTO E FISCALIZAGAO

7.1. A execucdo do Contrato e dos servigos devera ser acompanhada e fiscalizada pela Secretaria
Municipal de Administragao e Recursos Humanos, nos termos do Artigo 67° da Lei n.° 8.666/93, que
devera atestar a execugao dos servigos, conforme contratado.

7.2. Ficara responsavel pelo acompanhamento e fiscalizagdo da execugdo do presente contrato
servidor designado formalmente pela Secretaria Municipal de Administracdo e Recursos Humanos.

7.3. Afiscalizagédo é exercida no interesse da Administragao e ndo exclui nem reduz a responsabili-
dade da Contratada, inclusive perante terceiros, por qualquer irregularidade, e nesta hipétese, ndo
implica corresponsabilidade do Poder Publico ou de seus agentes e prepostos.

CLAUSULA OITAVA- DA SUBCONTRATAGAO

8.1. E vedada a subcontratacéo total ou parcial dos servigos objeto deste Contrato.

CLAUSULA NONA - DA ASSINATURA DO CONTRATO

9.1. Para efetivar a assinatura do contrato ou instrumento equivalente, a Contratada devera
apresentar o comprovante de situagido regular perante a Fazenda Publica Federal, Municipal e
Estadual, da sede do licitante e regularidade com a Seguridade Social — CND.

9.2. Quando o adjudicatério, convocado dentro do prazo de validade de sua proposta, nao
apresentar a situagdo regular ou se recusar a assinar o contrato, sera convocada a licitante
subsequente, na ordem de classificacdo, e assim sucessivamente, até a apuracdo de uma que
atenda ao edital, com vistas a celebragdo da contratagdo, em conformidade com o artigo 4°, inciso
XXl da Lei 10.520/02.

CLAUSULA DECIMA - DAS RESPONSABILIDADES DAS PARTES
10.1. DA CONTRATADA:

a) Fornecer os servigos obrigatoriamente em consonéncia com as regras deste Contrato, assim com
do Edital e seus Anexos, bem como no prazo e no quantitativo nele estabelecidos,
responsabilizando-se pela corre¢do/substituicdo dos mesmos na hipétese de se constatar, quando
no recebimento pela organizagao, estarem em desacordo com as referidas especificagbes, sem
qualquer 6nus adicional para o Contratante;

b) Nao transferir a outrem, no todo ou em parte, o objeto do presente Contrato, sem prévia e
expressa anuéncia do Contratante;

¢) Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das obrigagées
assumidas, inclusive tributos, taxas, encargos trabalhistas, previdenciarios, fiscais e comerciais
resultantes da prestagao dos servigos;
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d) Manter, durante toda a execugdo dos servicos, em compatibilidade com as obrigagbes
assumidas, todas as condigdes de habilitagdo e qualificagado exigidas na licitagao;

e) Responsabilizar-se por todo e qualquer dano ou prejuizo, pessoal ou material, causado por
empregados, representantes ou prepostos, direta ou indiretamente, inclusive os decorrentes de
servigos com vicios ou defeitos;

f) Atender com prioridade as solicitagdes da Contratante para a prestagédo dos servicos;

g) Comunicar de imediato e por escrito qualquer tipo de irregularidade que possa ocorrer durante a
vigéncia deste Contrato;

h) Utilizar pessoal proprio ou credenciado, responsabilizando-se por todos os encargos trabalhistas,
previdenciarios, fiscais e comerciais resultantes da prestacdo dos servigos;

i) Retirar, transportar, substituir, reparar, corrigir e remover, no todo ou em parte, os produtos em que
se verifiquem danos em decorréncia do transporte, avarias e/ou defeitos, bem como providenciar a
substituicdo destes, no prazo maximo de 05 (cinco) dias, contados da notificagdo pelo Fiscal do
Contrato;

j) Informar a Contratante a ocorréncia de qualquer anormalidade e prestar todos os esclarecimentos
solicitados pela PMA, atendendo prontamente a todas as reclamacgoes;

k) Possuir no minimo 1 (um) técnico certificado, referente a solugdo proposta;

1) Instalar os equipamentos em rack de 19 polegadas bem como fornecer todos materiais/suportes
necessarios para fixagdo dos equipamentos;

m) Realizar a migragdo completa das regras, dados e configuragées dos equipamentos atuais para
0s novos, entregando-os em pleno funcionamento;

n) Executar a migracdo de forma diligente e precisa, levando em consideragdo todas as
particularidades dos equipamentos antigos e garantindo a integridade e a correta transferéncia das
regras, dados e configuragdes para os novos equipamentos;

o) Conduzir um levantamento detalhado das regras, dados e configuragbes presentes nos
equipamentos antigos, documentando todos os aspectos relevantes para a migracao,
documentagao essa que servira como base para a execugao do processo de migragao;

q) Adotar, durante o processo de migragédo, as melhores praticas de seguranga e prote¢cdo dos
dados, garantindo a confidencialidade e a privacidade das informagdes envolvidas;

r) testar exaustivamente os novos equipamentos, apdés a migragédo, verificando o pleno
funcionamento das regras, dados e configuragdes migrados, devendo eventuais erros ou
inconsisténcias serem corrigidos prontamente pela Contratada, sem Onus adicional para a
Contratante;

s) Realizar todas as modificagdes pertinentes, assegurando que o funcionamento seja restabelecido
sem perdas de funcionalidade ou desempenho, caso haja a necessidade de adaptagcao das regras,
dados e configuragcdes migrados para se adequarem aos novos equipamentos;

t) Fornecer a Contratante toda a documentagédo e instrugdes necessarias para a operagado dos
novos equipamentos, incluindo manuais, guias e treinamento, de forma a garantir que a Contratante
seja capaz de utilizar e gerenciar os equipamentos adequadamente;
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u) Realizar uma reviséo e avaliagdo dos resultados da migragéo, a fim de assegurar que todas as
regras, dados e configuragcdes foram migrados conforme o acordado. Caso sejam identificadas
falhas ou omissdes, a Contratada devera corrigir essas questdes no prazo estipulado pela
Contratante.

10.2. DA CONTRATANTE:

a) Fornecer todos os elementos basicos e dados complementares necessarios a prestagdo dos
servigos, sem qualquer énus para adicional para a Contratada;

b) Zelar para que sejam cumpridas as obrigagbes assumidas com a Contratada, bem como sejam
mantidas todas as condigbes de habilitagdo e qualificagdo exigidas na prestagdo notificando-a, por
escrito, de quaisquer irregularidades que venham a ocorrer, em fungao da prestagcao dos servigos
constantes da Ordem de Servigos;

c) Assegurar os recursos orgamentarios e financeiros para custear a prestagédo, efetuando os
pagamentos devidos a Contratada, na forma estabelecida a Clausula Terceira deste Contrato;

d) Exercer o acompanhamento, controle, avaliagdo e a fiscalizagdo dos servigos, por servidor
especialmente designado;

e) Comunicar a Contratada toda e qualquer ocorréncia relacionada a prestagéo dos servigos;

f) Rejeitar, no todo ou em parte, os servicos entregues fora das especificagdes contidas neste
Contrato;

g) Fornecer local adequado para armazenagem do produto no periodo de sua entrega, sem
qualquer énus para o licitante vencedor.

CLAUSULA DECIMA PRIMEIRA - DA RESCISAO

11.1. Havendo interesse publico, o presente contrato podera ser rescindido de pleno direito,
independentemente de notificagdo judicial, ndo importando com isso, no pagamento de qualquer
indenizacdo a Contratada.

11.2. Constituem motivos para a rescisdo as situacdes referidas nos artigos 77, 78 e 79 da Lei
Federal n°. 8.666, de 21 de junho de 1993 e suas alteragdes.

11.3. Ficam reconhecidos os direitos da Administragdo em caso de rescisao prevista no art.77 da Lei
Federal n°. 8.666, de 21 de junho de 1993.

CLAUSULA DECIMA SEGUNDA - DAS OBRIGAGOES TRABALHISTAS E DOS ENCARGOS
SOCIAIS

12.1. A Contratada, cabem os recolhimentos em favor da Previdéncia Social e os 6nus inerentes as
obrigacdes trabalhistas de acordo com as normas da Consolidag¢édo das Leis do Trabalho.

CLAUSULA DECIMA TERCEIRA - DAS SANGOES ADMINISTRATIVAS

13.1. A Contratada devera observar rigorosamente as condigbes estabelecidas para o fornecimento
do objeto deste edital, sujeitando-se as penalidades constantes no artigo 7° da Lei n°. 10.520/2002 e
nos artigos 86 e 87 da lei n°. 8.666/1993 e suas alteragdes, a saber:
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13.1.1. Multas - nos seguintes casos e percentuais:

a) Por atraso injustificado na execugéo do Contrato/Ordem de Servigo até 30 (trinta) dias: 0,3% (trés
décimos por cento) ao dia sobre o valor total contratado;

b) Por atraso injustificado na execugdo do Contrato/Ordem de Servigo, superior a 30 (trinta) dias:
15% (quinze por cento) sobre o valor global contratado, com possibilidade de cancelamento da Nota
de Empenho ou rescisao contratual;

c) Por desisténcia da proposta, apds ser declarado vencedor, sem motivo justo decorrente de fato
superveniente e aceito pelo Pregoeiro: 15% (quinze por cento) sobre o valor global da proposta;

d) Recusa do adjudicatario em assinar/receber o Contrato/Ordem de Servigo, dentro de 05 (cinco)
dias corridos contados da data da convocacéo: 15% (quinze por cento) sobre o valor global da
proposta;

e) Por inexecugéo total ou parcial injustificada do Contrato/Ordem de Servigo: 20% (vinte por cento)
sobre o valor total da proposta ou sobre a parcela ndo executada, respectivamente.

13.1.2. Suspensdo temporaria de participagdo em licitacdo e impedimento de licitar e
contratar com a Administragao:

a) Por atraso injustificado na execugao do Contrato/Ordem de Servigo, superior a 31 (trinta e um)
dias: até 03 (trés) meses;

b) Por desisténcia da proposta, apds ser declarado vencedor, sem motivo justo decorrente de fato
superveniente e aceito pelo Pregoeiro: até 01 (um) ano;

¢) Por recusa do adjudicatario em assinar/receber o Contrato/Ordem de Servigo, dentro de até 05
(cinco) dias corridos da data da convocacao: até 01 (um) ano;

d) Por inexecugéo total ou parcial injustificada do Contrato/Ordem de Servigo: até 02 (dois) anos.

13.2. Declaragéo de inidoneidade para licitar ou contratar com a Administracdo Publica enquanto
perdurarem os motivos determinantes da punigdo ou até que seja promovida a reabilitacdo perante
a prépria autoridade que aplicou a penalidade, que podera ser concedida sempre que o licitante
ressarcir a Administragdo pelos prejuizos resultantes.

CLAUSULA DECIMA QUARTA - DAS ALTERAGOES CONTRATUAIS

14.1. O Municipio de Aracruz se reserva o direito de aumentar ou diminuir o objeto da presente
licitagdo, até o limite de 25% (vinte cinco por cento), de acordo com o § 1° do artigo 65 da Lei n.°
8.666/93.

CLAUSULA DECIMA QUINTA - DAS DISPOSICOES GERAIS

15.1. Naquilo em que for omisso, o presente instrumento contratual, reger-se-a pelas Leis n°.
10.520/2002 e 8.666/1993 e pelas condi¢cdes estabelecidas no Edital de Pregao Eletrénico n°.
000/2023.

15.2. O presente contrato encontra-se vinculado ao Edital de Pregéo Eletrénico n° 000/2023, bem
como a proposta do licitante vencedor.
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CLAUSULA DECIMA SEXTA - DA PUBLICIDADE DO CONTRATO

16.1. A administragao Municipal devera publicar o resumo deste Instrumento de Contrato até o
quinto dia util do més subsequente ao més de assinatura, na Imprensa oficial, em conformidade
com o paragrafo unico do artigo 61 da lei 8.666/1993.

CLAUSULA DECIMA SETIMA - DO FORO

17.1. Fica eleito o Foro da Comarca de Aracruz - ES para dirimir quaisquer duvidas decorrentes do
presente instrumento, por mais privilegiado que outros sejam.

17.2. E, por estarem justos e contratados, assinam o presente contrato em 03 (trés) vias de igual

teor e forma, na presencga de testemunhas.

Aracruz - ES, ..... (o [ de 2023.

MUNICIPIO DE ARACRUZ
CONTRATANTE
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