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DECRETO N.°52.121, DE 27/10/2026.

DISPOE SOBRE A POLITICA MUNICIPAL DE
SEGURANCA DA INFORMACAO E SEGURANCA
CIBERNETICA NO AMBITO DA ADMINISTRACAO
PUBLICA DIRETA E INDIRETA DO MUNICIPIO DE
ARACRUZ, ESTABELECE A ESTRUTURA DE
GOVERNANCA, OS PRINCIPIOS, AS DIRETRIZES E AS
RESPONSABILIDADES PARA A PROTECAO DOS
ATIVOS DE INFORMACAO E DA OUTRAS
PROVIDENCIAS.

O PREFEITO MUNICIPAL DE ARACRUZ, NO USO DAS ATRIBUICOES
QUE LHE CONFERE O ART. 84, INCISO IV, DA CONSTITUICAO DA
REPUBLICA, O ART. 87, INCISOS 1 E II, DA CONSTITUICAO DO ESTADO
DO ESPIRITO SANTO, E O ART. 9° DA LEI ORGANICA DO MUNICIPIO
DE ARACRUZ, E

CONSIDERANDO a necessidade de proteger os ativos de informacdo da
Administragdo Publica Municipal Direta e Indireta;

CONSIDERANDO o disposto na Lei n® 13.709, de 14 de agosto de 2018 (LGPD),
na Lei n® 12.527, de 18 de novembro de 2011 (LAI), na Lei n° 12.965, de 23 de
abril de 2014 (Marco Civil da Internet), na Lei n® 14.129, de 29 de margo de 2021
(Governo Digital) e na Lei n° 14.133, de 1° de abril de 2021 (Licitacdes e
Contratos Administrativos);

CONSIDERANDO o disposto no Decreto Municipal n° 50.611, de 2026, que
institui a Politica Municipal de Prote¢do de Dados Pessoais, da qual esta Politica ¢
complementar e com a qual coexiste, sem substitui-la;

CONSIDERANDO a necessidade de alinhar a gestao da seguranca da informacao
as boas praticas nacionais e internacionais, em especial as normas ABNT NBR
ISO/IEC 27001 e 27002, sem que delas dependa a validade desta Politica;

DECRETA:

CAPITULO I
DAS DISPOSICOES PRELIMINARES

Art. 1° Fica instituida, na forma desta Politica, a Politica Municipal de Seguranga
da Informacdo e Seguranga Cibernética, aplicavel a toda a Administracdo Publica Municipal
Direta e Indireta, abrangendo oOrgdos, entidades, agentes politicos, servidores efetivos e
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comissionados, empregados publicos, estagidrios, contratados, fornecedores, parceiros ¢ demais
pessoas que, a qualquer titulo, tenham acesso aos ativos de informagao do Municipio.

Paragrafo nico. Para os fins desta Politica, consideram-se:

I - ativo de informacdo: todo dado, informagdo, knowledge ou recurso
tecnologico, fisico ou humano com valor institucional;

IT - seguranca da informagdo: as agdes e controles que visam assegurar a
confidencialidade, a integridade, a disponibilidade, a autenticidade e a conformidade das
informacdes e dos servigos;

IIT - sistema de gestdo de seguranga da informagdo (SGSI): o conjunto de
politicas, processos, procedimentos, controles e responsabilidades para a gestao da seguranca da

informacao;

IV - incidente de seguran¢a da informacdo: evento indesejado ou inesperado com
probabilidade de comprometer a operagao, os ativos ou os dados;

V - dado pessoal: dado relativo a pessoa natural identificada ou identificavel, nos
termos do art. 5°, I, da Lei n°® 13.709/2018;

VI - Encarregado (DPO): o agente indicado pelo controlador para atuar como
canal de comunicagdo entre o controlador, os titulares dos dados ¢ a Autoridade Nacional de
Protecao de Dados (ANPD);

VII - documentos complementares: as normas, os procedimentos, os planos, os
modelos e os registros que detalham e operacionalizam esta Politica.

CAPITULO 11
DA BASE LEGAL, DOS PRINCIPIOS E DOS DIRETRIZES GERAIS

Art. 2° Sao fundamentos legais desta Politica:

I - Constituicao da Republica, arts. 5°, XXXIII e LXXII, e 37, caput;

IT - Lei n° 13.709/2018 (LGPD);

III - Lei n® 12.527/2011 (LAI);

IV - Lein® 12.965/2014 (Marco Civil da Internet);

V - Lein® 14.129/2021 (Governo Digital);

VI - Lein® 14.133/2021 (Licitacdes e Contratos Administrativos);
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VII - Decreto Municipal n° 50.611/2026 (Politica Municipal de Prote¢ao de Dados
Pessoais);

VIII - normas ABNT NBR ISO/IEC 27001 e 27002, como referéncias técnicas
ndo vinculantes.

Art. 3° Sao principio da seguranca da informagdo: legalidade, interesse publico,
confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade, responsabilizacao,
gestao de riscos, prote¢ao de dados pessoais e melhoria continua.

Art. 4° Sao diretrizes gerais desta Politica:

I - a protecdo dos ativos de informagdo como responsabilidade institucional
compartilhada;

I - o tratamento da seguranga da informagao com base em riscos;

IIT - a promogao da cultura de seguranca e da conscientizagdo permanente;
IV - a garantia da continuidade dos servigos publicos;

V - a conformidade com a legislagdo aplicavel, em especial a LGPD e a LAI;
VI - a segregacdo de fungdes e o principio do menor privilégio;

VII - a avaliagdo periddica e a melhoria continua do SGSI;

VIII - o incentivo ao uso responsavel de tecnologias, incluida a inteligéncia
artificial;

IX - a ndo dependéncia de certificagdo externa para a validade desta Politica;

X - a implantagdo progressiva, por fases, desta Politica e dos documentos
complementares.

Art. 5° Esta Politica integra-se aos demais instrumentos normativos municipais e
nao substitui o Decreto Municipal n°® 50.611/2026, que permanece em plena vigéncia,
coexistindo de forma complementar.

CAPITULO III i
DA GOVERNANCA DA SEGURANCA DA INFORMACAO

Art. 6° A estrutura de governanga da seguranca da informacao ¢ composta por:
I - Alta Administragao;

IT - Comité de Seguranca da Informagao e Protecao de Dados;
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IIT - Secretaria Municipal responsavel pela Tecnologia da Informacao;

IV - Encarregado pelo Tratamento de Dados Pessoais (DPO) e sua equipe de

apoio;

V - gestores das unidades administrativas;

VI - gestores de contratos;

VII - usuérios dos recursos tecnologicos.

Art. 7° A Alta Administragio compete, entre outras atribui¢des previstas nesta
Politica:

I - aprovar e revisar a Politica e seus documentos complementares;

IT - assegurar recursos necessarios a implantagdo e a manutengdo do SGSI;

IIT - promover a cultura de seguranga da informagao;

IV - avaliar relatorios de riscos e incidentes de alta criticidade;

V - patrocinar as agdes de capacitagdo e conscientizagio;

VI - designar os integrantes do Comité¢;

VII - prestar contas da gestdao da seguranca da informagao.

Art. 8° Fica criado o Comité de Seguranga da Informagao e Prote¢do de Dados,
orgdo colegiado de carater consultivo e deliberativo no ambito de sua competéncia, com
fundamento no poder de auto-organizacdo da Administracio Publica (art. 37, caput, da
Constituicdo da Republica), na Lei n® 13.709/2018 (arts. 41 e 50) e no Decreto Municipal n°
50.611/2026.

§ 1° O Comité sera composto por representantes da Secretaria Municipal
responsdvel pela Tecnologia da Informacdo, da Procuradoria Geral do Municipio, da
Controladoria-Geral do Municipio, da Secretaria Municipal de Governo e das unidades com
maior exposi¢do a riscos de seguranga da informacdo, designados por ato do Chefe do
Executivo.

§ 2° Compete ao Comité:

I - propor e revisar esta Politica e os documentos complementares;

IT - avaliar e deliberar sobre riscos, incidentes e tratamentos prioritarios;

III - orientar a implantagdo progressiva € o monitoramento do SGSI;
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IV - dirimir casos omissos, com apoio da Procuradoria Geral do Municipio;

V - apoiar o Encarregado (DPO) nas deliberacdes estratégicas de protecao de
dados;

VI - zelar pela integrag@o entre a seguranga da informacgao e a protecao de dados
pessoais.

§ 3° O Comité contara com o apoio técnico da Secretaria Municipal responsavel
pela Tecnologia da Informacgao e da equipe de apoio do Encarregado (DPO), sem prejuizo das

atribui¢des proprias de cada o6rgao.

Art. 9° Compete a Secretaria Municipal responsavel pela Tecnologia da
Informacao:

I - coordenar a implantacdo e a operagao do SGSI;

II - gerir a infraestrutura tecnoldgica e os ativos de informacgao;

IIT - conduzir a resposta técnica a incidentes;

IV - manter o inventario de ativos e a documentagao correlata;

V - apoiar o Comité e o Encarregado (DPO);

VI - executar as agdes de conscientizagdo e capacitacao;

VII - propor melhorias e avaliar a conformidade técnica.

Art. 10. O Encarregado pelo Tratamento de Dados Pessoais (DPO), designado nos
termos do art. 41 da Lei n® 13.709/2018 e do Decreto Municipal n® 50.611/2026, atua como canal
de comunicagdo com os titulares e com a ANPD, devendo ser apoiado por equipe técnica
designada, sem prejuizo da competéncia deciséria do controlador.

Art. 11. Compete aos gestores das unidades administrativas, aos gestores de
contratos e aos usudrios dos recursos tecnoldgicos observar as diretrizes, os procedimentos € 0s
documentos complementares desta Politica, comunicar incidentes e zelar pela protecdo dos
ativos sob sua responsabilidade.

Art. 12. A seguranca da informacdo observard a segregacdo de funcgdes, a
prestacdo de contas e a responsabilizacdo administrativa, civil e criminal, na forma da legislagao

aplicavel.

CAPITULO IV
DA GESTAO DE ATIVOS DE INFORMACAO
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Art. 13. A gestdo de ativos de informagdo abrange a identificacdo, a classificagdo,
o inventario, a propriedade, o ciclo de vida, o compartilhamento, a preservagao, a retengao € o
descarte seguro das informagdes e dos recursos tecnoldgicos, na forma dos documentos
complementares.

CAPITULO V
DA GESTAO DE RISCOS

Art. 14. A gestdo de riscos de seguranca da informagdo observard processo
estruturado de identificacdo, analise, avaliacdo, tratamento, monitoramento e comunica¢ao dos
riscos, com critérios de impacto financeiro, legal, operational e reputacional, integrando-se a
protecao de dados pessoais.

CAPITULO VI
DA GESTAO DE PESSOAS, COMPETENCIAS, CONSCIENTIZACAO E
RESPONSABILIZACAO

Art. 15. A gestdo de pessoas abrangera admissdo, concessdo e revogacgdo de
acessos, alteragdes funcionais, desligamento, capacitacdo, conscientizacdo, responsabilidades
individuais, condutas vedadas, confidencialidade, gestdo de terceiros e uso responsavel de
inteligéncia artificial, vedada a insercdo de dados pessoais ou sensiveis em ferramentas de 1A
generativa ndo aprovadas pela Administracao.

CAPITULO VII
DA GESTAO DE IDENTIDADES, CONTROLE DE ACESSO E RESPONSABILIDADES
DE ACESSO

Art. 16. A gestdo de identidades e de controle de acesso observara identidade
digital individual e intransferivel, ciclo de vida das identidades, revisdo periddica de acessos,
contas privilegiadas, autenticacdo multifator para acesso remoto, contas privilegiadas e sistemas
criticos, gestdo de credenciais, segregacdo de fungdes, registro e monitoramento, acesso por
terceiros e acesso remoto.

CAPITULO VIII
DA SEGURANCA FiSICA, AMBIENTAL E PROTECAO DA INFRAESTRUTURA

Art. 17. A seguranca fisica e ambiental abrangerd areas seguras, controle de
acesso fisico, visitantes e prestadores, protecdo de equipamentos, infraestrutura de energia,
climatizacdo, protecdo contra incéndios, protecdo das comunicagdes, arquivos fisicos, transporte
de equipamentos, gestdo de incidentes fisicos e continuidade da infraestrutura.

CAPITULO IX
DA SEGURANCA DAS OPERACOES E GESTAO DA INFRAESTRUTURA
TECNOLOGICA

Art. 18. A seguranca das operagdes abrangera gestdo de operacdes, capacidade e
desempenho, vulnerabilidades, atualizacdes e correcdes, protecdo contra cddigos maliciosos,

Av. Moroba, 20 | Bairro Moroba, Aracruz-ES | Cep 29192-733
Tel: (27) 3270-7013 | 3270-7014 | www.pma.es.gov.br | prefeito@aracruz.es.gov.br



PREFEITURA DE

ARACRUZ

Gabinete do Prefeito <

registros de eventos, monitoramento, gestdo de mudangas, copias de seguranga (estratégia 3-2-1),
sincronizagao de tempo, disponibilidade e servicos de terceiros.

CAPITULO X
DA SEGURANCA DAS COMUNICACOES E TRANSFERENCIA DE INFORMACOES

Art. 19. A seguranga das comunicagdes abrangera protecdo de redes,
comunicagdes institucionais, correio eletronico, compartilhamento de informagdes, intercambio
com outros oOrgdos, servicos em nuvem (modelo de responsabilidade compartilhada),
criptografia, transferéncia eletronica, servicos de mensagens, trabalho remoto, monitoramento e
incidentes de comunicagao.

CAPITULO XI
DO DESENVOLVIMENTO, AQUISICAO, MANUTENCAO E GESTAO SEGURA DE
SISTEMAS DE INFORMACAO

Art. 20. O desenvolvimento, a aquisicdo, a manutencao ¢ a gestdo de sistemas de
informagdo observardo os principios de seguranga e privacidade desde a concepgdo (security by
design e privacy by design), o ciclo de vida seguro, o uso de referéncias técnicas como OWASP
Top 10, a segregagdo de ambientes, a vedacdo ao uso de dados reais em ambientes de teste, a
gestao de vulnerabilidades e o descarte seguro de sistemas.

CAPITULO XII
DA GESTAO DE FORNECEDORES, SERVICOS TERCEIRIZADOS E RELACOES
CONTRATUAIS

Art. 21. As contratagdes que envolvam o tratamento de informagdes ou 0 acesso a
ativos da Administragdo Publica Municipal observardo requisitos de seguranca da informagao,
incluindo:

I - avaliagdo prévia dos riscos;

IT - clausulas de confidencialidade e de protecao de dados pessoais;

IIT - obrigacdes de notificagdo de incidentes;

IV - direito de auditoria e fiscalizagao;

V - procedimentos para o encerramento da relagcao contratual.

Art. 22. Os fornecedores e prestadores de servigos responderdao pelo cumprimento
das obrigagdes de seguranca da informagdo previstas nos instrumentos contratuais, sem prejuizo
da responsabilidade dos 6rgdos contratantes.

CAPITULO XIII

DA GESTAO DE INCIDENTES DE SEGURANCA DA INFORMACAO E EVENTOS
CIBERNETICOS
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Art. 23. A gestdo de incidentes de seguranga da informacgdo e de eventos
cibernéticos abrangera a identificagdo, o registro, a classificagdo, a comunicagdo, o tratamento, a
resposta, a investigacdo e a recuperagdo de incidentes, alcancando servidores, agentes,
estagiarios, contratados, fornecedores, parceiros e demais pessoas que utilizem os ativos de
informacao do Municipio.

§ 1° Considera-se evento de seguranca da informacdo a ocorréncia identificada
como desvio ou indicio de desvio das diretrizes desta Politica, e incidente de seguranca da
informacao o evento indesejado ou inesperado com probabilidade de comprometer a operagao,
os ativos, os dados ou os servicos do Municipio.

§ 2° Os incidentes serdo classificados segundo a criticidade, o impacto potencial,
o alcance, a sensibilidade dos dados envolvidos e a urgéncia, na forma do documento
complementar especifico.

§ 3° A resposta aos incidentes observara as etapas de contencgdo, isolamento,
mitigacdo, erradicagdo, recuperacdo e monitoramento pds-recuperagdo, com preservagio de
evidéncias e cadeia de custddia para fins de investigagdo administrativa e criminal.

§ 4° Os incidentes envolvendo dados pessoais observardo o disposto no art. 48 da
Lei n® 13.709/2018: o controlador comunicara a Autoridade Nacional de Protecdo de Dados
(ANPD) e aos titulares afetados a ocorréncia de incidente que possa acarretar risco ou dano
relevante, no prazo legal, cabendo ao Encarregado (DPO) apoiar e assessorar o controlador na
comunicag¢do, sem substituir a sua competéncia decisoria.

§ 5° Os incidentes envolvendo fornecedores e servigos terceirizados observarao as

obrigagdes contratuais de comunicacao e responsabilidade compartilhada, na forma do Capitulo
XIIL

§ 6° Ao final de cada incidente, serdo registradas as licdes aprendidas e adotadas
as medidas de melhoria continua do SGSI.

,CAPiTULO X1V
DA CONTINUIDADE DOS NEGOCIOS, DA CONTINUIDADE DOS SERVICOS DE
TIC E DA RECUPERACAO DE DESASTRES

Art. 24. A continuidade dos servigos publicos e a recuperacdo de desastres serdo
asseguradas por planos e procedimentos que considerem a identificagdo dos servigos criticos, a
andlise de impacto nos negocios, as estratégias de continuidade, a recuperagdo de desastres, a
gestao de crises, a comunicagdo em contingéncia, as copias de seguranga € a recuperacao de
dados, as dependéncias externas e a realizagao periodica de exercicios e testes.

§ 1° Os planos de continuidade e de recuperacdo de desastres serdo mantidos
atualizados, testados periodicamente e divulgados aos responsaveis pela sua execugao.

§ 2° A gestdo de crises observara procedimentos de acionamento, comando,
comunicagdo e registro das decisoes, envolvendo a Alta Administragdo, o Comité, a Secretaria
Municipal responsavel pela Tecnologia da Informacao e as demais unidades afetadas.
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§ 3° As dependéncias externas, incluidas energia, telecomunicagdes, internet,
servigos em nuvem e fornecedores estratégicos, serdo monitoradas e consideradas nos planos de
continuidade.

CAPITULO XV
DA CONFORMIDADE, DA AUDITORIA, DO MONITORAMENTO, DA
RESPONSABILIZACAO E DA MELHORIA CONTINUA

Art. 25. O SGSI observara processo de conformidade, auditoria, monitoramento,
responsabilizacdo e melhoria continua, com avaliagdo periddica dos controles, das politicas, dos
processos, dos riscos e dos indicadores de desempenho.

§ 1° A conformidade abrangera o atendimento a legislacdo aplicavel, as
orientagdes da ANPD, as deliberagdes do Comité e aos documentos complementares desta
Politica.

§ 2° As auditorias, internas e externas, avaliardo a adequagdo ¢ a eficacia dos
controles, podendo abranger politicas, padrdes, procedimentos, infraestrutura, sistemas, contratos
e gestao de riscos.

§ 3° As ndo conformidades serdo registradas, analisadas quanto a causa raiz e
tratadas por agdes corretivas e preventivas, observado o documento complementar especifico.

§ 4° A responsabilizacao pelo descumprimento desta Politica dar-se-4 nas esferas
administrativa, civil e criminal, conforme a legislacdo aplicavel, sem prejuizo das medidas
disciplinares cabiveis.

§ 5° A Politica serd revista periodicamente ¢ sempre que houver alteracdes
legislativas, organizacionais, incidentes relevantes ou recomendacdes de auditoria.

CAPITULO XVI

DA HIERARQUIA DOCUMENTAL, DOS DOCUMENTOS COMPLEMENTARES E DA
IMPLANTACAO PROGRESSIVA

Art. 26. A documentagdo de seguranca da informacdo observard a seguinte
hierarquia:

I - nivel estratégico: esta Politica, o Decreto Municipal n® 50.611/2026, a Matriz
Consolidada de Responsabilidades, o Catdlogo de Documentos Complementares e o Cronograma
de Implantacgdo;

I - nivel tatico: as normas tematicas que detalham esta Politica;

III - nivel operacional: os procedimentos, os planos e os modelos operacionais;
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IV - nivel evidencial: os registros, os formuldrios, as atas e os relatérios que
comprovam a execuc¢ao dos controles.

Paragrafo unico. Os documentos complementares integram esta Politica, detalham
e operacionalizam as suas disposi¢des, € ndo podem criar sangdes nem obrigacdes autonomas
nao previstas no Decreto ou nesta Politica.

Art. 27. Fica instituido o Catalogo de Documentos Complementares da Politica
Municipal de Seguranca da Informagdo e Seguranca Cibernética, composto por até 27 (vinte e
sete) documentos, incluidas normas de uso aceitavel, de gestdo de identidades, acessos e senhas,
de classificacdo da informagdo, de gestdo de incidentes, de copias de seguranga, de continuidade
e recuperagao de desastres, de dispositivos méveis e trabalho remoto, de servicos em nuvem, de
controles criptograficos, de gestio de mudancas, de desenvolvimento seguro, de gestdo de
fornecedores e contratos, de registro de operagdes, de auditoria, de indicadores e de nao
conformidades, além dos planos, procedimentos ¢ modelos correlatos.

Art. 28. Esta Politica e os seus documentos complementares serdo implantados de
forma progressiva, em fases, conforme cronograma aprovado pela Alta Administracao,
observadas as prioridades e as dependéncias entre os documentos.

CAPITULO XVII
DA VIGENCIA, DAS REVOGACOES E DAS DISPOSICOES FINAIS

Art. 29. Esta Politica entra em vigor na data da sua publicacdo, permanecendo
vigente até ser revista, substituida ou revogada.

Paragrafo Unico. Integra este Decreto o Anexo Unico que o acompanha.

Art. 30. Esta Politica ndo substitui o Decreto Municipal n® 50.611/2026, que
institui a Politica Municipal de Protecdo de Dados Pessoais, com a qual coexiste de forma
complementar e harmodnica, nem dele depende para a sua validade, e ndo condiciona a sua
eficacia a obten¢ao de certificacdo externa, inclusive ISO.

Art. 31. Os casos omissos serdo dirimidos pelo Comité de Seguranca da
Informacao e Prote¢do de Dados, com apoio da Procuradoria Geral do Municipio, observadas a
legislacdo federal aplicavel, as orientacdes da Autoridade Nacional de Prote¢do de Dados
(ANPD) e os principios estabelecidos nesta Politica.

Art. 32. A seguranga da informagdo ¢ responsabilidade institucional
compartilhada, essencial para a boa governanga publica, a protecdo dos ativos informacionais, a
continuidade dos servigos publicos e o fortalecimento da confianga da sociedade, e sua
implementagdo efetiva requer a acdo integrada da Alta Administragdo, das Secretarias
Municipais, das unidades administrativas, da Secretaria Municipal responsavel pela Tecnologia
da Informac¢do, do Encarregado (DPO), dos gestores, dos servidores, dos colaboradores e dos
fornecedores.

Av. Moroba, 20 | Bairro Moroba, Aracruz-ES | Cep 29192-733
Tel: (27) 3270-7013 | 3270-7014 | www.pma.es.gov.br | prefeito@aracruz.es.gov.br



PREFEITURA DE

ARACRUZ

Gabinete do Prefeito

Art. 33. Fica aprovada a Politica Municipal de Seguranga da Informagdo e
Seguranca Cibernética no ambito do Municipio de Aracruz, nos termos do Anexo Unico deste
Decreto.

Art. 34. Este Decreto entra em vigor na data de sua publicacio.
Prefeitura Municipal de Aracruz, 27 de outubro 2026.

LUIZ
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ANEXO UNICO
POLITICA DE SEGURANGA DA INFORMAGAO E SEGURANGA CIBERNETICA

CAPITULO 1
APRESENTAGAO INSTITUCIONAL, OBJETIVO E FINALIDADE DA POLITICA

1.1 Apresentacao

A Prefeitura Municipal de Aracruz reconhece que a informagao constitui um dos
ativos estratégicos mais relevantes para o desempenho de suas fungdes
institucionais, para a prestacgao eficiente dos servigos publicos e para a promocao da
transparéncia, da inovagao e da transformacao digital no ambito da Administragao
Publica Municipal.

O crescente processo de digitalizagdo dos servigos publicos, a ampliagao do
uso de sistemas informatizados, a integracdo entre érgdos governamentais e a
intensificagdo do tratamento de dados pessoais exigem a adogdao de mecanismos
permanentes de governanga, gestdo de riscos, prote¢do das informagdes e
fortalecimento da seguranca cibernética.

Nesse contexto, a presente Politica de Seguranca da Informacao estabelece
as diretrizes institucionais que orientam a prote¢cdo dos ativos de informacédo da
Prefeitura Municipal de Aracruz, promovendo a utilizagdo segura dos recursos
tecnolégicos, a preservacédo da continuidade dos servigos publicos, a protegdo dos
dados pessoais tratados pela Administragcdo Municipal e a observancia da legislagao
vigente.

Esta Politica constitui o documento normativo de mais alto nivel do Sistema de
Gestdo de Seguranga da Informagdo (SGSI) da Prefeitura Municipal de Aracruz,
servindo como referéncia para a elaboragdo das normas, procedimentos, padroes
técnicos, processos administrativos e controles internos relacionados a seguranga da

informacéao e a protecao de dados.

1.2 Finalidade

A finalidade desta Politica € estabelecer os principios, diretrizes,

responsabilidades e mecanismos de governanga necessarios para assegurar que as
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informagdes produzidas, recebidas, armazenadas, processadas, transmitidas ou
descartadas pela Prefeitura Municipal de Aracruz sejam protegidas de forma
adequada durante todo o seu ciclo de vida, considerando sua importancia para a
Administrac&o Publica, para os cidadaos e para a sociedade.

Esta Politica busca promover uma cultura institucional de seguranga da
informacgédo, fortalecendo a responsabilidade compartihada entre gestores,
servidores, colaboradores, terceirizados e demais usuarios dos recursos tecnologicos
da Administracdo Municipal, de forma a reduzir riscos, prevenir incidentes de
segurancga e garantir a continuidade dos servigos publicos.

Além disso, esta Politica visa assegurar que todas as agdes relacionadas a
seguranga da informacdo sejam conduzidas de forma integrada as estratégias
institucionais, aos principios da governanga publica, a transformacao digital e a

protecao dos direitos fundamentais dos cidadaos.

1.3 Objetivos

Constituem objetivos desta Politica:
| — estabelecer as diretrizes institucionais para a gestdo da seguranga da
informacéo no ambito da Prefeitura Municipal de Aracruz;
Il — proteger a confidencialidade, a integridade, a disponibilidade, a autenticidade
e a rastreabilidade das informacgdes institucionais;
lIl — fortalecer a governanga da seguranga da informag¢ao mediante definigdo clara
de competéncias, responsabilidades e processos de tomada de decisao;
IV — assegurar que a protegdo da informagao seja considerada em todas as
atividades administrativas, técnicas e operacionais da Prefeitura;
V — apoiar a continuidade dos servigos publicos por meio da implementacdo de
controles administrativos, fisicos e tecnolégicos adequados aos riscos
identificados;
VI — promover a gestéo sistematica dos riscos relacionados as informacdes, aos
ativos tecnoldgicos e aos servigos digitais;
VIl — estabelecer diretrizes para a elaboragdo das normas complementares que
compdem o Sistema de Gestdo de Seguranga da Informacéo;
VIII — contribuir para a conformidade com a legislagdo aplicavel a Administragéao

Publica, especialmente quanto a protecdo de dados pessoais, a0 acesso a
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informagédo, a transparéncia publica, a seguranca digital e a governanca de
tecnologia da informagao;

IX — promover agbes permanentes de conscientizagdo, capacitacdo e
disseminagao da cultura de segurancga da informacédo entre todos os agentes
publicos e usuarios autorizados;

X — assegurar mecanismos de monitoramento, auditoria e melhoria continua dos

controles de seguranca adotados pela Prefeitura.

1.4 Escopo Institucional da Politica

Esta Politica aplica-se a todos os 6rgaos, secretarias, fundos, autarquias,
unidades administrativas e demais estruturas integrantes da Administragédo Publica
Municipal de Aracruz que utilizem informagdes, ativos tecnoldgicos ou recursos de
tecnologia da informagao e comunicagao sob responsabilidade da Prefeitura.

Estdo igualmente sujeitos as disposi¢des desta Politica:

e agentes politicos;

e servidores efetivos;

e servidores comissionados;

e empregados publicos;

e estagiarios;

e terceirizados;

e prestadores de servigos;

e consultores;

o fornecedores que possuam acesso a informagdes ou recursos tecnoldgicos da
Prefeitura;

e quaisquer pessoas fisicas ou juridicas autorizadas a utilizar ativos de

informacgao da Administragcao Municipal.

A aplicagdo desta Politica estende-se a todas as informacoes,
independentemente de seu meio de armazenamento ou transmissao, abrangendo
documentos fisicos, documentos digitais, sistemas corporativos, bancos de dados,
equipamentos computacionais, servigos em nuvem, redes de comunicagao,
dispositivos moveis, midias removiveis e quaisquer outros ativos relacionados ao

tratamento da informacéo.
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1.5 Hierarquia Documental

A presente Politica constitui o documento institucional de mais alto nivel da
governanga de segurancga da informacao da Prefeitura Municipal de Aracruz.

As diretrizes estabelecidas neste documento sdo complementadas por normas
especificas, procedimentos operacionais, padrbes técnicos, manuais, planos,
registros e demais instrumentos administrativos que integram o Sistema de Gestao de
Segurancga da Informacéo.

Entre os principais documentos complementares destacam-se:

¢ Politica Municipal de Protecdo de Dados Pessoais;

e Norma de Uso Aceitavel dos Recursos de Tecnologia da Informacdo e
Comunicacao;

e Norma de Gestéo de Identidades, Acessos e Senhas;

e Norma de Classificagado da Informagéo e Tratamento de Dados;

¢ Norma de Gestao de Dispositivos Moveis e Trabalho Remoto;

e Norma de Controles Criptograficos;

e Norma de Copias de Seguranga e Recuperagao de Dados;

¢ Norma de Gestdo de Mudancas;

e Procedimentos Operacionais de Seguranga da Informacéo;

e Matriz de Riscos de Seguranga da Informacao;

e Declaragao de Aplicabilidade (SoA);

o demais documentos institucionais relacionados a seguranga da informacéao e a
protecao de dados.

As normas complementares detalham requisitos especificos e procedimentos
operacionais, nao devendo reproduzir ou contrariar as diretrizes estabelecidas nesta

Politica.

CAPITULO 2
BASE LEGAL, PRINCIPIOS E DIRETRIZES GERAIS
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2.1 Base Legal

A presente Politica de Seguranga da Informagéo fundamenta-se nos principios
constitucionais da Administragdo Publica e nas normas legais que disciplinam a
gestdao da informacgao, a protecdo de dados pessoais, a transformacao digital, a
transparéncia publica, a seguranga cibernética e a governanga da tecnologia da
informag&o no ambito da Administragdo Publica.

Constituem base legal desta Politica, sem prejuizo da observancia de outras

normas aplicaveis:

| — Constituicdo da Republica Federativa do Brasil de 1988
Especialmente os principios da legalidade, impessoalidade, moralidade,
publicidade, eficiéncia, bem como os direitos fundamentais relacionados a intimidade,
a vida privada, a protecdo de dados pessoais, ao acesso a informacdo e a

inviolabilidade das comunicacgdes.

Il — Lei n° 13.709, de 14 de agosto de 2018 — Lei Geral de Prote¢cao de Dados
Pessoais (LGPD)
Estabelece regras para o tratamento de dados pessoais, inclusive em meios
digitais, visando proteger os direitos fundamentais de liberdade, privacidade e o livre
desenvolvimento da personalidade da pessoa natural, aplicando-se integralmente ao

tratamento de dados realizado pela Administragdo Publica Municipal.

lll - Lei n® 12.527, de 18 de novembro de 2011 — Lei de Acesso a Informacgao
(LAI)

Regulamenta o direito constitucional de acesso as informagdes publicas,

estabelecendo procedimentos para garantir a transparéncia ativa e passiva, sem

prejuizo da protegao das informacdes sigilosas e dos dados pessoais.

IV — Lei n® 12.965, de 23 de abril de 2014 — Marco Civil da Internet
Define principios, garantias, direitos e deveres para o uso da Internet no Brasil,
disciplinando aspectos relacionados a privacidade, guarda de registros, seguranca

das comunicacgdes e responsabilidade dos provedores.

V - Lei n° 14.129, de 29 de margo de 2021 — Lei do Governo Digital
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Dispbe sobre principios, regras e instrumentos para o Governo Digital,
promovendo a transformacgéo digital da Administragdo Publica, a prestagdo de
servigos digitais ao cidaddo e o fortalecimento da seguranca das informacdes

utilizadas pelos 6rgaos publicos.

VI — Lei n® 14.133, de 1° de abril de 2021 — Lei de Licitagcoes e Contratos
Administrativos

Aplica-se especialmente as contratacdes relacionadas a servigos de tecnologia

da informagao, computagdo em nuvem, seguranga cibernética, tratamento de dados

pessoais e aquisi¢cao de solugdes tecnoldgicas, exigindo gestdo adequada dos riscos

e fiscalizacio contratual.

VIl — Decreto Municipal da Politica Municipal de Protecao de Dados Pessoais
Institui a Politica Municipal de Protecdo de Dados Pessoais da Prefeitura
Municipal de Aracruz, estabelecendo a estrutura de governanca em privacidade, as
atribuicbes do Encarregado pelo Tratamento de Dados Pessoais (DPO), as
responsabilidades dos agentes publicos e as diretrizes para o tratamento de dados
pessoais nho ambito da Administracao Municipal.
As disposi¢cdes relacionadas a governanga da privacidade e a protegcao de
dados pessoais serdo disciplinadas prioritariamente por aquele instrumento
normativo, cabendo a presente Politica apenas estabelecer sua integracédo ao Sistema

de Gestao de Seguranca da Informacao.

VIl - Demais normas aplicaveis
Integram ainda o conjunto normativo desta Politica todas as demais leis,
decretos, regulamentos, orientagbes dos 6rgdos de controle, atos administrativos e
normas internas aplicaveis a Administracdo Publica Municipal que tratem da
segurancga da informacéao, protecdo de dados pessoais, transparéncia, continuidade

dos servigos publicos, gestdo documental e tecnologia da informacgao.

2.2 Referéncias Técnicas

Para fins de aperfeicoamento continuo da governanga da Seguranca da

Informagdo, a Prefeitura podera adotar como referéncia técnica boas praticas
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reconhecidas nacional e internacionalmente, sempre que compativeis com a
legislac&o vigente e com a realidade da Administragéo Publica.
Essas referéncias técnicas possuem carater orientativo e subsidiario, néo

substituindo nem se sobrepondo as disposigdes legais e regulamentares aplicaveis.

2.3 Principios da Seguranca da Informacao

Todas as agdes relacionadas a seguranga da informacéo deverao observar os
seguintes principios:
| - Legalidade
O tratamento das informag¢des devera observar rigorosamente a legislagao
vigente, os regulamentos internos e as competéncias legalmente atribuidas aos

agentes publicos.

Il - Interesse Publico
A seguranga da informagao constitui instrumento essencial para assegurar a
prestagdo continua, eficiente e segura dos servigos publicos, contribuindo para o

atendimento do interesse coletivo e para a protecdo do patrimdnio publico.

lll - Confidencialidade
As informagbes deverdao ser acessadas exclusivamente por pessoas

autorizadas e somente quando houver necessidade funcional devidamente justificada.

IV - Integridade
As informacdes deverao permanecer integras, completas, exatas e protegidas

contra alteracdes ndo autorizadas durante todo o seu ciclo de vida.

V — Disponibilidade
Os ativos de informagao deverao permanecer disponiveis aos usuarios
autorizados sempre que necessarios ao desempenho das atividades institucionais,

observados os niveis de servigo estabelecidos.

VI — Autenticidade
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Deverao ser adotados mecanismos que permitam assegurar a identificacdo
inequivoca da origem das informagdes, dos usuarios e das transagdes realizadas nos

sistemas corporativos.

VIl — Rastreabilidade
Os atos praticados nos ambientes tecnologicos deverdo permitir registro,
monitoramento e auditoria, garantindo a identificacdo das agbes realizadas e dos

respectivos responsaveis.

VIIl - Responsabilizagao
Todo usuario respondera pelos atos praticados mediante utilizacdo de suas
credenciais de acesso e dos recursos tecnoldgicos disponibilizados pela Prefeitura,

observado o devido processo legal.

IX — Gestao de Riscos
As decisbes relacionadas a seguranca da informacéo deverao considerar a
identificacao, analise, avaliacao e tratamento dos riscos que possam comprometer os

objetivos institucionais da Administragédo Municipal.

X — Protegcao de Dados Pessoais
O tratamento de dados pessoais devera observar os principios, direitos e
garantias estabelecidos na legislagao vigente e na Politica Municipal de Protecéo de

Dados Pessoais.

XI — Melhoria Continua
Os processos de seguranca da informacédo deverdo ser permanentemente
avaliados, monitorados e aperfeicoados, considerando a evolugdo tecnolégica, as

mudangas organizacionais, as ameacgas cibernéticas e os requisitos legais.

2.4 Diretrizes Gerais

Constituem diretrizes gerais desta Politica:
| — promover a protecao dos ativos de informagéo da Prefeitura durante todo o seu

ciclo de vida;
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Il — assegurar que a seguranga da informacdo seja considerada em todas as
iniciativas relacionadas a tecnologia, inovagdo, governo digital e modernizagéo
administrativa;

lIl — integrar a gestdo da seguranca da informagao aos processos de governanga
institucional;

IV — promover cultura organizacional baseada na responsabilidade compartilhada
pela proteg¢ao das informacgbes;

V — garantir que todos os usuarios conhegam suas responsabilidades antes de
receber acesso aos recursos tecnoldgicos;

VI — assegurar que normas, procedimentos e controles sejam proporcionais aos
riscos identificados;

VIl — estimular a utilizagdo segura das tecnologias digitais, preservando a
continuidade dos servigos publicos;

VIl — fortalecer mecanismos de prevencao, deteccdo, resposta e recuperagao
diante de incidentes de seguranga da informacgao;

IX — promover a integragdo entre seguranga da informagéo, prote¢cao de dados
pessoais, gestdo documental, transparéncia publica, continuidade dos servicos e
transformacao digital;

X — manter estrutura documental organizada, atualizada e integrada, evitando
duplicidade de normas e assegurando clareza na distribuicdo das

responsabilidades.

2.5 Integragao com os Demais Instrumentos Normativos

Esta Politica estabelece as diretrizes estratégicas de Seguranga da Informacao
da Prefeitura Municipal de Aracruz e devera ser complementada por normas,
procedimentos, planos e demais instrumentos especificos.

Os aspectos operacionais relacionados ao uso de recursos tecnoldgicos,
gestdo de acessos, classificagdo da informagdo, protecdo de dados pessoais,
dispositivos moveis, copias de seguranca, criptografia, gestdo de mudancas, resposta
a incidentes, continuidade dos servigcos e demais controles serdo disciplinados em
documentos proprios, os quais passam a integrar formalmente o Sistema Municipal

de Gestédo de Segurancga da Informagao.
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Na hipétese de conflito entre documentos, prevalecerao as disposicdes desta
Politica, da legislagéo vigente e da Politica Municipal de Protegéo de Dados Pessoais,
cabendo as normas complementares disciplinar exclusivamente os aspectos técnicos

€ operacionais necessarios a sua implementacao.

2.6 Clausula de Nao Substituicao do Decreto Municipal n° 50.611/2026

"Esta Politica sera aplicada de forma integrada a Politica Municipal de Protegao
de Dados Pessoais, instituida pelo Decreto Municipal n° 50.611/2026, néo
substituindo suas disposi¢cdes, mas complementando-as no que tange a seguranga
técnica e administrativa. O Decreto permanece como instrumento juridico autbnomo
de protecdo de dados pessoais, e esta Politica atua como instrumento complementar
que fundamenta tecnicamente as medidas de seguranca referidas no Art. 6°, inciso I,

do referido Decreto."

2.7 Clausula de Nao Dependéncia de Certificagao ISO

"A adogédo de frameworks internacionais como ISO/IEC 27001 e ISO/IEC 27002
pela Prefeitura Municipal de Aracruz é facultativa e serve como referéncia técnica para
a melhoria continua do Sistema Municipal de Gestdo da Seguranga da Informagéao
(SMGSI). A eficacia desta Politica e do SMGSI n&o depende de certificagdo 1SO,
embora possa utiliza-la como referéncia para aprimoramento dos controles e

processos de segurancga.”

2.8 Clausula de Implantagao Progressiva

"A implementagdao desta Politica ocorrera de forma progressiva, considerando a
avaliagao de riscos, a criticidade dos servigos publicos, a disponibilidade de recursos,a
capacidade institucional e as prioridades definidas pela Administragcdo. A auséncia
temporaria de norma complementar ndo afasta a aplicacdo das diretrizes aqui
estabelecidas. O Cronograma Geral de Implantacdo, Validacdo e Publicagao
(Documento Complementar n°® 26) define as fases e prazos para a publicagao
progressiva dos documentos normativos complementares, estruturadas em quatro

fases:
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| —Fase 1 (Imediata): Publicacdo desta Politica, da Norma de Uso Aceitavel
(Documento n°® 01), da Matriz Consolidada de Responsabilidades (Documento n°® 24)

e do Cronograma de Implantagdo (Documento n° 26);

Il —Fase 2 (Alta Prioridade — D+30 a D+60): Normas de Acessos (n° 02), Incidentes
(n°® 03), Classificagao (n° 05), Contratos (n° 06), Atendimento aos Titulares (n° 04),
Plano de Riscos (n° 07), Vulnerabilidades (n° 12), Inventario de Ativos (n° 16) e inicio
do ROPA (n°® 17);

[l —Fase 3 (Média Prioridade — D+60 a D+120): Norma de Backup (n° 08), Plano
de Continuidade (n° 09), DRP (n° 10), Logs (n° 11), Dispositivos Moveis (n° 13), Nuvem
(n°® 14), Gestdo de Mudangas (n° 15), Desenvolvimento Seguro (n° 23) e Modelo de
RIPD (n°® 18);

IV —Fase 4 (Governanga e Melhoria Continua — D+120 a D+180): Plano de
Capacitagao (n° 19), Plano de Auditoria (n° 20), Procedimento de Nao Conformidades

(n° 21) e Procedimento de Indicadores (n° 22)."

CAPITULO 3
GOVERNANGA DA SEGURANGCA DA INFORMAGAO

3.1 Objetivo da Governanga

A Governanga da Segurancga da Informagao da Prefeitura Municipal de Aracruz
tem por finalidade estabelecer a estrutura organizacional, as competéncias, as
responsabilidades e os mecanismos de tomada de decisdo necessarios para
assegurar que a protecdo das informagdes seja tratada como um processo
permanente, integrado a gestdo publica e alinhado aos objetivos estratégicos da
Administragdo Municipal.

A governancga da segurancga da informacéo devera promover a integragao entre
tecnologia, gestao, protecdo de dados pessoais, continuidade dos servigos publicos,
gestao de riscos, transparéncia, inovacao e transformacgao digital, assegurando que
as decisbes relacionadas a seguranca da informacdo sejam tomadas de forma

coordenada, documentada e baseada em critérios técnicos e legais.

fis.1d13



3.2 Estrutura de Governanga

A Governanga da Seguranga da Informagao da Prefeitura Municipal de Aracruz
sera composta pelos seguintes niveis institucionais:
| — Alta Administragao
Il - Comité de Seguranga da Informacgao e Prote¢do de Dados
lll - Secretaria Municipal responsavel pela Tecnologia da Informagao
IV — Encarregado pelo Tratamento de Dados Pessoais (DPO)
V — Gestores das Secretarias Municipais
VI — Gestores de Contratos
VIl — Servidores, empregados publicos, estagiarios, terceirizados e demais
usuarios autorizados
Cada instancia exercera suas atribuicdes de forma integrada, observando as

competéncias estabelecidas nesta Politica e nos demais normativos institucionais.

3.3 Alta Administragao

Compete a Alta Administragao:
| — aprovar a Politica de Seguranca da Informagéao e suas alteragdes;
Il — garantir recursos humanos, tecnoldgicos, financeiros e administrativos
necessarios a implementacao das agdes de segurancga da informacao;
Il — promover a integragdo da seguranga da informagdo as estratégias
institucionais da Prefeitura;
IV — apoiar a cultura organizacional voltada a protecao das informacoes;
V — deliberar sobre riscos estratégicos relacionados a seguranga da informacao;
VI — acompanhar os resultados dos indicadores institucionais de seguranga;
VIl — apoiar as a¢des de melhoria continua da governanga da seguranga da
informacéo.

A Alta Administracdo permanece responsavel pela governanca institucional da

seguranga da informacédo, ainda que determinadas atividades sejam delegadas a

outras unidades administrativas.
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3.4 Comité de Seguranca da Informacao e Protegcdao de Dados

O Comité constitui 6rgado colegiado de natureza consultiva e deliberativa
responsavel por apoiar a governanga da seguranca da informacao e da protegcao de
dados pessoais.

Compete ao Comité:

| — propor diretrizes estratégicas;

Il — acompanhar a implementagao desta Politica;

Il — analisar riscos estratégicos;

IV — acompanhar incidentes relevantes;

V — recomendar melhorias nos controles institucionais;

VI — acompanhar indicadores;

VIl — apoiar a elaboragao do Plano Anual de Seguranga da Informacéo;
VIIl — acompanhar auditorias;

IX — recomendar atualizagdo dos documentos normativos;

X — deliberar sobre assuntos que envolvam riscos institucionais relevantes.

O funcionamento do Comité sera regulamentado em ato préprio.

3.5 Secretaria Municipal responsavel pela Tecnologia da Informagao

Compete a unidade responsavel pela Tecnologia da Informacgéo:
| — coordenar tecnicamente a implementacao desta Politica;
Il — administrar os recursos tecnoldgicos da Prefeitura;
Il — implementar controles técnicos de seguranca;
IV — manter mecanismos de monitoramento dos ambientes tecnoldgicos;
V — administrar contas de usuarios;
VI — implementar controles de autenticagao;
VIl —administrar copias de seguranca;
VIl — apoiar investiga¢des de incidentes;
IX — manter registros técnicos necessarios as auditorias;
X — propor atualizagdo das normas complementares.
A unidade de Tecnologia da Informagdo atuara como responsavel pela

coordenacgao técnica do Sistema Municipal de Gestdo da Seguranca da Informagao.
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3.6 Encarregado pelo Tratamento de Dados Pessoais (DPO)

As competéncias relacionadas a protecao de dados pessoais serao exercidas
pelo Encarregado pelo Tratamento de Dados Pessoais, observadas as atribuicbes
previstas na legislagdo vigente e na Politica Municipal de Prote¢do de Dados
Pessoais.

Compete ao Encarregado, entre outras atribui¢des:

| — atuar como canal de comunicagao com os titulares dos dados pessoais;

Il — atuar como canal de comunicagao com a Autoridade Nacional de Protecao de
Dados (ANPD);

[l — orientar as unidades administrativas quanto as boas praticas de protecao de
dados;

IV — apoiar avaliagbes de impacto relativas ao tratamento de dados pessoais;

V — acompanhar incidentes envolvendo dados pessoais;

VI — apoiar agdes de conscientizagdo e capacitacao relacionadas a privacidade.

As competéncias especificas do Encarregado séo disciplinadas pela Politica

Municipal de Protecdo de Dados Pessoais, a qual esta Politica faz referéncia.

3.7 Gestores das Secretarias Municipais

Cada Secretario Municipal respondera pela seguranga das informagdes sob
sua responsabilidade administrativa.
Compete aos gestores:
| — assegurar o cumprimento desta Politica;
Il — apoiar a implementagdo das normas complementares;
lIl — autorizar acessos aos sistemas de sua area;
IV — comunicar alteragdes funcionais que impliquem revisdo de acessos;
V — comunicar incidentes de seguranga;
VI — assegurar a classificagdo adequada das informagbes produzidas por sua
unidade;
VIl — apoiar auditorias internas;

VIl — promover agdes de conscientizagao junto as suas equipes.
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3.8 Gestores de Contratos

Os gestores de contratos que envolvam servigos de tecnologia da informagéo,
tratamento de dados pessoais ou acesso a informagdes institucionais deverao:

| — assegurar que os instrumentos contratuais contemplem requisitos de
segurancga da informacao e protegcédo de dados;
Il — acompanhar o cumprimento das obrigagdes assumidas pelos contratados;
[l — comunicar imediatamente qualquer descumprimento contratual relacionado a
segurancga da informacao;
IV — solicitar apoio técnico da Secretaria responsavel pela Tecnologia da

Informagao sempre que necessario.

3.9 Usuarios dos Recursos Tecnolégicos

Todos os usuarios dos recursos tecnolégicos da Prefeitura possuem
responsabilidade individual pela protecao das informacgdes as quais tenham acesso.

Constituem deveres dos usuarios:

| — utilizar os recursos tecnolégicos exclusivamente para fins institucionais;

Il — proteger suas credenciais de acesso;

lIl — observar as normas internas;

IV — preservar o sigilo das informacoes;

V — comunicar incidentes imediatamente;

VI — utilizar os recursos tecnolégicos de forma ética, responsavel e compativel

com a legislagao vigente.

As regras operacionais relacionadas ao uso dos recursos tecnoldgicos
encontram-se disciplinadas na Norma de Uso Aceitavel dos Recursos de
Tecnologia da Informagdo e Comunicagao, integrante do Sistema Municipal de

Gestao da Segurancga da Informacao.

3.10 Segregacao de Fungoes

A Prefeitura devera adotar mecanismos de segregacao de fungdes sempre que
tecnicamente e administrativamente viavel, visando reduzir riscos decorrentes da

concentragao de privilégios.
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Sempre que possivel, as atividades de solicitacdo, autorizacao,
implementagédo, fiscalizacdo e auditoria deverdo ser desempenhadas por agentes
distintos.

Quando a segregacao integral ndo puder ser implementada em razédo da
estrutura organizacional, deverao ser adotados controles compensatérios, tais como
supervisao, revisdo periddica de atividades, registros de auditoria e monitoramento

continuo.

3.11 Prestagao de Contas e Responsabilizagao

Todos os agentes publicos, colaboradores e terceiros que utilizem informacdes
ou recursos tecnoldgicos da Prefeitura sdo responsaveis pelos atos praticados no
exercicio de suas atribuigdes.

O descumprimento desta Politica ou das normas complementares podera
ensejar a adogado das medidas administrativas, disciplinares, civis e penais cabiveis,
observados o contraditério, a ampla defesa e a legislagao aplicavel.

3.12 Integracao da Governancga

* Matriz Consolidada de Responsabilidades em Segurancga da Informacgao e Protecao
de Dados;
* Plano de Capacitagéo e Conscientizacdo em Seguranga da Informacéo e Protegao
de Dados;
* Plano Anual de Auditoria e Conformidade em Seguranga da Informagao e Protecao
de Dados;
* Procedimento de Indicadores, Monitoramento e Analise Critica em seguranca da

informacéao e protecao de dados.
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CAPITULO 4
GESTAO DOS ATIVOS DE INFORMAGAO E PATRIMONIO INFORMACIONAL

4.1 Objetivo

A gestdo dos ativos de informagdo tem por objetivo assegurar que as
informacgdes, os recursos tecnologicos e os demais ativos utilizados pela Prefeitura
Municipal de Aracruz sejam identificados, inventariados, protegidos, utilizados de
forma adequada e mantidos disponiveis durante todo o seu ciclo de vida, observadas
a legislagao vigente, as necessidades institucionais e os principios estabelecidos
nesta Politica.

A protecao dos ativos de informacao constitui responsabilidade compartilhada
entre a Alta Administracdo, os gestores das unidades administrativas, a unidade
responsavel pela Tecnologia da Informagédo, o Encarregado pelo Tratamento de
Dados Pessoais, os servidores, colaboradores e terceiros que, de qualquer forma,

tenham acesso as informacgdes institucionais.

4.2 Conceito de Ativo de Informacao

Para os fins desta Politica, considera-se ativo de informacao qualquer recurso
que possua valor para a Administracdo Publica Municipal e cuja perda de
confidencialidade, integridade, disponibilidade, autenticidade ou rastreabilidade possa
comprometer o cumprimento das funcgdes institucionais, a prestacido dos servigos
publicos, a continuidade das atividades administrativas ou os direitos dos cidadaos.

Constituem ativos de informagao, entre outros:

| — informagbes produzidas, recebidas, armazenadas, processadas ou
compartilhadas pela Prefeitura;

Il — documentos fisicos e digitais;

[1l — bancos de dados;

IV — processos administrativos eletrénicos;

V — sistemas corporativos;

VI — aplicagdes desenvolvidas internamente ou contratadas;

VIl — infraestrutura tecnoldgica;

VIl — equipamentos computacionais;

IX — dispositivos moveis;
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X — servicos em nuvem;

X| — redes de comunicacéo;

Xl — midias de armazenamento;

XIll — credenciais de acesso;

XIV — registros de auditoria e logs;

XV — conhecimento técnico produzido pelos 6érgdos municipais;

XVl — informagbes estratégicas, administrativas, financeiras, tributarias,
educacionais, de saude, assisténcia social, recursos humanos, planejamento

urbano e demais informacgdes produzidas pela Administragdo Publica.

4.3 Patrimonio Informacional

As informacdes produzidas ou custodiadas pela Prefeitura Municipal de Aracruz
constituem patriménio publico institucional e deverdao ser protegidas de forma
compativel com seu valor, criticidade, finalidade e requisitos legais.

O patriménio informacional devera ser tratado como recurso estratégico da
Administracdo Municipal, devendo receber protecdo proporcional aos impactos
decorrentes de seu uso inadequado, alteracao indevida, indisponibilidade, destruicao
ou divulgacao nao autorizada.

A protecao do patriménio informacional devera observar simultaneamente:

e a necessidade de garantir transparéncia publica;
e a protecao de informacgdes sigilosas;

e a protecdo de dados pessoais;

e a preservacao da memoaria institucional;

¢ a continuidade dos servigos publicos;

e a seguranca juridica dos atos administrativos.

4.4 Ciclo de Vida da Informagao

Toda informagao tratada pela Prefeitura Municipal de Aracruz devera ser
protegida durante todo o seu ciclo de vida, compreendendo, no minimo, as seguintes
etapas:

| — produgao ou recebimento;

Il — registro;
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Il — classificacao;
IV — armazenamento;
V — utilizacéo;
VI — compartilhamento;
VIl — transporte ou transmissao;
VIII — arquivamento;
IX — preservacgao;
X — descarte ou eliminacgao.
Cada etapa devera observar controles administrativos, fisicos e tecnoldgicos
compativeis com a natureza da informacao e com os riscos envolvidos.
Os critérios técnicos para classificagcdo, armazenamento, compartilhamento,
retencao e descarte serao disciplinados na Norma de Classificagao da Informagao
e Tratamento de Dados, integrante do Sistema Municipal de Gestdo da Seguranga

da Informagao.

4.5 Inventario de Ativos

A Prefeitura devera manter processo permanente de identificagao e inventario
dos ativos de informagdo considerados relevantes para o funcionamento da
Administracdo Municipal.

O inventario devera contemplar, sempre que aplicavel:

¢ identificacdo do ativo;

e proprietario da informacgao;
¢ unidade responsavel;

¢ localizagao;

¢ classificagao;

e criticidade;

e dependéncias tecnoldgicas;
e requisitos legais aplicaveis;
e responsavel operacional.

O inventario devera ser revisado periodicamente e sempre que ocorrerem
alteragdes significativas na infraestrutura, nos processos administrativos ou nos

servigos publicos.
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4.6 Proprietarios da Informacgao

Toda informacgdo institucional devera possuir um proprietario claramente
identificado.
O proprietario da informacgao é o gestor da unidade administrativa responsavel
pela producgao, utilizacado ou custédia da informacéo.
Compete ao proprietario:
| — definir a finalidade da informacao;
Il — aprovar seu nivel de classificagao;
[l — autorizar o acesso quando necessario;
IV — garantir que a informagao permaneca atualizada;
V — comunicar alteragdes relevantes;
VI — apoiar processos de auditoria;
VIl — participar da avaliagdo dos riscos relacionados as informag¢des sob sua
responsabilidade.
A responsabilidade técnica pela administracido dos sistemas nao transfere a
unidade de Tecnologia da Informagcdo a propriedade das informagdes neles

armazenadas.

4.7 Gestao dos Ativos Tecnolégicos

A Secretaria responsavel pela Tecnologia da Informagéo mantera mecanismos
para administracdo dos ativos tecnolégicos utilizados pela Prefeitura, abrangendo,
entre outros:

e computadores;

e notebooks;

e servidores;

e equipamentos de rede;

¢ dispositivos moveis corporativos;
e solugcdes em nuvem,;

e licencas de software;

e equipamentos de seguranca;

e servigos tecnoldgicos contratados.
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A gestéo técnica desses ativos devera observar critérios de disponibilidade,
atualizacdo tecnoldgica, manutengdo preventiva, monitoramento, continuidade
operacional e seguranca.

Os procedimentos especificos para utilizacdo dos recursos tecnolégicos
encontram-se disciplinados na Norma de Uso Aceitavel dos Recursos de

Tecnologia da Informagao e Comunicagao.

4.8 Compartilhamento de Informagées

O compartilhamento de informacdes devera observar:
| — a finalidade institucional;
Il — o principio da necessidade de conhecimento;
Il — as competéncias legais do 6rgao destinatario;
IV — a legislagéo sobre protegdo de dados pessoais;
V — a legislacéo sobre acesso a informacgao;
VI — os acordos ou instrumentos juridicos aplicaveis.
Sempre que envolver dados pessoais, o compartiihamento devera observar
também as diretrizes estabelecidas na Politica Municipal de Prote¢cao de Dados

Pessoais.

4.9 Preservacgao e Reten¢ao das Informagoes

As informacgdes institucionais deverao ser preservadas pelo periodo necessario
ao cumprimento das obrigagdes legais, administrativas, fiscais, histéricas e
arquivisticas.
A retencao documental observara:
e legislacéo arquivistica;
e tabelas de temporalidade;
e requisitos legais especificos;
e necessidades institucionais;
e decisbes das autoridades competentes.
O descarte de documentos somente podera ocorrer mediante observancia dos

procedimentos oficialmente estabelecidos pela Prefeitura.
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4.10 Descarte Seguro

O descarte de informacbes, documentos, midias e equipamentos devera
assegurar que informacgdes institucionais, sigilosas ou dados pessoais ndo possam
ser recuperados por pessoas néo autorizadas.

Os procedimentos técnicos para descarte seguro serao disciplinados na Norma
de Classificagcao da Informagao e Tratamento de Dados € na Norma de Descarte

Seguro de Informagdes e Midias, quando existente.

4.11 Protecao dos Ativos por Terceiros

Os terceiros que, em razdo de contratos, convénios, parcerias ou outros
instrumentos juridicos, tenham acesso a ativos de informagdo da Prefeitura deveréo
observar integralmente esta Politica, as normas complementares e as clausulas
contratuais aplicaveis.

Sempre que necessario, deverao ser firmados termos de confidencialidade,
responsabilidade e protecdo de dados, bem como estabelecidos controles

proporcionais aos riscos decorrentes da atividade contratada.

4.12 Diretrizes Gerais para Gestao dos Ativos

A gestado dos ativos de informacgéo devera observar, no minimo, as seguintes
diretrizes:
| — identificacdo dos ativos essenciais a prestacado dos servigos publicos;
Il — definicdo clara de responsabilidades sobre cada ativo;
[l — manutengao de inventario atualizado;
IV — adogéo de controles compativeis com a criticidade dos ativos;
V — protecao das informacgdes durante todo o seu ciclo de vida;
VI —integracéo entre gestdo documental, seguranca da informacgao e protecao de
dados pessoais;
VIl — monitoramento continuo dos riscos associados aos ativos;
VIl — revisao periddica dos controles implementados;

IX — promocgéo da cultura de proteg¢ao do patriménio informacional.
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4.13 Referéncias aos Documentos Complementares

e Procedimento de Inventario e Gestao de Ativos de Informacéo;
e Norma de Classificagcao e Tratamento da Informacao;
e Registro de Operagbes de Tratamento de Dados Pessoais (ROPA).

CAPITULO 5
GESTAO DE RISCOS DE SEGURANGCA DA INFORMAGCAO

5.1 Objetivo

A Gestao de Riscos de Seguranga da Informagéo tem por objetivo identificar,
analisar, avaliar, tratar, monitorar e comunicar os riscos que possam comprometer a
confidencialidade, a integridade, a disponibilidade, a autenticidade e a rastreabilidade
das informagdes sob responsabilidade da Prefeitura Municipal de Aracruz.

A gestao de riscos constitui processo permanente de governanga e devera
subsidiar a tomada de decisdo pela Administracdo Municipal, permitindo que os
recursos institucionais sejam direcionados prioritariamente para os ativos, processos

€ servicos mais criticos.

5.2 Principios da Gestao de Riscos

A gestao de riscos devera observar, no minimo, os seguintes principios:
| — integrac&o aos processos de governanga e gestao institucional;
Il — alinhamento aos objetivos estratégicos da Administragdo Municipal;
Il — abordagem preventiva e proativa;
IV — proporcionalidade entre os riscos identificados e os controles adotados;
V — melhoria continua dos processos de gestédo de riscos;
VI — transparéncia na comunicacao dos riscos as instancias competentes;
VIl — responsabilidade compartilhada entre todas as unidades administrativas;
VIl — utilizagédo de critérios técnicos e objetivos para analise e priorizagdo dos
riscos.
A gestdo de riscos devera considerar ndo apenas os aspectos tecnoldgicos,
mas também fatores humanos, organizacionais, juridicos, financeiros, operacionais,

ambientais e reputacionais.
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5.3 Abrangéncia

A gestao de riscos devera abranger todos os ativos de informagao e processos
que possam impactar as atividades da Administragdo Municipal, incluindo, entre
outros:

¢ informagdes institucionais;

e dados pessoais;

e sistemas informatizados;

e infraestrutura tecnoldgica;

e redes de comunicagao;

e Servicos em nuvem,

e servicos terceirizados;

e documentos fisicos;

e equipamentos de tecnologia;
e ambientes fisicos;

e processos administrativos;

e servigos digitais oferecidos ao cidadao;

e integragdes com Orgaos externos.

5.4 Responsabilidades pela Gestao de Riscos

A gestéao de riscos € responsabilidade institucional compartilhada.
Compete:
A Alta Administragdo
| — aprovar a estratégia institucional de gestao de riscos;
Il — definir o nivel de risco aceitavel para a Administracido Municipal;
lIl — deliberar sobre riscos estratégicos que possam comprometer a continuidade
dos servigos publicos;
IV — assegurar recursos necessarios para implementagdo das medidas de

tratamento.

Ao Comité de Seguranga da Informagao
Compete:
| — acompanhar o processo institucional de gestao de riscos;

[l — analisar riscos criticos;
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[l — propor prioridades de tratamento;
IV — acompanhar a evolucéo dos planos de agao;

V — recomendar medidas de mitigacao.

A Secretaria responsavel pela Tecnologia da Informacao
Compete:
| — coordenar tecnicamente o processo de avaliagao dos riscos relacionados aos
ativos tecnologicos;
Il — apoiar tecnicamente as unidades administrativas;
Il — manter registros dos riscos identificados;
IV — apoiar a elaboragao da Matriz de Riscos;

V — acompanhar a implementacao dos controles técnicos.

Aos Gestores das Unidades Administrativas
Compete:
| — identificar riscos relacionados aos processos sob sua responsabilidade;
Il — comunicar novos riscos;
IIl — apoiar a avaliagao dos impactos;
IV — implementar controles administrativos necessarios;

V — acompanhar os riscos residuais.

Aos Usuarios
Compete comunicar situagdes que possam representar riscos a seguranca da
informacéao, colaborando com a prevencao de incidentes e com a melhoria continua

dos controles.

5.5 Processo de Gestdao de Riscos

A gestdo de riscos devera ocorrer de forma sistematica e continua,
compreendendo, no minimo, as seguintes etapas:
| — estabelecimento do contexto;
Il — identificacdo dos ativos;
lIl — identificacdo das ameacas;
IV — identificacao das vulnerabilidades;

V — analise dos impactos;
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VI — avaliagao da probabilidade;

VIl — determinacéo do nivel de risco;

VIII — definicdo da estratégia de tratamento;

IX — implementacao dos controles;

X — monitoramento continuo;

XI — revisao periddica.

Os critérios metodoldgicos adotados pela Prefeitura serdo disciplinados na

Metodologia de Gestao de Riscos e na Matriz Corporativa de Riscos de
Seguranga da Informagao, documentos integrantes do Sistema de Gestdo da

Segurancga da Informagao.

5.6 Critérios para Avaliagado dos Riscos

Na avaliacido dos riscos deverao ser considerados, sempre que aplicavel:
e impactos financeiros;
e impactos legais;
e impactos operacionais;
e impactos reputacionais;
e impactos a continuidade dos servigos publicos;
e impactos ao cidadao;
e impactos a protecao de dados pessoais;
e impactos a transparéncia publica;
e impactos ambientais;
e impactos relacionados a saude e seguranca.

A avaliagao devera considerar tanto eventos intencionais quanto acidentais.

5.7 Tratamento dos Riscos

ApOs a avaliagdo, cada risco devera possuir estratégia de tratamento
formalmente definida.
As estratégias poderdo compreender:
| — eliminacéo do risco;
Il — redugao do risco mediante implementagao de controles;

Il — compartilhamento ou transferéncia do risco;
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IV — aceitacado formal do risco residual pela autoridade competente.
Toda decisdo relativa ao tratamento dos riscos devera ser registrada e

documentada.

5.8 Plano de Tratamento dos Riscos

Os riscos considerados relevantes deverdo integrar Plano de Tratamento
contendo, no minimo:
¢ identificacdo do risco;
o ativo afetado;
e controles existentes;
e controles a serem implementados;
e responsavel pela implementacéo;
e prazo;
e prioridade;
e recursos necessarios;
e indicadores de acompanhamento;
e situacdo da implementacgao.
O Plano de Tratamento sera revisado periodicamente pelo Comité de

Segurancga da Informagéao.

5.9 Monitoramento dos Riscos

Os riscos deverao ser monitorados continuamente.
O monitoramento devera considerar:

e alteragdes tecnolodgicas;

e mudangas organizacionais;

e novas legislagoes;

¢ incidentes ocorridos;

e auditorias;

o testes realizados;

e mudancas na infraestrutura;

e novos servigos digitais;

e alteracbes contratuais;
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e evolucido das ameacas cibernéticas.
Sempre que ocorrer alteragao significativa no ambiente institucional, devera ser

realizada nova avaliacdo dos riscos.

5.10 Indicadores

A Prefeitura devera estabelecer indicadores para acompanhar a evolugao da
gestao de riscos.
Os indicadores poderao contemplar:
e quantidade de riscos identificados;
e percentual de riscos tratados;
e riscos criticos pendentes;
e tempo médio de implementacao dos controles;
¢ incidentes relacionados a riscos conhecidos;
e percentual de planos concluidos;
¢ percentual de controles implementados;

e evolugdo da maturidade da gestao de riscos.

5.11 Integracao com a Gestao da Segurang¢a da Informagao

A gestao de riscos devera subsidiar:
¢ a definicdo dos controles administrativos;
e aimplementacao dos controles tecnoldgicos;
e a elaboracido das normas complementares;
e a atualizacéo dos procedimentos operacionais;
o a definicdo das prioridades de investimento em tecnologia;
e 0 Plano Diretor de Tecnologia da Informacao;
e 0s planos de continuidade de negdcios;
e 0s planos de resposta a incidentes;
e 0Os programas de conscientizacao;

e 0s processos de contratagédo de solugdes tecnoldgicas.
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5.12 Integragdo com a Protecdo de Dados Pessoais

Quando os riscos envolverem tratamento de dados pessoais, deverdo ser
observadas, além desta Politica, as disposi¢des da Politica Municipal de Protecao de
Dados Pessoais.

Sempre que necessario, poderdo ser elaborados Relatdrios de Impacto a
Protecdo de Dados Pessoais (RIPD), em conformidade com a LGPD e com as
orientagdes da Autoridade Nacional de Protegdo de Dados (ANPD).

A atuacdo conjunta entre a unidade responsavel pela Tecnologia da
Informacado, o Encarregado pelo Tratamento de Dados Pessoais e os gestores das
unidades administrativas devera assegurar que 0s riscos a privacidade sejam
avaliados de forma integrada aos riscos de segurancga da informacgao.

Os riscos identificados que envolvam dados pessoais devem ser integrados ao
Relatorio de Impacto a Protegdo de Dados Pessoais (RIPD — Modelo de Relatério de
Impacto a Protecdo de Dados) quando aplicavel, e ao Registro de Operagdes de
Tratamento de Dados Pessoais (ROPA — Registro de Operagdes de Tratamento de
Dados Pessoais). O Encarregado (DPO) deve participar da avaliagdo de riscos de

privacidade.

5.13 Documentos Complementares

Este capitulo é complementado pelos seguintes documentos:
e Plano de Tratamento de Riscos de Seguranga da Informagao e Privacidade;
e Registro de Operacgdes de Tratamento de Dados Pessoais (ROPA);
e Modelo de Relatério de Impacto a Protegcao de Dados (RIPD);

e Procedimento de Inventario e Gestdo de Ativos de Informacgao.

5.14 Disposicoes Gerais

A gestdo de riscos devera ser compreendida como processo continuo de
aperfeicoamento institucional, contribuindo para a protecdo do patriménio publico,
para a continuidade dos servigos prestados ao cidadao, para a conformidade legal e
para o fortalecimento da governanga da Prefeitura Municipal de Aracruz.

Todas as unidades administrativas deverao colaborar com a identificacao,

avaliacdo, tratamento e monitoramento dos riscos relacionados as suas atividades,
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promovendo uma cultura organizacional baseada na prevencgao, na responsabilidade

e na melhoria continua.
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CAPITULO 6
GESTAO DE PESSOAS, COMPETENCIAS, CONSCIENTIZAGAO E
RESPONSABILIZAGCAO

6.1 Objetivo

Este capitulo estabelece as diretrizes para a gestdo de pessoas sob a
perspectiva da Seguranga da Informacgao, visando assegurar que todos os agentes
publicos, colaboradores e terceiros compreendam suas responsabilidades quanto a
protecao das informacgdes institucionais, dos ativos tecnoldgicos e dos dados pessoais
tratados pela Prefeitura Municipal de Aracruz.

A segurancga da informagao constitui responsabilidade de todos os usuarios dos
recursos institucionais, devendo fazer parte da cultura organizacional da

Administracdo Publica Municipal.

6.2 Abrangéncia

As disposigdes deste capitulo aplicam-se a:
| — agentes politicos;
Il — servidores efetivos;
Il — servidores ocupantes de cargos em comissao;
IV — empregados publicos;
V — estagiarios;
VI — aprendizes;
VIl — bolsistas;
VIl — prestadores de servigos;
IX — empresas contratadas;
X — consultores;
XI — fornecedores;
XII — voluntarios;
Xl — qualquer pessoa fisica ou juridica que possua acesso autorizado as
informagdes ou aos recursos tecnoldgicos da Prefeitura.
O grau de acesso as informagdes devera ser compativel com as atribuicoes

desempenhadas por cada usuario.
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6.3 Principios

A gestdo de pessoas em Seguranga da Informagédo observara os seguintes

principios:

| — responsabilidade individual;

Il — necessidade de conhecimento;

[l — menor privilégio;

IV — segregagao de fungdes;

V — ética na utilizagao das informacdes;

VI — transparéncia administrativa, observados os limites legais;

VIl — protecao dos dados pessoais;

VIl — capacitagdo permanente;

IX — melhoria continua.

6.4 Competéncias Institucionais

Compete a Administragdo Municipal:
| — promover ambiente institucional favoravel a cultura de Seguranga da
Informacéo;
Il — disponibilizar normas e orienta¢des atualizadas;
[l — promover programas permanentes de conscientizacao;
IV — assegurar capacitagédo adequada aos usuarios;
V — disponibilizar canais para comunicagao de incidentes;
VI — manter mecanismos para registro e tratamento de ocorréncias relacionadas

ao comportamento dos usuarios.

6.5 Processo de Admissao, Nomeacao ou Contratagcao

Todo ingresso de servidor, colaborador, estagiario, terceirizado ou prestador de
servico que implique acesso as informagdes institucionais devera observar
procedimentos formais de autorizagao.

Antes da concessdo de acesso aos recursos tecnoldgicos, o usuario devera:

| — receber orientacdes sobre suas responsabilidades;

Il — tomar ciéncia da Politica de Seguranga da Informacao;
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Il — tomar ciéncia da Norma de Uso Aceitavel dos Recursos de Tecnologia da
Informacéo;

IV — tomar ciéncia da Politica Municipal de Prote¢cado de Dados Pessoais;

V — firmar Termo de Ciéncia e Responsabilidade, quando aplicavel;

VI — receber somente os acessos estritamente necessarios ao desempenho de

suas atividades.

6.6 Concessao de Acessos

A concessao de acessos devera observar:
| — autorizagdo do gestor responsavel;
Il — necessidade funcional;
lIl — perfil compativel com as atribuicdes;
IV — registro formal da autorizagao;
V — rastreabilidade das concessdes.
As regras técnicas relacionadas a criacéo, alteracéo, bloqueio e revogacao de

contas sao disciplinadas na Norma de Gestao de Identidades, Acessos e Senhas.

6.7 Alteragoes Funcionais

Sempre que ocorrer mudanga de cargo, funcgéo, lotagao, atribuigdes ou unidade
administrativa, os acessos concedidos ao wusuario deverdo ser revisados
tempestivamente.

Os gestores deverdo comunicar formalmente a unidade responsavel pela
Tecnologia da Informacdo qualquer alteracdo que implique necessidade de

concessao, modificagdo ou revogacao de privilégios de acesso.

6.8 Desligamento

Nos casos de exoneragdo, demissao, aposentadoria, término de contrato,
encerramento de estagio, rescisdao contratual ou qualquer outra forma de
desligamento, deverdo ser adotadas medidas para assegurar a protecdo das
informacgdes institucionais.

Sempre que aplicavel, deverao ser providenciados:

| — bloqueio ou exclusao das contas de acesso;
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Il — recolhimento de equipamentos institucionais;

Il — devolucédo de documentos;

IV — devolucao de midias;

V — cancelamento de acessos remotos;

VI — revogacao de certificados digitais institucionais, quando existentes;

VII — atualizagao dos registros administrativos.

6.9 Capacitacao e Conscientizagao

A Prefeitura mantera programa permanente de conscientizagdo em Seguranca
da Informacédo, destinado a promover o conhecimento das normas institucionais e
estimular comportamentos seguros no ambiente de trabalho.
O programa podera contemplar:
| — treinamentos presenciais;
Il — cursos em ambiente virtual,
lIl — palestras;
IV — campanhas educativas;
V — comunicados institucionais;
VI — cartilhas;
VIl — simulados de incidentes;
VIl — campanhas de prevengéo ao phishing e a engenharia social,
IX — agdes especificas voltadas a protecdo de dados pessoais.
As acbes deverdao considerar os diferentes perfis de usuarios e 0s riscos

associados as atividades desempenhadas.

6.10 Responsabilidades Individuais

Todo usuario dos recursos institucionais devera:
| — proteger suas credenciais de acesso;
Il — utilizar os recursos tecnoldgicos exclusivamente para finalidades institucionais,

ressalvadas as hipoteses autorizadas em norma especifica;
lIl — preservar o sigilo das informagdes as quais tiver acesso;

IV — comunicar imediatamente incidentes ou suspeitas de incidentes de

seguranca,;
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V — observar as normas internas relacionadas a Seguranga da Informacéo;
VI — zelar pela integridade dos ativos sob sua responsabilidade;
VII — utilizar equipamentos institucionais de forma diligente;

VIl — colaborar com auditorias e investigagdes quando solicitado.

6.11 Condutas Vedadas

E vedado aos usuarios:
| — compartilhar credenciais de acesso;
Il — utilizar credenciais de terceiros;
lIl — burlar controles de segurancga;
IV — instalar softwares sem autorizagao;
V — utilizar equipamentos institucionais para fins ilicitos;
VI — divulgar informagdes institucionais sem autorizagao;
VIl — remover informagdes institucionais sem necessidade funcional;
VIIl — armazenar informagdes institucionais em servigos ndo autorizados;
IX — utilizar recursos tecnolégicos para praticas discriminatorias, ofensivas ou
incompativeis com a legislagéao.
As condutas especificas relacionadas ao uso dos recursos tecnologicos
encontram-se disciplinadas na Norma de Uso Aceitavel dos Recursos de

Tecnologia da Informagao e Comunicagao.

6.12 Cultura Organizacional

A Segurancga da Informagao devera ser incorporada a cultura organizacional da
Prefeitura, constituindo elemento permanente da gestao publica.

Os gestores deverao estimular boas praticas de protegdo da informagéo em
suas equipes, promovendo ambiente de confianga, responsabilidade e cooperacéo.

A cultura organizacional devera incentivar a comunicagdo tempestiva de
vulnerabilidades, falhas ou incidentes, sem prejuizo da apuragdo das
responsabilidades quando houver dolo, fraude, negligéncia ou descumprimento das

normas.
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6.13 Confidencialidade e Sigilo

Os usuarios deverdo preservar o sigilo das informagdes classificadas ou
protegidas por disposigao legal, contratual ou administrativa.

A obrigagao de confidencialidade permanecera mesmo apoés o desligamento
do usuario, observados os prazos e condigdes estabelecidos na legislacdo e nos
instrumentos firmados com a Administracdo Municipal.

Sempre que necessario, poderao ser exigidos Termos de Confidencialidade
especificos para atividades que envolvam informagdes sensiveis, estratégicas ou

dados pessoais.

6.14 Gestao de Terceiros

As empresas contratadas e seus colaboradores deverao cumprir integralmente
esta Politica, as normas complementares e as clausulas de seguranga previstas nos
instrumentos contratuais.

Os contratos que envolvam acesso a informagdes institucionais deverao prever,
quando aplicavel:

e obrigagdes de confidencialidade;

e requisitos minimos de segurancga da informacéo;
e protecdo de dados pessoais;

e comunicacao de incidentes;

e responsabilidades das partes;

¢ penalidades por descumprimento.

O gestor do contrato devera acompanhar o cumprimento dessas obrigacgdes.

6.15 Medidas Administrativas

O descumprimento desta Politica ou das normas complementares podera
ensejar a adog¢ao das medidas administrativas, disciplinares, civis e penais cabiveis,
observados:

e a legislagao vigente;
e 0 devido processo legal;
e 0 contraditorio;

e aampla defesa;
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e 0s regulamentos internos da Prefeitura.
As sancgoes serao aplicadas de forma proporcional a natureza da infragao, aos

impactos causados e as circunstancias do caso concreto.

6.16 Uso Responsavel de Inteligéncia Artificial

O uso de ferramentas de inteligéncia artificial generativa no ambito da
Prefeitura Municipal de Aracruz deve observar rigorosos critérios de seguranga e
protecao de dados:
| — E terminantemente VEDADA a inser¢cdo de dados pessoais, informacdes
sigilosas, processos nao publicos, segredos de Estado ou informagdes restritas em
ferramentas de |A generativa externas ndo homologadas pela Secretaria de
Transformacéao Digital;
Il — Todo conteudo gerado por IA deve passar por validagdo humana antes de ser
utilizado em atos administrativos ou documentos oficiais;
Il — E proibida a tomada de decisdo administrativa automatizada baseada
exclusivamente em IA sem governanga especifica, validagdo humana e autorizagao
formal;

IV — O uso de IA para gerar conteudo que comprometa a imagem institucional,
reproduza vieses discriminatorios ou viole direitos de propriedade intelectual é
expressamente proibido;
V — A Secretaria de Transformacao Digital devera homologar ferramentas de 1A
autorizadas para uso institucional, estabelecendo diretrizes técnicas especificas;
VI — O uso responsavel de IA sera incluido como tema obrigatério no Plano de

Capacitacao e Conscientizagdo (Documento Complementar n® 19)

6.17 Documentos Complementares

e Norma de Uso Aceitavel dos Recursos de TIC;
e Plano de Capacitagdao e Conscientizagdo em Seguranga da Informacao e
Protecao de Dados;

e Matriz Consolidada de Responsabilidades.
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6.18 Disposicoes Gerais

A efetividade da Seguranca da Informagao depende da participagao ativa de
todos os usuarios dos recursos institucionais. A Prefeitura Municipal de Aracruz
promovera continuamente ag¢des voltadas ao fortalecimento da cultura de seguranga,
a valorizag&o das boas praticas e ao desenvolvimento de competéncias relacionadas
a protecao das informagdes e dos servigos publicos digitais.

A conscientizacdo permanente, aliada a definicao clara de responsabilidades e
ao cumprimento das normas institucionais, constitui elemento essencial para a
reducdo dos riscos de seguranga, para a protegcao do patriménio publico e para o

fortalecimento da confianga da sociedade na Administragdo Publica Municipal.

CAPITULO 7
GESTAO DE IDENTIDADES, CONTROLE DE ACESSO E RESPONSABILIDADES
DE ACESSO

7.1 Objetivo

Este capitulo estabelece as diretrizes institucionais para a gestdo das
identidades digitais, autenticagao, autorizagao, controle de acesso e administragcao de
privilégios no ambito da Prefeitura Municipal de Aracruz, visando assegurar que o
acesso as informagdes e aos recursos tecnoldgicos ocorra exclusivamente por
usuarios devidamente autorizados, observando os principios da legalidade,
necessidade de conhecimento, menor privilégio, segregacdo de funcgdes,
rastreabilidade e responsabilizacdo.

O controle de acesso constitui um dos principais mecanismos para protegao
dos ativos de informagao da Administracdo Publica, devendo ser implementado de
forma padronizada, documentada, auditavel e compativel com os riscos associados

aos servigos e processos institucionais.

7.2 Principios da Gestao de Identidades

A gestéo de identidades e acessos observara os seguintes principios:
| — identificagao inequivoca de todos os usuarios;
Il — autenticagdo adequada ao nivel de risco da informacéo acessada;

[Il — concessao de acessos baseada em necessidade funcional;
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IV — aplicagao do principio do menor privilégio;

V — segregacgao de fungdes sempre que possivel;

VI — revisao periodica dos privilégios concedidos;

VIl — rastreabilidade de todas as operagdes relevantes;

VIIl — revogacdo tempestiva dos acessos quando cessar a necessidade de

utilizagao;

IX — protegao das credenciais de autenticagao;

X — responsabilizacio individual pelo uso das credenciais.

7.3 Abrangéncia

As diretrizes deste capitulo aplicam-se ao acesso a:
sistemas corporativos;

redes de computadores;

servicos em nuvem;

bancos de dados;

correio eletrdnico institucional;

equipamentos computacionais;

dispositivos moveis corporativos;

aplicagdes web;

portais administrativos;

sistemas de terceiros utilizados pela Prefeitura;
ambientes de desenvolvimento, homologacgao e producéo;

quaisquer recursos tecnolégicos administrados ou utilizados pela

Administragdo Municipal.

7.4 ldentidade Digital

Todo usuario autorizado devera possuir identidade digital individual, exclusiva

e intransferivel.

A identidade digital devera permitir a identificagdo inequivoca do responsavel

pelas acdes realizadas nos ambientes tecnologicos da Prefeitura, possibilitando a

manutencgao de registros de auditoria e a responsabilizagéo pelos atos praticados.
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E vedada a utilizagdo de contas genéricas, compartilhadas ou anénimas para
atividades que exijam identificacdo individual, ressalvadas situagcées excepcionais
devidamente justificadas, autorizadas e controladas pela unidade responsavel pela

Tecnologia da Informagao.

7.5 Gestao do Ciclo de Vida das Identidades

A gestédo das identidades devera abranger todo o ciclo de vida do usuario,
compreendendo, no minimo:
| — solicitacdo de acesso;
Il — analise da necessidade funcional;
lIl — autorizagao pelo gestor competente;
IV — criagao da identidade digital,
V — concessao dos privilégios correspondentes;
VI — revisao periodica dos acessos;
VIl — alteragao de perfis quando houver mudanca de funcéo;
VIl — suspensao temporaria, quando aplicavel,
IX — revogacéao definitiva em caso de desligamento ou perda da necessidade de
acesso.
Todo o processo devera ser formalmente registrado e passivel de auditoria.

7.6 Concessao de Acessos

A concessao de acessos devera observar critérios objetivos, previamente
definidos e compativeis com as atribuicbes do usuario.

Nenhum acesso devera ser concedido sem autorizacao formal da autoridade
competente ou do gestor responsavel pelo ativo de informacgao.

Os privilégios concedidos deveréao limitar-se ao estritamente necessario para o
desempenho das atividades institucionais.

Sempre que tecnicamente possivel, deverdao ser adotados mecanismos

automatizados para gestéo, aprovagéo, revisdo e revogagado dos acessos.
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7.7 Revisao de Acessos

Os acessos concedidos deverdao ser revisados periodicamente, de forma

planejada e documentada, com o objetivo de verificar sua necessidade, adequacéo e

conformidade.

As revisdes deverao considerar, entre outros aspectos:

| — mudancas de funcéo;

Il — movimentacgdes internas;

Il — afastamentos prolongados;

IV — desligamentos;

V — alteragbes organizacionais;

VI — riscos identificados;

VIl — resultados de auditorias;

VIIl — incidentes de seguranca.

Os gestores das unidades administrativas sao corresponsaveis pela validacao

periddica dos acessos dos usuarios sob sua responsabilidade.

7.8 Contas Privilegiadas

Os acessos administrativos ou privilegiados deverdo receber tratamento

diferenciado em razao do elevado potencial de impacto sobre os ativos de informacéo.

A utilizagado desses privilégios devera observar controles adicionais, incluindo,

sempre que possivel:

autorizacao especifica;

justificativa de uso;

limitagdo das permissoes;

monitoramento continuo;

registro detalhado das atividades realizadas;

revisao periodica;

segregacao entre contas administrativas e contas de uso cotidiano.

O uso de privilégios elevados devera ocorrer apenas quando estritamente

necessario a execuc¢ao das atividades institucionais.
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7.9 Autenticacao

Os mecanismos de autenticagdo adotados pela Prefeitura deverao
proporcionar nivel de seguranga compativel com a criticidade dos servigos acessados.

Sempre que tecnicamente viavel e proporcional aos riscos, poderdo ser
utilizados mecanismos adicionais de autenticacao, tais como autenticagao multifator,
certificados digitais ou outros métodos reconhecidos.

Os requisitos especificos relacionados a criacdo, utilizacao e protecdo das
credenciais encontram-se disciplinados na Norma de Gestao de Identidades,

Acessos e Senhas.

7.10 Gestao de Credenciais

As credenciais de autenticacido constituem responsabilidade exclusiva do
usuario ao qual foram atribuidas.
E vedado:
| — compartilhar credenciais;
Il — utilizar credenciais de terceiros;
lll — divulgar senhas ou outros fatores de autenticacao;
IV — armazenar credenciais de forma insegura;
V — utilizar mecanismos destinados a contornar os controles de autenticagao
implementados.
Os usuarios deverao comunicar imediatamente qualquer suspeita de

comprometimento de suas credenciais.

7.11 Segregacgao de Fungoes

A Prefeitura adotara mecanismos de segregacgao de fungdes visando reduzir
riscos decorrentes da concentragédo excessiva de privilégios.

Sempre que possivel, atividades relacionadas a autorizagdo, execucéo,
administragcao, monitoramento e auditoria deverao ser atribuidas a pessoas distintas.

Quando a segregacado completa ndo puder ser implementada, deverédo ser

estabelecidos controles compensatérios proporcionais ao risco.
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7.12 Registro e Monitoramento

Os acessos aos ativos de informagao deverao gerar registros que permitam:

| — identificar o usuario responsavel;

Il — identificar data e horario das operacoes;

[l — identificar os recursos acessados;

IV — identificar eventos relevantes para investigacéo de incidentes;

V — subsidiar auditorias e processos de responsabilizacao.

Os registros deverdao ser protegidos contra alteragbes ndo autorizadas e

preservados conforme os requisitos legais e institucionais.

7.13 Acesso por Terceiros

O acesso concedido a empresas contratadas, consultores, fornecedores ou

outros terceiros devera observar os mesmos principios aplicaveis aos usuarios

internos.

Os contratos que envolvam acesso as informagdes institucionais deverao

prever:

responsabilidades das partes;

confidencialidade;

protecao de dados pessoais;

comunicagao de incidentes;

devolucéo dos acessos ao término do contrato;
possibilidade de auditoria pela Administracdo Municipal.

O acesso de terceiros devera ser limitado ao periodo estritamente necessario

para execucao das atividades contratadas.

7.14 Acesso Remoto

O acesso remoto aos recursos tecnoldgicos da Prefeitura devera ser

autorizado, controlado e monitorado.

Sempre que aplicavel, deverdo ser utilizados mecanismos seguros de

comunicacao, autenticacao e protegao das conexdes.
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As diretrizes especificas relacionadas ao trabalho remoto, dispositivos méveis
e utilizacdo de equipamentos particulares encontram-se disciplinadas na Norma de

Dispositivos Moveis, Trabalho Remoto e BYOD.

7.15 Auditoria e Conformidade

A unidade responsavel pela Tecnologia da Informacédo podera realizar
verificagbes periodicas para avaliar a conformidade da gestdo de identidades e
acessos.

As auditorias poderao abranger:

e concessao de acessos;

e contas privilegiadas;

e contas inativas;

e registros de autenticacao;

e revisdes periodicas;

e conformidade com esta Politica e com as normas complementares.

Os resultados das auditorias deverao subsidiar acdes de melhoria continua.

O uso de Autenticagdo Multifator (MFA) é obrigatdrio para acessos remotos,
contas privilegiadas e sistemas criticos, conforme detalhado na Norma de Gestéo de

Identidades, Acessos e Senhas.

7.16 Documentos Complementares

o Norma de Gestdo de Identidades, Acessos e Senhas;
o Norma de Dispositivos Mdveis, Trabalho Remoto e BYOD;

e Norma de Gestdo de Logs, Monitoramento e Registros.

7.17 Disposicoes Gerais

A gestdo adequada das identidades digitais e dos controles de acesso é
condigao essencial para a protegao dos ativos de informagao da Prefeitura Municipal
de Aracruz, devendo ser tratada como processo continuo de governancga.

Todos os usudarios sdo responsaveis pela utilizacdo adequada de suas
credenciais e pelo cumprimento das normas institucionais relacionadas ao acesso aos

recursos tecnologicos.
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As diretrizes estabelecidas neste capitulo deverao ser observadas por todas as
unidades administrativas, independentemente da tecnologia utilizada, contribuindo
para a reducgao dos riscos, a protecao das informagdes institucionais e a continuidade

dos servigos publicos.

CAPITULO 8
SEGURANGA FiSICA, AMBIENTAL E PROTEGAO DA INFRAESTRUTURA

8.1 Objetivo

Este capitulo estabelece as diretrizes para protecao fisica dos ativos de
informacéo, das instalagdes, dos ambientes tecnoldgicos, dos equipamentos, das
infraestruturas criticas e dos recursos utilizados pela Prefeitura Municipal de Aracruz,
visando reduzir riscos decorrentes de acessos nao autorizados, danos fisicos, falhas
ambientais, acidentes, desastres naturais, furtos, vandalismo, sabotagem e demais
eventos capazes de comprometer a continuidade dos servigos publicos.

A protecao fisica constitui componente essencial da Seguranga da Informacéo,
devendo integrar as agdes de gestao de riscos, continuidade dos servigos, protecao

de dados pessoais e preservagao do patriménio publico.

8.2 Abrangéncia

As diretrizes deste capitulo aplicam-se a todas as instalagdes utilizadas pela

Prefeitura Municipal de Aracruz, incluindo:

| — prédio da Administragao Central;

Il — Secretarias Municipais;

[l — escolas municipais;

IV — unidades de saude;

V — centros administrativos;

VI — unidades descentralizadas;

VIl — almoxarifados;

VIII — arquivos fisicos;

IX — centros de processamento de dados (CPDs);

X — salas de equipamentos;
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XI — salas de telecomunicacoes;

Xl — datacenters proprios ou contratados;

Xl — ambientes em nuvem, quando houver infraestrutura fisica sob
responsabilidade contratual;

XIV — quaisquer locais que armazenem informagdes institucionais ou ativos

tecnologicos.

8.3 Principios da Seguranca Fisica

A protecgao fisica observara os seguintes principios:
| — prevencéo;
Il — proporcionalidade aos riscos;
[Il — continuidade dos servicos publicos;
IV — protecao do patrimdnio publico;
V — disponibilidade dos ativos criticos;
VI — controle de acesso;
VIl — monitoramento permanente;
VIl — rastreabilidade dos acessos;

IX — melhoria continua.

8.4 Areas Seguras

A Prefeitura devera identificar e classificar as areas que exijam niveis
diferenciados de protecéo fisica.
Poderéao ser consideradas areas seguras, entre outras:
e datacenters;
e CPDs;
e salas de servidores;
¢ salas de telecomunicagdes;
e centrais de monitoramento;
e salas de backup;
e arquivos permanentes;

¢ salas de equipamentos de seguranga,;
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e ambientes que armazenem informacdes classificadas ou dados pessoais em
grande volume.
As areas seguras deverao possuir controles fisicos compativeis com sua

criticidade.

8.5 Controle de Acesso Fisico

O acesso as areas protegidas devera ser restrito as pessoas autorizadas.
A Administracdo Municipal adotara mecanismos para controlar, registrar e,
quando aplicavel, monitorar os acessos fisicos as areas criticas.
Os mecanismos poderao incluir:
¢ identificagdo funcional;
e controle eletrénico de acesso;
e registro de visitantes;
e acompanhamento de visitantes por responsavel designado;
e utilizacdo de chaves, cartdes ou credenciais;
e monitoramento por sistemas eletronicos.
Os registros de acesso deverao ser mantidos pelo periodo definido nas normas

internas e na legislacao aplicavel.

8.6 Visitantes e Prestadores de Servico

O ingresso de visitantes, empresas contratadas e prestadores de servigo em
areas criticas devera observar procedimentos previamente estabelecidos.
Sempre que aplicavel, deverao ser adotadas as seguintes medidas:
| — identificacdo do visitante;
Il — registro da entrada e saida;
lIl — identificacdo do responsavel pelo acompanhamento;
IV — limitagdo do acesso as areas estritamente necessarias;
V — acompanhamento durante a permanéncia nas areas criticas;
VI — comunicacéao prévia a unidade responsavel.
Os contratos de prestacédo de servicos deverao prever requisitos minimos de

seguranca fisica compativeis com os riscos envolvidos.
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8.7 Protecao dos Equipamentos

Os equipamentos utilizados pela Prefeitura deverdo ser protegidos contra
riscos fisicos que possam comprometer sua disponibilidade, integridade ou
funcionamento.

Sempre que possivel, deverédo ser adotadas medidas relativas a:

e posicionamento adequado dos equipamentos;
e protecao contra impactos fisicos;
e protecdo contra poeira, umidade e calor excessivo;
e organizacado do cabeamento;
e controle de acesso aos equipamentos;
e manutengao preventiva;
e monitoramento das condi¢cdes ambientais.
Os equipamentos criticos deverao possuir plano de manutengcdo compativel

com sua importancia para a continuidade dos servigos publicos.

8.8 Infraestrutura de Energia

A infraestrutura tecnolégica devera possuir mecanismos destinados a
minimizar interrupg¢des decorrentes de falhas no fornecimento de energia elétrica.

Sempre que tecnicamente viavel, poderado ser utilizados:

e nobreaks (UPS);

e bancos de baterias;

e geradores;

e protecdo contra surtos elétricos;

e aterramento elétrico;

¢ sistemas redundantes para ativos criticos.
Os equipamentos de protegdo deverao ser submetidos a inspecbes e

manutengdes periodicas.

8.9 Climatizagao e Condigoes Ambientais

Os ambientes destinados ao funcionamento de equipamentos tecnoldgicos
deverao manter condi¢gdes ambientais adequadas a sua operagao.

Deveréo ser observados, quando aplicavel:
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temperatura adequada;
controle de umidade;

circulacao de ar;

limpeza periddica;
monitoramento ambiental;
prevencao contra infiltragdes;
prevencgao contra condensacao.

As condi¢cbes ambientais deverao ser compativeis com as recomendacdes dos

fabricantes dos equipamentos.

8.10 Protegao Contra Incéndios e Outros Desastres

Os ambientes criticos deverdo possuir medidas de prevencao e resposta a

incéndios e outros eventos que possam comprometer a continuidade dos servicos.

As medidas poderao compreender:
sistemas de deteccéo;

extintores apropriados;

sinalizagao de emergéncia;

rotas de fuga;

treinamento das equipes;

planos de emergéncia;

integragdo com os 6rgaos competentes.

Sempre que necessario, deverao ser realizados testes e inspecgdes periddicas.

8.11 Protecdo das Comunicagoes

As infraestruturas de comunicagéo deveréo ser protegidas contra danos fisicos,

interferéncias, interrupgdes e acessos nao autorizados.

de:

Sempre que possivel, deverdo ser adotadas medidas destinadas a protecao

cabeamento estruturado;
fibras dpticas;
equipamentos de telecomunicacoes;

enlaces de comunicacao;
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e racks;
e painéis de distribuigao.
As alteragdes na infraestrutura deverdo observar os procedimentos

estabelecidos na Norma de Gestao de Mudancgas.

8.12 Protegao dos Arquivos Fisicos

Os documentos fisicos sob responsabilidade da Prefeitura deverdo ser
armazenados em ambientes compativeis com sua natureza, criticidade e requisitos
legais.

Os controles poderao incluir:

e restricido de acesso;
e protecdo contra incéndio;
e controle ambiental,
e organizacdo documental;
e identificacdo dos responsaveis;
e controle de empréstimos;
e preservacao historica;
e oObservancia das tabelas de temporalidade documental.
As informagdes classificadas ou protegidas por legislagcado especifica deverao

receber protegao adicional.

8.13 Transporte de Equipamentos e Informagoes

O transporte de equipamentos, midias e documentos institucionais devera
observar medidas destinadas a preservacdo da confidencialidade, integridade e
disponibilidade das informagdes.

Sempre que necessario, deverao ser adotados controles para:

¢ identificacdo do material transportado;
e registro da movimentagao;

e definicdo de responsaveis;

e protecao fisica durante o transporte;

¢ rastreabilidade da entrega.
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8.14 Gestao de Incidentes Fisicos

Todo incidente que comprometa ou possa comprometer a seguranga fisica dos
ativos devera ser comunicado imediatamente a autoridade competente.
Constituem exemplos de incidentes:
e invasoes;
o furtos;
e vandalismo;
e incéndios;
e alagamentos;
e quedas prolongadas de energia;
o falhas de climatizacao;
e rompimento de fibras opticas;
e danos estruturais;
e acesso fisico ndo autorizado.
Os incidentes deverdo ser tratados conforme o Plano de Resposta a

Incidentes de Seguran¢a da Informacgao.

8.15 Continuidade da Infraestrutura

A infraestrutura fisica devera ser considerada nos processos de continuidade
dos servigos publicos.
Sempre que possivel, deverdo ser avaliadas medidas relacionadas a:
e redundancia de equipamentos criticos;
e redundancia de comunicagao;
e recuperacgao de ambientes;
e contingéncia operacional;
e recuperagao de energia;
e recuperagao das telecomunicacgoes.
As estratégias especificas encontram-se disciplinadas no Plano de

Continuidade dos Servigos de Tecnologia da Informacgao.
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8.16 Auditoria e Inspecoes

A Prefeitura podera realizar inspecdes periddicas destinadas a verificar a
conformidade das instalagdes fisicas com esta Politica e com as normas
complementares.

As inspec¢des poderdo abranger:

e controle de acesso fisico;

e oOrganizagado dos ambientes;

e protecdo dos equipamentos;

e funcionamento dos sistemas de seguranca;
e condicdes ambientais;

e conformidade documental.

Os resultados deverao subsidiar agoes de melhoria continua.

Este capitulo é complementado pelos seguintes documentos:
e Plano de Continuidade dos Servigos de TIC;
e Plano de Recuperagao de Desastres de Tl (DRP);

e Norma de Dispositivos Méveis, Trabalho Remoto e BYOD.

8.18 Disposigoes Gerais

A protecao fisica e ambiental dos ativos de informagéo constitui requisito
indispensavel para a continuidade dos servicos publicos e para a preservagao do
patrimdnio da Prefeitura Municipal de Aracruz.

Todas as unidades administrativas deverdo adotar medidas compativeis com
0s riscos existentes em seus ambientes, promovendo a prote¢cao das pessoas, das
instalacdes, dos equipamentos e das informagdes sob sua responsabilidade.

A seguranca fisica devera atuar de forma integrada aos demais componentes
do Sistema de Gestao da Segurancga da Informacéo, contribuindo para a reducéo dos
riscos institucionais, para a conformidade legal e para o fortalecimento da confianga

da sociedade na Administragédo Publica.
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CAPITULO 9
SEGURANGA DAS OPERAGOES E GESTAO DA INFRAESTRUTURA
TECNOLOGICA

9.1 Objetivo

Este capitulo estabelece as diretrizes para a gestado segura das operagdes de
Tecnologia da Informacédo e Comunicacédo (TIC) da Prefeitura Municipal de Aracruz,
visando assegurar a continuidade dos servigos publicos, a protegdo dos ativos de
informacéo, a confiabilidade dos ambientes tecnolégicos e a adequada administragcao
da infraestrutura de TIC.

A gestao das operagdes devera ser realizada de forma planejada, padronizada,
documentada e monitorada, reduzindo os riscos operacionais € promovendo a
disponibilidade, integridade, confidencialidade, autenticidade e rastreabilidade das

informacgdes institucionais.

9.2 Abrangéncia

As disposig¢des deste capitulo aplicam-se a todos os recursos tecnoldgicos

administrados ou utilizados pela Prefeitura Municipal de Aracruz, incluindo:

| — infraestrutura de redes de comunicacgao;

[l — servidores fisicos e virtuais;

lIl — equipamentos de armazenamento;

IV — estagdes de trabalho;

V — dispositivos moveis corporativos;

VI — sistemas corporativos;

VIl — aplicagdes desenvolvidas internamente ou adquiridas de terceiros;

VIl — ambientes em nuvem;

IX — bancos de dados;

X — servigos de comunicacéao eletrbénica;

XI — ferramentas de monitoramento;

XII — demais componentes da infraestrutura tecnoldgica institucional.
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9.3 Principios da Seguranga das Operagoes

A gestdo operacional da infraestrutura tecnolégica observara os seguintes
principios:
| — padronizagédo dos processos operacionais;
Il — continuidade dos servigos publicos;
lIl — disponibilidade dos ativos criticos;
IV — prevencao de falhas operacionais;
V- monitoramento continuo;
VI — gestdo baseada em riscos;
VIl — rastreabilidade das operacgdes relevantes;
VIIl — segregacgao de fungdes;

IX — melhoria continua dos processos operacionais.

9.4 Gestao das Operagoes

As atividades operacionais da infraestrutura tecnoldgica deverdo ser
executadas conforme procedimentos previamente estabelecidos, documentados e
aprovados pela unidade responsavel pela Tecnologia da Informacao.

Os procedimentos operacionais deverdo contemplar, sempre que aplicavel:

| — rotinas de operagado dos ambientes tecnoldgicos;
Il — monitoramento dos servigos;
[l — administracdo da capacidade;
IV — manutencgao preventiva;
V — tratamento de falhas;
VI — atualizagdo de componentes tecnoldgicos;
VII — gerenciamento de recursos computacionais;
VIl — gestao da disponibilidade dos servigos.
Sempre que possivel, as atividades operacionais deverao ser automatizadas,

reduzindo a possibilidade de erros humanos e aumentando a confiabilidade dos

processos.
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9.5 Gestao da Capacidade e Desempenho

A infraestrutura tecnolégica devera ser continuamente monitorada para
assegurar que sua capacidade seja compativel com a demanda dos servigos
prestados pela Administragdo Municipal.

A gestéo da capacidade devera considerar:

| — utilizagdo dos recursos computacionais;
Il — crescimento da demanda;
Il — evolugao tecnologica;
IV — disponibilidade dos servigos criticos;
V — planejamento de expansao da infraestrutura.
Os resultados do monitoramento deverdo subsidiar o planejamento de

investimentos e a atualizagéo da infraestrutura tecnoldgica.

9.6 Gestao de Vulnerabilidades

A Prefeitura devera adotar processo continuo para identificagdo, avaliagao,
tratamento e monitoramento das vulnerabilidades existentes em seus ambientes
tecnologicos.

Sempre que aplicavel, deverao ser realizadas atividades destinadas a:

| — identificacdo de vulnerabilidades;

Il — analise de criticidade;

Il — definicao de prioridades para correcao;

IV — implementacao de medidas mitigadoras;

V — acompanhamento da efetividade das acdes adotadas.

As vulnerabilidades identificadas deverao ser tratadas de forma proporcional
aos riscos envolvidos.

A gestao de vulnerabilidades, incluindo classificagcdo CVSS, SLA de corregao
por severidade, varreduras periédicas e hardening, € detalhada no Documento
Complementar n°® 12 — Norma de Gestdo de Vulnerabilidades, Atualizagbes e

Correcgoes.
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9.7 Atualizagoes e Corregoes de Seguranga

Os sistemas, equipamentos, aplicagdes e demais componentes tecnoldgicos
deverao ser mantidos atualizados, observando critérios técnicos, operacionais e de
continuidade dos servigos.

As atualizacbes deverao considerar:

| — corre¢des de seguranga;
Il — atualizagdes de fabricantes;
lIl — riscos associados as vulnerabilidades conhecidas;
IV — impacto sobre os servigos institucionais;
V — necessidade de homologacéo prévia, quando aplicavel.
Os procedimentos especificos para implementagao de atualizagbes deverao

observar a Norma de Gestao de Mudancgas.

9.8 Protecao contra Cédigos Maliciosos

A Prefeitura adotara medidas destinadas a prevencgao, detecgéo, contencao e
tratamento de cddigos maliciosos que possam comprometer seus ativos de
informacéo.

As medidas poderao incluir:

| — utilizagdo de solugdes de protecao contra malware;
Il — monitoramento continuo dos ambientes tecnoldgicos;
Il — atualizagao das ferramentas de protecao;
IV — conscientizagao dos usuarios;
V — isolamento de equipamentos comprometidos;
VI — tratamento dos incidentes identificados.
As acdes relacionadas a resposta a incidentes observarao o Plano de Resposta

a Incidentes de Seguranga da Informacao.

9.9 Registros de Eventos (Logs)

Os sistemas e componentes tecnoldgicos deverao gerar registros de eventos
compativeis com sua criticidade e finalidade.
Os registros deverao possibilitar, sempre que aplicavel:

| — identificacdo do usuario responsavel,
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Il — data e horario da ocorréncia;
lIl — identificacdo do recurso afetado;
IV — descricdo do evento;
V — apoio a investigacao de incidentes;
VI — suporte as auditorias;
VII — comprovacao de conformidade.
Os registros deverdao ser protegidos contra alteragcbes nao autorizadas e

preservados conforme os requisitos legais e institucionais.

9.10 Monitoramento dos Ambientes Tecnolégicos

A infraestrutura tecnoldgica devera ser monitorada continuamente, visando
identificar falhas, indisponibilidades, degradacdao de desempenho, eventos de
seguranga e outras situagdes capazes de comprometer os servigos publicos.

O monitoramento podera abranger:

| — disponibilidade dos servigos;

Il — utilizagdo de recursos computacionais;
lIl — desempenho da infraestrutura;

IV — eventos de seguranca;

V — funcionamento dos sistemas criticos;
VI — integridade dos servigos.

Os eventos identificados deverao ser analisados e tratados conforme sua

criticidade.

9.11 Gestao de Mudancgas

As alteragdes na infraestrutura tecnolégica, nos sistemas de informagao e nos
servigos de TIC deverdo ser planejadas, avaliadas, autorizadas, implementadas e
documentadas.

A gestao de mudancgas devera buscar:

| — minimizar riscos operacionais;
Il — preservar a continuidade dos servigos;
lIl — reduzir impactos aos usuarios;

IV — assegurar rastreabilidade das alteragdes realizadas;
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V — manter histérico das mudancgas implementadas.
Os procedimentos detalhados encontram-se estabelecidos na Norma de

Gestao de Mudancgas.

9.12 Cépias de Segurancga

A Prefeitura devera manter processo institucional para realizacédo de cépias de
seguranca das informacdes e dos sistemas considerados necessarios a continuidade
das atividades administrativas.

As copias de seguranga deverao observar critérios de:

| — periodicidade;

Il — integridade;

[l — disponibilidade;

IV — protecao contra acessos néo autorizados;
V — armazenamento adequado;

VI — testes periddicos de recuperagao.

As diretrizes especificas encontram-se estabelecidas na Norma de Cépias de
Seguranga e Recuperagao de Dados.

A estratégia de backup deve seguir o padrao 3-2-1 (3 copias, 2 midias
diferentes, 1 fora do local), com pelo menos uma copia imutavel ou em air-gap para
sistemas criticos. Os detalhes operacionais estdo no Documento Complementar n® 08

— Norma de Cépias de Seguranga, Restauragao e Recuperagao de Dados.

9.13 Sincronizacao de Tempo

Os sistemas e equipamentos que suportam processos institucionais relevantes
deverdo utilizar mecanismos adequados de sincronizagdo de tempo, visando
assegurar a consisténcia dos registros de eventos, das auditorias e das evidéncias
digitais.

A sincronizagdo devera observar padrdes técnicos compativeis com a

infraestrutura tecnoldgica adotada pela Prefeitura.
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9.14 Gestao da Disponibilidade

A infraestrutura tecnolégica devera ser administrada de forma a assegurar
niveis adequados de disponibilidade dos servigos publicos digitais.
Sempre que aplicavel, deverao ser adotadas medidas destinadas a:
| — reduzir pontos unicos de falha;
Il — aumentar a resiliéncia da infraestrutura;
[Il — monitorar indisponibilidades;
IV — estabelecer mecanismos de contingéncia;

V — apoiar os planos de continuidade.

9.15 Servigcos Prestados por Terceiros

Os servicos de TIC executados por terceiros deverdao observar requisitos de
seguranga compativeis com os riscos envolvidos.
Os contratos deveréo prever, sempre que aplicavel:
| — requisitos minimos de seguranca;
Il — niveis de servico;
[l — comunicacéao de incidentes;
IV — protecdo das informagdes institucionais;
V — confidencialidade;

VI — possibilidade de auditoria pela Administracao Municipal.

9.16 Auditoria das Operagoes

A Prefeitura podera realizar auditorias técnicas destinadas a verificar a
conformidade das operagdes de TIC com esta Politica, com as normas
complementares e com a legislagao vigente.

As auditorias poderao abranger:

e processos operacionais;

e registros de eventos;

e controles implementados;
e gestdo de vulnerabilidades;
e gestdo de mudangas;

e gestdo de copias de seguranca;
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e monitoramento dos ambientes tecnoldgicos.

Os resultados deverao subsidiar agdes corretivas e de melhoria continua.

9.17 Documentos Complementares

o Norma de Copias de Seguranga, Restauracao e Recuperacao de Dados;
e Norma de Gestado de Vulnerabilidades, Atualizagdes e Correcoes;
e Norma de Gestdo de Logs, Monitoramento e Registros;

e Procedimento de Gestdo de Mudancgas em TI.

9.18 Disposigoes Gerais

A gestdo segura das operagbes e da infraestrutura tecnoldgica constitui
requisito essencial para assegurar a continuidade dos servigos publicos, a protegao
das informagdes institucionais e a confiangca dos cidaddaos na Administracao
Municipal.

As atividades operacionais deverdao ser conduzidas de forma integrada aos
processos de gestdo de riscos, continuidade dos servigos, protegcao de dados
pessoais, resposta a incidentes e governanga de tecnologia da informagéo,
observando as competéncias estabelecidas nesta Politica e nos demais documentos
que compdem o Sistema de Gestdo da Seguranca da Informacdo da Prefeitura

Municipal de Aracruz.

CAPIiTULO 10
SEGURANGA DAS COMUNICAGOES E TRANSFERENCIA DE INFORMAGOES

10.1 Objetivo

Este capitulo estabelece as diretrizes para a protegao das comunicagdes, das
redes de dados e da transferéncia de informag¢des no ambito da Prefeitura Municipal
de Aracruz, visando assegurar que o intercambio de informagdes institucionais ocorra
de forma segura, integra, confiavel, rastreavel e em conformidade com a legislagao
vigente.

As comunicagdes institucionais deverao ser protegidas contra acessos nao

autorizados, interceptacdo, alteragdo indevida, perda de informacgoes,
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indisponibilidade dos servicos e demais ameagas que possam comprometer a

prestacado dos servigcos publicos ou os direitos dos cidadaos.

10.2 Abrangéncia

As disposicdes deste capitulo aplicam-se a todas as formas de comunicagao
utilizadas pela Prefeitura Municipal de Aracruz, incluindo:
| — redes locais (LAN);
Il — redes sem fio(Wi-Fi);
Il — redes metropolitanas e de longa distancia;
IV — conexdes com a Internet;
V — redes privadas virtuais (VPN);
VI — servicos de correio eletronico institucional;
VIl — sistemas corporativos;
VIII — aplicagdes web;
IX — plataformas em nuvem;
X — servigos de mensagens institucionais;
XI —integracdes entre sistemas;
XII = compartilhamento eletrénico de arquivos;
Xlll — troca de informagdes com outros 6rgéos publicos;
XIV — comunicacdo com fornecedores e parceiros;
XV — quaisquer outros meios utilizados para transmissdo de informagdes

institucionais.

10.3 Principios

As comunicagdes institucionais deverao observar os seguintes principios:
| — confidencialidade;
Il — integridade;
lIl — disponibilidade;
IV — autenticidade;
V — rastreabilidade;
VI — necessidade de conhecimento;

VIl — proporcionalidade aos riscos;
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VIII — conformidade legal;

IX — continuidade dos servigos publicos.

10.4 Protecao das Redes de Comunicagao

A infraestrutura de redes devera ser administrada de forma a garantir niveis
adequados de seguranga compativeis com os riscos existentes.
A Prefeitura devera adotar medidas destinadas a proteger suas redes contra:
| — acessos nao autorizados;
Il — interceptacdo de comunicacoes;
lIl — alteragbes indevidas;
IV — ataques cibernéticos;
V — indisponibilidade dos servicos;
VI — utilizacido inadequada dos recursos de rede.
A arquitetura da infraestrutura devera considerar critérios de segmentacao,

monitoramento, disponibilidade e protecao dos ativos criticos.

10.5 Gestao das Comunicagodes Institucionais

As comunicagdes institucionais deverdo ocorrer exclusivamente por meios
autorizados pela Administracdo Municipal, observando os requisitos de seguranca
estabelecidos nesta Politica e nas normas complementares.

Os usuarios deverao utilizar os canais oficiais para o tratamento de assuntos
relacionados as atividades da Prefeitura, preservando a confidencialidade das
informacdes e evitando o uso de meios ndo autorizados para transmissao de dados

institucionais.

10.6 Correio Eletronico Institucional

O correio eletrdnico institucional constitui ferramenta oficial de comunicacao da
Prefeitura Municipal de Aracruz.
Sua utilizagdo devera observar os principios de legalidade, impessoalidade,

moralidade, publicidade, eficiéncia e seguranca da informacéo.
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As mensagens eletronicas deverdo ser utilizadas exclusivamente para
finalidades institucionais, ressalvadas as utilizagdes eventuais permitidas pela Norma
de Uso Aceitavel dos Recursos de Tecnologia da Informagcao e Comunicagao.

A utilizagcdo do correio eletrbnico ndo devera comprometer a seguranga da
infraestrutura tecnoldgica, a imagem institucional da Prefeitura ou o cumprimento da

legislac&o vigente.

10.7 Compartilhamento de Informagoes

O compartilhamento de informag¢des devera ocorrer apenas quando houver
finalidade institucional legitima e autorizagdo compativel com as competéncias legais
dos envolvidos.

O compartilhamento devera observar:

| — classificacdo da informacao;
Il — necessidade de conhecimento;
Il — protecao dos dados pessoais;
IV — legislagao sobre acesso a informacgao;
V — requisitos contratuais, quando aplicaveis;
VI — principios da minimizagao e adequacao.
Sempre que envolver dados pessoais, deverdo ser observadas também as

disposicdes da Politica Municipal de Prote¢cao de Dados Pessoais.

10.8 Compartilhamento com Outros Orgdos e Entidades

O intercambio de informagcbes com &rgaos publicos, entidades privadas,
instituicdes parceiras ou demais organizagdes devera ocorrer mediante instrumentos
juridicos ou administrativos adequados, observando:

| — competéncia legal;
Il — finalidade especifica;
lIl — protecao das informagdes compartilhadas;
IV — observancia da LGPD, quando envolver dados pessoais;
V — preservagao do interesse publico.
Sempre que necessario, deverao ser estabelecidos requisitos de seguranga

compativeis com os riscos da informagao compartilhada.
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10.9 Servicos em Nuvem

A utilizagao de servigos em nuvem devera observar critérios técnicos, juridicos
e administrativos destinados a protecao das informagdes institucionais.
A contratacdo ou utilizacido desses servigos devera considerar, entre outros
aspectos:
| — requisitos de seguranga da informacgao;
Il — protecao de dados pessoais;
lIl — disponibilidade dos servigos;
IV — continuidade operacional;
V — localizagao dos dados, quando aplicavel,
VI — responsabilidades contratuais;
VIl — mecanismos de auditoria.
A adocéao de solugbes em nuvem devera ser precedida de avaliacado de riscos
proporcional a criticidade dos servigos envolvidos.
A contratacdo e gestdo de servigos em nuvem deve observar o modelo de
responsabilidade compartilhada, exigir MFA, criptografia em repouso e transito, plano
de saida e clausulas de LGPD. Os detalhes estdo no Documento Complementar n°®

14 — Norma de Seguranca e Governanga de Servigos em Nuvem.

10.10 Criptografia

Sempre que a natureza da informagdo ou a avaliagdo de riscos indicar
necessidade, deverao ser utilizados mecanismos criptograficos destinados a protecao
das informagbes durante o armazenamento, processamento e transmissao.

Os critérios técnicos para utilizagao da criptografia encontram-se estabelecidos

na Norma de Controles Criptograficos.

10.11 Transferéncia Eletronica de Informacgoes

A transferéncia eletrbnica de informagdes devera ocorrer mediante
mecanismos que assegurem:
| — identificacado das partes envolvidas;

Il — integridade das informagdes transmitidas;
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Il — confidencialidade, quando necessaria;
IV — rastreabilidade das operacgoes;
V — protecao contra alteragdes indevidas.
Sempre que aplicavel, deverao ser utilizados mecanismos de autenticacao,

validag&o da origem e protegdo da comunicagao.

10.12 Utilizagao de Servigos de Mensagens

A utilizacdo de servicos de mensagens instantaneas para fins institucionais
devera observar as diretrizes estabelecidas pela Administracdo Municipal.

Informacgdes classificadas, estratégicas, sigilosas ou que contenham dados
pessoais nao deverao ser compartilhadas por canais nao autorizados.

Os gestores deverao orientar suas equipes quanto a utilizagado segura dessas

ferramentas.

10.13 Trabalho Remoto

As comunicagdes realizadas em regime de trabalho remoto deverao observar
0s mesmos requisitos de seguranga aplicaveis as atividades presenciais.

Os usuarios deverao utilizar exclusivamente os meios autorizados pela
Prefeitura para acesso aos recursos tecnoldgicos institucionais.

As diretrizes especificas encontram-se estabelecidas na Norma de

Dispositivos Méveis, Trabalho Remoto e BYOD.

10.14 Monitoramento das Comunicagdes

A Administracdo Municipal podera monitorar a utilizagdo dos recursos de
comunicacao institucionais, observados:
| — a legislagao vigente;
Il — os principios da proporcionalidade;
[Il — a finalidade institucional;
IV — a protecéo dos direitos fundamentais;

V — a transparéncia dos controles adotados.
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O monitoramento destina-se exclusivamente a protecdo dos ativos
institucionais, a continuidade dos servigcos publicos, a prevencao de incidentes eao

atendimento das obrigagdes legais.

10.15 Incidentes nas Comunicagoes

Qualquer evento que comprometa ou possa comprometer a seguranca das
comunicagdes institucionais devera ser comunicado imediatamente a unidade
responsavel pela Tecnologia da Informacgao.

Constituem exemplos de incidentes:

¢ interceptacdo de comunicacdes;
¢ indisponibilidade de redes;
e comprometimento do correio eletrénico;
e vazamento de informacoes;
e compartilhamento indevido de dados;
e utilizacdo de canais n&o autorizados;
e comprometimento de servigos em nuvem;
o falhas em integragdes entre sistemas.
Os incidentes deverao ser tratados conforme o Plano de Resposta a Incidentes

de Segurancga da Informagao.

10.16 Auditoria e Conformidade

A Prefeitura podera realizar auditorias destinadas a verificar a conformidade
das comunicagdes institucionais com esta Politica e com os demais documentos do
Sistema de Gestdo da Seguranca da Informacao.

As auditorias poderao abranger:

e utilizacao das redes;

¢ utilizacdo do correio eletrénico;

e compartilhamento de informacoes;

¢ utilizacado dos servicos em nuvem;

e integracdes entre sistemas;

o utilizacdo de mecanismos criptograficos;

e conformidade contratual.
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Os resultados das auditorias deverao subsidiar agdes corretivas e de melhoria

continua.

10.17 Documentos Complementares

e Norma de Segurancga e Governanga de Servigos em Nuvem,;
¢ Norma de Dispositivos Méveis, Trabalho Remoto e BYOD;

e Norma de Gestdo de Logs, Monitoramento e Registros.

10.18 Disposi¢coes Gerais

A seguranga das comunicagdes constitui elemento essencial para a protegao
das informagdes institucionais e para a continuidade da prestagdo dos servigos
publicos.

Todas as unidades administrativas da Prefeitura Municipal de Aracruz deverao
utilizar os recursos de comunicagao de forma segura, responsavel e compativel com
0s objetivos institucionais, observando esta Politica, as normas complementares e a
legislagao aplicavel.

As medidas de protecdo das comunicagdes deverdao ser continuamente
avaliadas e aperfeicoadas, considerando a evolugao tecnoldgica, as mudancgas
organizacionais, os riscos identificados e as necessidades da Administracédo

Municipal.

CAPITULO 11
DESENVOLVIMENTO, AQUISICAO, MANUTENGCAO E GESTAO SEGURA DE
SISTEMAS DE INFORMAGAO

11.1 Objetivo

Este capitulo estabelece as diretrizes para assegurar que os sistemas de
informacéo utilizados pela Prefeitura Municipal de Aracruz sejam planejados,
adquiridos, desenvolvidos, implantados, mantidos, integrados, atualizados e
descontinuados de forma segura, preservando a confidencialidade, integridade,
disponibilidade, autenticidade e rastreabilidade das informag¢des institucionais durante

todo o seu ciclo de vida.
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A segurancga devera ser considerada desde a concepgao dos sistemas até sua
desativacdo, integrando-se aos processos de governanga de Tecnologia da
Informacgao, gestao de riscos, prote¢cao de dados pessoais e continuidade dos servigos

publicos.

11.2 Abrangéncia

As disposi¢cdes deste capitulo aplicam-se a:
| — sistemas desenvolvidos internamente;
Il — sistemas adquiridos de terceiros;
lIl — softwares como servigo (SaaS);
IV — plataformas em nuvem;
V — aplicativos moveis;
VI — sistemas legados;
VIl — sistemas embarcados em equipamentos utilizados pela Prefeitura;
VIIl — integragdes entre sistemas;
IX — bancos de dados;
X —interfaces de programacéao de aplicagdes (APIs);
XI — solugdes de inteligéncia artificial utilizadas pela Administragdo Municipal;
XIl — quaisquer outros sistemas responsaveis pelo tratamento de informagdes

institucionais.

11.3 Principios

O desenvolvimento e a gestdo dos sistemas de informacao observarao os

seguintes principios:

| — seguranga desde a concepgao (Security by Design);

Il — protecao da privacidade desde a concepgéo (Privacy by Design);

lIl — gestao baseada em riscos;

IV — conformidade legal;

V — continuidade dos servigos publicos;

VI — interoperabilidade;

VIl — rastreabilidade das alteracdes;

VIII — qualidade do software;
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IX — melhoria continua.

11.4 Segurancga no Ciclo de Vida dos Sistemas

A segurancga da informacgao devera ser incorporada em todas as fases do ciclo
de vida dos sistemas, compreendendo, no minimo:
| — planejamento;
Il — levantamento de requisitos;
[l — analise de riscos;
IV — especificagao técnica;
V — desenvolvimento;
VI — testes;
VIl — homologagao;
VIII — implantacéo;
IX — operagao;
X — manutencgao;
X| — atualizacéo;
Xl — descontinuacéo.
Cada etapa devera contemplar controles proporcionais aos riscos identificados

e a criticidade do sistema.

11.5 Requisitos de Seguranga

Os requisitos de seguranca deverao ser identificados e considerados desde o
inicio dos projetos de desenvolvimento, aquisigcao ou evolugao de sistemas.
Sempre que aplicavel, deverao ser considerados requisitos relacionados a:
| — autenticacgao;
Il — autorizagao;
[l — controle de acesso;
IV — protecao contra alteragdes nao autorizadas;
V — registro de eventos;
VI — disponibilidade;
VIl — continuidade dos servigos;

VIl — protecédo de dados pessoais;
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IX — requisitos legais;

X — requisitos de auditoria.

11.6 Aquisicao de Sistemas

A aquisicdo de solugdes tecnoldgicas devera observar critérios técnicos e
requisitos minimos de seguranga compativeis com os riscos associados ao tratamento
das informagdes.

Os processos de contratacdo deverao considerar, entre outros aspectos:

| — requisitos funcionais;
Il — requisitos de seguranca;
[l — protecao de dados pessoais;
IV — continuidade do servico;
V — suporte técnico;
VI — atualizacdo de seguranga,;
VIl — conformidade com a legislagao vigente;
VIl — possibilidade de auditoria.
Sempre que possivel, os requisitos de seguranga deverdo integrar os

documentos de planejamento da contratacao e os instrumentos convocatdérios.

11.7 Desenvolvimento Seguro

Os sistemas desenvolvidos pela Prefeitura ou por terceiros deverdo observar
praticas de desenvolvimento seguro compativeis com a natureza do servigo prestado.

Sempre que aplicavel, deverao ser adotadas medidas destinadas a:

| — reduzir vulnerabilidades;

Il — prevenir falhas conhecidas;

Il — validar entradas de dados;

IV — proteger informacdes sensiveis;

V — controlar erros de processamento;

VI — preservar registros de auditoria;

VII — evitar exposigéo indevida de informacdes.

As praticas técnicas especificas serao disciplinadas em norma ou procedimento

proprio.
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O desenvolvimento deve seguir praticas de seguranga incluindo revisdo de
cbédigo, OWASP Top 10, gestédo de segredos (secrets management), privacy by design
e segregacdo de ambientes (desenvolvimento, homologac&o e producéo). E proibido
usar dados reais em ambiente de teste. Os detalhes estdo no Documento
Complementar n° 23 — Norma de Desenvolvimento, Aquisigdo e Gestdo Segura de

Sistemas.

11.8 Ambientes de Desenvolvimento, Testes e Produgao

Os ambientes utilizados para desenvolvimento, testes, homologacdo e
producao deverao possuir segregagao compativel com os riscos envolvidos.
Sempre que possivel:
| — ambientes distintos deverao ser utilizados para cada finalidade;
Il — alteragcbes deverao ser previamente homologadas;
Il — dados de producdo n&o deverao ser utilizados em ambientes de teste sem
tratamento adequado e autorizagéo formal;

IV — 0 acesso aos ambientes devera observar o principio do menor privilégio.

11.9 Gestao das Mudangas em Sistemas

As alteracdes realizadas em sistemas de informacdo deverdo observar
processo formal de gestdo de mudancas.
As mudancas deverao ser:
| — registradas;
Il — avaliadas quanto aos riscos;
lIl — autorizadas;
IV — testadas;
V — documentadas;
VI — monitoradas ap6s sua implementacgéao.
As diretrizes especificas encontram-se estabelecidas na Norma de Gestao de

Mudancgas.
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11.10 Testes de Seguranga

Sempre que compativel com a criticidade do sistema, deverdo ser realizados
testes destinados a verificar a efetividade dos controles de seguranga implementados.

Os testes poderao compreender:

e testes funcionais relacionados a seguranga;

e testes de vulnerabilidades;

e avaliagdes de configuragao;

¢ verificagdes de conformidade;

o testes de recuperagéo.
Os resultados deverao subsidiar acdes corretivas antes da entrada do sistema

em producgao.

11.11 Protecao dos Dados

Os sistemas deveréao ser projetados para assegurar tratamento adequado das
informacgdes institucionais e dos dados pessoais.
Sempre que aplicavel, deverao ser observados:
| — minimizac&o de dados;
Il — controle de acesso;
lIl — rastreabilidade das operagdes;
IV — protecao durante armazenamento e transmisséo;
V — retencdo adequada;
VI — descarte seguro;

VIl — conformidade com a Politica Municipal de Protecdo de Dados Pessoais.

11.12 Integragodes entre Sistemas

As integracdes entre sistemas internos ou externos deverdo observar critérios
de seguranga compativeis com os riscos envolvidos.
Antes da implementacao de integragdes, deverao ser avaliados:
| — requisitos de autenticagao;
Il — autorizagao;
lIl — integridade das informacgdes;

IV — disponibilidade dos servigos;
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V — responsabilidades das partes;

VI — mecanismos de monitoramento.

11.13 Gestao de Vulnerabilidades em Sistemas

As vulnerabilidades identificadas nos sistemas deverdo ser registradas,
avaliadas e tratadas de acordo com sua criticidade.

Sempre que possivel, deveréo ser estabelecidos prazos proporcionais ao risco
para implementacao das correcdes necessarias.

As vulnerabilidades que possam comprometer significativamente os servigos

publicos deverao receber tratamento prioritario.

11.14 Descontinuagao de Sistemas

A desativagao de sistemas devera ocorrer de forma planejada e documentada.
O processo devera considerar:

| — preservacao das informacdes;

Il — migrac&o dos dados;

[Il — continuidade dos servicos;

IV — revogacgao de acessos;

V — descarte seguro das informagdes remanescentes;

VI — atualizagdo dos inventarios institucionais.

11.15 Contratag6es de Desenvolvimento e Manutencao

Os contratos que envolvam desenvolvimento, manutengao ou sustentagao de
sistemas deverao prever requisitos minimos relacionados a seguranga da informacéao
e a protecado de dados pessoais.

Sempre que aplicavel, deverao constar clausulas relativas a:

e confidencialidade;

e propriedade intelectual;

e protecdo de dados pessoais;

e comunicacéao de incidentes;

e atualizacdo de vulnerabilidades;

e auditoria contratual;
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e responsabilidade das partes.

11.16 Auditoria e Conformidade

A Prefeitura podera realizar auditorias destinadas a verificar a conformidade
dos sistemas com esta Politica, com as normas complementares e com a legislacéo
aplicavel.

As auditorias poder&o abranger:

e requisitos de seguranga,;
e registros de auditoria;
e controles implementados;
e protecdo de dados pessoais;
e gestdo de mudangas;
e gestao de vulnerabilidades;
e conformidade contratual.
Os resultados deverao subsidiar agdes corretivas e de melhoria continua.

11.17 Documentos Complementares

¢ Norma de Desenvolvimento, Aquisicao e Gestao Segura de Sistemas;
e Norma de Seguranca em Contratos e Terceirizagdes;
e Procedimento de Gestdo de Mudangas em TI;

e Norma de Gestao de Vulnerabilidades, Atualizagdes e Correcoes.

11.18 Disposicoes Gerais

A seguranca dos sistemas de informagao constitui requisito indispensavel para
a prestacdo eficiente dos servicos publicos, para a protecdo do patrimbnio
informacional da Prefeitura Municipal de Aracruz e para o cumprimento das
obrigacdes legais relativas a seguranga da informacdo e a protecdo de dados
pessoais.

Todos os projetos de desenvolvimento, aquisigdo, manutengéo ou evolugao de
sistemas deverdo incorporar requisitos de seguranga desde sua concepgao,
promovendo uma abordagem preventiva, baseada em riscos e alinhada as

necessidades institucionais da Administragao Municipal.
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CAPITULO 12
GESTAO DE FORNECEDORES, SERVIGOS TERCEIRIZADOS E RELAGOES
CONTRATUAIS

12.1 Objetivo

Este capitulo estabelece as diretrizes para a gestdo de fornecedores,
prestadores de servigos, parceiros institucionais e demais terceiros que possuam
acesso as informacdes, aos ativos de informacgdo, aos sistemas, as redes ou a
infraestrutura tecnoldgica da Prefeitura Municipal de Aracruz.

Seu objetivo é assegurar que as relagdes contratuais envolvendo Tecnologia
da Informacdo e Comunicagdo (TIC), tratamento de informagdes institucionais ou
dados pessoais sejam conduzidas de forma segura, transparente, documentada e em
conformidade com a legislagao vigente, preservando os principios da seguranga da

informacéo, da continuidade dos servigos publicos e da prote¢ao dos dados pessoais.

12.2 Abrangéncia

As disposi¢des deste capitulo aplicam-se a:
| — empresas contratadas;
Il — fornecedores de bens e servicgos;
Il — empresas de outsourcing;
IV — empresas de suporte técnico;
V — prestadores de servigcos especializados;
VI — fornecedores de solugbes em nuvem;
VIl — desenvolvedores de software;
VIl — empresas de telecomunicagdes;
IX — empresas responsaveis por manutengao de infraestrutura tecnoldgica;
X — consultorias;
XI — instituicbes parceiras;
XII — quaisquer pessoas fisicas ou juridicas que tenham acesso, direto ou indireto,

as informagdes ou aos recursos tecnoldgicos da Prefeitura Municipal de Aracruz.
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12.3 Principios

A gestéo de fornecedores observara os seguintes principios:
| — legalidade;
Il — impessoalidade;
[Il — transparéncia;
IV — responsabilidade compartilhada;
V — gestédo baseada em riscos;
VI — protecao das informacgdes institucionais;
VIl — protecédo de dados pessoais;
VIII — continuidade dos servigos publicos;

IX — melhoria continua.

12.4 Avaliagao de Riscos

Antes da contratacdo de fornecedores que possam acessar ativos de
informacdo ou prestar servicos relacionados a Tecnologia da Informacdo e
Comunicacéao, devera ser realizada avaliacdo dos riscos envolvidos.

A avaliagao devera considerar, sempre que aplicavel:

| — natureza das informacdes tratadas;

Il — criticidade dos servigos;

Il — acesso a dados pessoais;

IV — impacto potencial sobre os servigos publicos;
V — dependéncia tecnoldgica;

VI — requisitos legais;

VIl — requisitos regulatorios;

VIl — histérico do fornecedor.

Os resultados deverdao subsidiar a definigdo dos requisitos de segurancga

aplicaveis ao contrato.

12.5 Requisitos de Seguranga nas Contratagoes

Os instrumentos convocatoérios, contratos, termos de referéncia, estudos

técnicos preliminares e demais documentos relacionados as contratagcbes deverao
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contemplar requisitos de seguranga da informagédo compativeis com os riscos da
contratacao.
Sempre que aplicavel, deverao ser previstos requisitos relacionados a:

| — confidencialidade;

Il — integridade;

lIl — disponibilidade;

IV — autenticacao;

V — controle de acesso;

VI — protecao de dados pessoais;

VIl — gestéo de incidentes;

VIII — continuidade dos servigos;

IX — auditoria;

X — responsabilidades das partes.

12.6 Obrigagodes dos Fornecedores

Os fornecedores deverdao cumprir integralmente as disposi¢coes desta Politica,
das normas complementares e das obrigagdes contratuais relacionadas a seguranga
da informagéao.

Constituem obrigac¢des dos fornecedores, quando aplicaveis:

| — proteger as informacgdes institucionais;

Il — preservar o sigilo das informacgdes;

[l — comunicar incidentes de seguranga;

IV — observar a legislagao aplicavel;

V — utilizar controles de seguranga compativeis com o0s riscos;

VI — cooperar com auditorias;

VIl — restringir 0 acesso as informacgdes exclusivamente as pessoas autorizadas;

VIl — assegurar que seus colaboradores conhegam as obrigacbes assumidas

perantea Administracdo Municipal.

12.7 Acesso aos Ativos da Prefeitura

O acesso de fornecedores aos ativos de informacgéao devera ocorrer apenas

quando necessario ao cumprimento das atividades contratadas.
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Os acessos deverao observar:
| — autorizacao formal;
Il — limitagdo ao escopo contratado;
[l — menor privilégio;
IV — rastreabilidade;
V — monitoramento;
VI — revogacgao ao término da necessidade.
Os requisitos especificos relativos a gestdo de identidades encontram-se

estabelecidos na Norma de Gestao de Identidades, Acessos e Senhas.

12.8 Confidencialidade

Sempre que houver acesso a informacgdes institucionais, o fornecedor devera
assumir compromisso formal de confidencialidade, observando as disposi¢des legais
e contratuais aplicaveis.

As obrigagdes de confidencialidade permanecerdo validas mesmo apds o
encerramento do contrato, observados os prazos estabelecidos na legislacéo e nos

instrumentos firmados entre as partes.

12.9 Protecao de Dados Pessoais

Quando a execugado contratual envolver tratamento de dados pessoais,
deverao ser observadas as disposi¢coes da Lei Geral de Protecao de Dados Pessoais
e da Politica Municipal de Protecao de Dados Pessoais.

Os contratos deverao definir claramente:

| — papéis e responsabilidades;
Il — finalidade do tratamento;

[l — medidas de seguranca;

IV — comunicacao de incidentes;
V — compartilhamento de dados;
VI — retencao;

VIl — descarte;

VIl — responsabilidades apds o encerramento do contrato.
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Todos os contratos que envolvam tratamento de dados pessoais devem conter
clausulas especificas de LGPD, incluindo: definicido de controlador e operador,
finalidade do tratamento, medidas de seguranga, notificacdo de incidentes em prazo
definido, subcontratacdo somente com autorizacdo, devolugdo ou eliminagdo dos
dados ao encerramento, e auditoria. Os detalhes estdo no Documento Complementar

n° 06 — Norma de Seguranga em Contratos e Terceirizagdes.

12.10 Servigos em Nuvem

As contratagdes de servicos em nuvem deverdo considerar requisitos
especificos relacionados a seguranga da informagéao e a protecédo de dados.
Sempre que aplicavel, deverao ser avaliados:
| — disponibilidade dos servigos;
Il — localizacao das informacdes;
lIl — mecanismos de continuidade;
IV — requisitos de seguranca;
V — controles de acesso;
VI — conformidade legal;
VIl — capacidade de auditoria;

VIII — reversibilidade dos servigos ao término do contrato.

12.11 Gestao do Desempenho Contratual

Os contratos que envolvam ativos de informagao deverao ser acompanhados
durante toda sua execugao.
O acompanhamento devera considerar:
| — cumprimento das obrigagbes de seguranga;
Il — atendimento aos niveis de servico;
[l — comunicagao de incidentes;
IV— conformidade contratual;
V — atendimento as determinagdes da Administragdo Municipal.
Sempre que necessario, poderao ser adotadas medidas corretivas destinadas

a mitigagao dos riscos identificados.
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12.12 Gestao de Incidentes Envolvendo Fornecedores

Os fornecedores deverao comunicar imediatamente a Prefeitura qualquer
incidente de segurancga da informacéao relacionado aos servigos contratados ou que
possa impactar os ativos institucionais.

Os contratos deveréo prever:

| — canais de comunicacao;
Il — prazos para notificacao;
IIl — responsabilidades das partes;
IV — cooperagao durante o tratamento do incidente;
V — fornecimento das evidéncias necessarias a investigagao.
Os incidentes serao tratados conforme o Plano de Resposta a Incidentes de

Segurancga da Informagao.

12.13 Auditoria e Fiscalizagao

A Administracdo Municipal podera realizar auditorias ou fiscalizagbes
destinadas a verificar o cumprimento das obrigagcbes contratuais relacionadas a
seguranga da informacao.

As auditorias poderao abranger:

e controles implementados;
e protecao das informacgdes;
e registros de auditoria;
e gestdo de acessos;
e tratamento de incidentes;
e protecdo de dados pessoais;
e conformidade com os instrumentos contratuais.
Sempre que cabivel, os contratos deverao prever a possibilidade de auditoria

pela Prefeitura ou por érgaos de controle competentes.

12.14 Alterag6es Contratuais

As alteragbes contratuais que possam impactar a seguranga da informagao

deverao ser previamente avaliadas quanto aos riscos envolvidos.
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Sempre que houver mudanca relevante nos servigos prestados, deverao ser
revisados:
| — requisitos de seguranga;
Il — controles implementados;
lIl — niveis de acesso;
IV — responsabilidades das partes;

V — riscos associados ao contrato.

12.15 Encerramento da Relagao Contratual

Ao término do contrato, deverdo ser adotadas medidas destinadas a assegurar
a protecao das informacdes institucionais.
Sempre que aplicavel, deverao ser providenciados:
| — revogacéo dos acessos concedidos;
Il — devolucdo dos ativos da Prefeitura;
[l — devolugdo ou eliminagdo das informagdes tratadas, conforme previsto
contratualmente;
IV — atualizagdo dos registros administrativos;
V — verificagdo do cumprimento das obrigagdes contratuais remanescentes.
O encerramento contratual devera preservar a continuidade dos servigos

publicos e a integridade das informacgdes institucionais.

12.16 Auditoria e Conformidade

A unidade responsavel pela gestdo contratual e a unidade responsavel pela
Tecnologia da Informagao poderéo realizar avaliagdes periddicas para verificar a
conformidade das contratacbes com esta Politica, com as normas complementares e
com a legislacao aplicavel.

Os resultados dessas avaliagbes deverao subsidiar acgbes corretivas,
preventivas e de melhoria continua, bem como orientar futuras contratagdes de bens

e servicos de TIC.

12.17 Documentos Complementares

Este capitulo € complementado pelos seguintes documentos:
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e Documento n°® 06 — Norma de Seguranga em Contratos e Terceirizagoes;
e Documento n° 14 — Norma de Seguranca e Governanga de Servigos em
Nuvem;

e Documento n° 02 — Norma de Gestao de Identidades, Acessos e Senhas.

12.18 Disposi¢oes Gerais

A gestao de fornecedores constitui elemento essencial da governanca da
seguranga da informagao, devendo assegurar que todas as relagdes contratuais
envolvendo ativos de informagéo, sistemas, infraestrutura tecnolégica ou dados
pessoais sejam conduzidas com niveis adequados de seguranga, responsabilidade e
transparéncia.

A Prefeitura Municipal de Aracruz devera promover a integragdo entre os
processos de contratagao publica, gestao contratual, gestado de riscos, seguranca da
informacéao e protecao de dados pessoais, fortalecendo a capacidade institucional de
prevenir incidentes, garantir a continuidade dos servigos publicos e preservar a

confianga da sociedade na Administragao Publica.

CAPITULO 13
GESTAO DE INCIDENTES DE SEGURANCA DA INFORMACAO E EVENTOS
CIBERNETICOS

13.1 Objetivo

Este capitulo estabelece as diretrizes para identificagao, registro, classificacao,
comunicagao, tratamento, resposta, investigacado, recuperagao e melhoria continua
relacionadas aos incidentes de Seguranga da Informacdo no ambito da Prefeitura
Municipal de Aracruz.

Seu objetivo é assegurar que eventos capazes de comprometer a
confidencialidade, integridade, disponibilidade, autenticidade ou rastreabilidade das
informagdes institucionais sejam tratados de forma coordenada, tempestiva e
proporcional aos riscos envolvidos, minimizando impactos sobre os servigos publicos,
os cidadaos, o patriménio publico e os dados pessoais tratados pela Administracao

Municipal.
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13.2 Abrangéncia

As disposi¢cdes deste capitulo aplicam-se a:
| — todos os drgaos e unidades administrativas da Prefeitura Municipal de Aracruz;
Il — servidores publicos;
lll — agentes politicos;
IV — empregados publicos;
V — estagiarios;
VI — terceirizados;
VIl — fornecedores;
VIl — empresas contratadas;

IX — consultores;
X — quaisquer pessoas fisicas ou juridicas que utilizem ou tenham acesso aos

ativos de informagéo da Administragao Municipal.

13.3 Principios

A gestéao de incidentes observara os seguintes principios:
| — resposta tempestiva;
Il — preservagéo das evidéncias;
Il — gestao baseada em riscos;
IV — continuidade dos servigos publicos;
V — comunicagao adequada,;
VI — responsabilizacao;
VIl — melhoria continua;
VIIl — cooperagao entre as unidades administrativas;

IX — conformidade legal.

13.4 Conceitos

Para os fins desta Politica:

Evento de Seguranga da Informagao € qualquer ocorréncia observada em
sistemas, equipamentos, redes, processos ou servicos que possa indicar
comportamento anormal, falha operacional, tentativa de ataque ou outra situagao

relevante para a seguranga da informacéo.
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Incidente de Seguranga da Informagao é um evento ou conjunto de eventos
que comprometa, ou tenha potencial para comprometer, a confidencialidade,
integridade, disponibilidade, autenticidade ou rastreabilidade das informagdes ou dos
servicos institucionais.

Nem todo evento caracteriza um incidente, porém todo evento relevante devera

ser analisado para determinar seu impacto e necessidade de tratamento.

13.5 Diretrizes Gerais

A Prefeitura devera manter processo institucional para gestao de incidentes de
Segurancga da Informacado, contemplando todas as etapas necessarias para sua
adequada conducéo.

Esse processo devera assegurar:

| — identificacdo dos eventos;

Il — registro das ocorréncias;

Il — classificacdo da criticidade;

IV — definigdo das prioridades;

V — resposta coordenada;

VI — recuperagao dos servigos;

VIl — preservagao de evidéncias, quando aplicavel;
VIIl — analise das causas;

IX — implementagao de agdes corretivas e preventivas;

X — registro das licdes aprendidas.

13.6 Comunicacgao de Incidentes

Todo usuario que identificar ou suspeitar da ocorréncia de incidente de
Seguranga da Informagdo devera comunicar imediatamente o fato pelos canais
oficiais definidos pela Administragao Municipal.

A comunicacdo devera ocorrer independentemente da confirmacdo do
incidente, permitindo sua avaliagao tempestiva.

Sempre que possivel, deverao ser informados:

| — data e horario da ocorréncia;

[l — local ou sistema afetado;
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Il — descricao dos fatos observados;
IV — impacto percebido;
V — medidas ja adotadas;

VI — demais informagdes relevantes para analise.

13.7 Classificagao dos Incidentes

Os incidentes deverdo ser classificados conforme critérios previamente

definidos, considerando, entre outros fatores:

| — impacto sobre os servigos publicos;

Il — impacto sobre as informacgdes;

lIl — impacto sobre dados pessoais;

IV — extensao da ocorréncia;

V — criticidade do ativo afetado;

VI — urgéncia da resposta;

VIl — repercusséao institucional;

VIl — requisitos legais.

A classificagcao orientara a prioridade do tratamento e o nivel de resposta

necessario.

13.8 Resposta aos Incidentes

Os incidentes deverdo ser tratados de forma coordenada, observando
procedimentos previamente estabelecidos.
As acdes poderao compreender:
| — contengao;
Il — isolamento dos ativos comprometidos;
Il — mitigacado dos impactos;
IV — erradicagao da causa;
V — recuperagao dos servigos;
VI — monitoramento pds-recuperacao;
VIl — documentacao das agdes realizadas.
A resposta devera buscar reduzir os impactos sem comprometer a preservagao

das evidéncias quando necessarias para investigagao ou responsabilizagao.
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13.9 Preservacao de Evidéncias

Sempre que houver possibilidade de investigagdo administrativa, civil, penal ou
disciplinar, deverao ser adotadas medidas destinadas a preservagao das evidéncias
relacionadas ao incidente.

As evidéncias deverao ser tratadas de forma a preservar sua autenticidade,
integridade, rastreabilidade e confiabilidade.

Quando aplicavel, deverdo ser observados procedimentos relacionados a

cadeia de custodia das evidéncias digitais.

13.10 Comunicacao Institucional

A divulgacao de informagdes relacionadas a incidentes de Seguranga da
Informagao devera ocorrer exclusivamente pelos canais oficiais da Prefeitura
Municipal de Aracruz e por autoridades formalmente designadas.

As comunicacgdes deverao observar:

| — interesse publico;
Il — protegao das informacgdes sensiveis;
lIl — prote¢cao de dados pessoais;
IV — preservacgao das investigagdes;
V — transparéncia compativel com a legislagao vigente.
Nenhum usuario podera divulgar informagdes sobre incidentes sem

autorizacao da autoridade competente.

13.11 Incidentes Envolvendo Dados Pessoais

Quando o incidente envolver dados pessoais, deverdo ser observadas as
disposicdes da Lei Geral de Protecao de Dados Pessoais e da Politica Municipal de
Protecao de Dados Pessoais.

A Administragdo Municipal devera avaliar, entre outros aspectos:

| — natureza dos dados envolvidos;
Il — quantidade de titulares afetados;
lIl — riscos aos direitos e liberdades dos titulares;

IV — necessidade de comunicag¢ao aos 6érgaos competentes;

fls 488



V — necessidade de comunicagéo aos titulares dos dados, quando exigida pela
legislacao.

O Encarregado pelo Tratamento de Dados Pessoais (DPO), ou a autoridade
designada, devera ser envolvido sempre que aplicavel.

Caso o incidente envolva dados pessoais, o Encarregado (DPO) deve ser
notificado imediatamente. A comunicacdo a ANPD e aos titulares ocorrera conforme
os critérios de risco e prazos estabelecidos pela LGPD e regulamentagbes da ANPD
vigentes a época do fato. O fluxo de atendimento aos titulares esta detalhado no
Documento Complementar n°® 04 — Procedimento de Atendimento aos Direitos dos

Titulares.

13.12 Incidentes Envolvendo Fornecedores

Os fornecedores deverdo comunicar imediatamente qualquer incidente que
possa comprometer informacgdes, sistemas ou servigos relacionados ao objeto
contratual.

Os contratos deverao prever responsabilidades relativas:

| —a comunicacao do incidente;

Il — a cooperacgao técnica;

[l — ao fornecimento de evidéncias;
IV — a recuperacgao dos servicos;

V — as medidas corretivas.

13.13 Recuperagao dos Servigos

Apos a contencgao do incidente, deverédo ser adotadas medidas destinadas ao
restabelecimento seguro dos servigos afetados.
A recuperacao devera observar:
| — avaliacdo dos riscos remanescentes;
Il — verificacdo da integridade dos sistemas;
lIl — validagéo dos servigos restaurados;
IV — monitoramento reforgado apds o retorno a operacéo.
Sempre que aplicavel, deverao ser observadas as diretrizes estabelecidas no

Plano de Continuidade dos Servigos de Tecnologia da Informacéo.
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13.14 Ligoes Aprendidas e Melhoria Continua

Apods o encerramento do tratamento do incidente, devera ser realizada analise
destinada a identificacdo das causas, dos fatores contribuintes e das oportunidades
de melhoria.

Sempre que aplicavel, deverao ser avaliados:

| — efetividade da resposta;
Il — adequacao dos controles existentes;
lIl — necessidade de atualizacdo das normas;
IV — necessidade de novos treinamentos;
V — necessidade de revisdo dos riscos;
VI — atualizagéo dos procedimentos operacionais.
As licdes aprendidas deverdo subsidiar a melhoria continua do Sistema de

Gestao da Seguranga da Informacao.

13.15 Capacitacao e Conscientizagao

A Prefeitura promovera acodes periddicas destinadas a capacitar servidores,
colaboradores e terceiros para identificacdo, comunicacao e tratamento adequado dos
incidentes de Segurancga da Informacéo.

As acgdes poderdo compreender treinamentos, campanhas educativas,
exercicios simulados e outras iniciativas voltadas ao fortalecimento da cultura de

seguranca.

13.16 Auditoria e Avaliagao

O processo de gestao de incidentes podera ser submetido a auditorias internas
ou externas destinadas a verificar sua conformidade com esta Politica, com os
documentos complementares e com a legislagao vigente.

Os resultados dessas avaliagbes deverao subsidiar acgbes corretivas,

preventivas e de melhoria continua.
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13.17 Documentos Complementares

e Norma de Gestdo de Incidentes de Seguranga da Informagédo e Eventos
Cibernéticos;

e Norma de Gestao de Logs, Monitoramento e Registros;

e Plano de Continuidade dos Servicos de TIC;

e Plano de Recuperagao de Desastres de Tl (DRP);

e Procedimento de Atendimento aos Direitos dos Titulares;

Registro de Operagdes de Tratamento de Dados Pessoais (ROPA);

Modelo de Relatério de Impacto a Protecado de Dados (RIPD).

13.18 Disposi¢coes Gerais

A gestdo de incidentes de Seguranga da Informagédo constitui atividade
permanente e essencial para a protecdo dos ativos de informacdo da Prefeitura
Municipal de Aracruz, para a continuidade da prestacao dos servigos publicos e para
o cumprimento das obrigagdes legais relacionadas a seguranga da informacgao e a
protecdo de dados pessoais.

Todos os usuarios dos recursos institucionais tém o dever de colaborar na
prevencao, identificacdo e comunicacdo de incidentes, contribuindo para o
fortalecimento da cultura de segurancga, para a reducéo dos riscos institucionais e para

a melhoria continua do Sistema de Gestdo da Seguranga da Informacgéao.

CAPITULO 14
CONTINUIDADE DOS NEGOCIOS, CONTINUIDADE DOS SERVICOS DE TIC E
RECUPERACAO DE DESASTRES

14.1 Objetivo

Este capitulo estabelece as diretrizes para assegurar a continuidade dos
servigos publicos, a resiliéncia operacional e a capacidade de recuperagcdo da
Prefeitura Municipal de Aracruz diante de incidentes, desastres, interrupcoes
operacionais ou quaisquer eventos capazes de comprometer a disponibilidade dos

servigos institucionais, dos ativos de informagéao e da infraestrutura tecnolégica.
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A continuidade devera integrar os processos de gestao de riscos, governanga,
seguranca da informagdo, protecdo de dados pessoais e gestdo institucional,
garantindo que os servigos essenciais sejam restabelecidos em tempo compativel

com sua criticidade.

14.2 Abrangéncia

As disposi¢cdes deste capitulo aplicam-se a:
| — todos os 6rgaos da Administragéo Direta;
Il — Secretarias Municipais;
[l — unidades administrativas;
IV — unidades descentralizadas;
V — infraestrutura tecnoldgica;
VI — sistemas corporativos;
VIl — redes de comunicagao;
VIl — centros de processamento de dados;
IX — servigos digitais;
X — ambientes em nuvem;
XI — fornecedores criticos;
Xl — ativos de informacé&o essenciais;
Xl — demais processos considerados criticos para o funcionamento da

Administragdo Municipal.

14.3 Principios

A gestao da continuidade observara os seguintes principios:
| — continuidade dos servigos publicos;
Il — protegao da vida e da integridade das pessoas;
lIl — preservagao do patriménio publico;
IV — gestdo baseada em riscos;
V —resiliéncia organizacional;
VI — proporcionalidade;
VIl- planejamento preventivo;

VIl — melhoria continua;
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IX — coordenacao institucional.

14.4 Diretrizes Gerais

A Prefeitura Municipal de Aracruz devera manter processo institucional
destinado a gestdo da continuidade dos servigos publicos e da infraestrutura
tecnologica.

Esse processo devera integrar:

| — gestao de riscos;
Il — seguranga da informacéo;
Il — continuidade dos servigos;
IV — resposta a incidentes;
V — gestéo de crises;
VI — recuperacao de desastres;
VIl — melhoria continua.
As acdes deverao priorizar a redugao dos impactos a populacao e a prestagao

dos servigos publicos.

14.5 ldentificagao dos Servigos Criticos

Os 6rgaos municipais deverao identificar os servicos cuja interrupgéo possa
causar impactos relevantes a Administragao Publica, a populagdo ou ao cumprimento
das obrigagdes legais.

A identificacdo devera considerar, entre outros aspectos:

| — impacto financeiro;

Il — impacto operacional;

lIl — impacto juridico;

IV — impacto sobre a prestagdo dos servigos publicos;
V — impacto a imagem institucional;

VI — impacto sobre dados pessoais;

VIl — impacto sobre a seguranga da populagao.

Os servigos criticos deverao receber tratamento prioritario nas estratégias de

continuidade.
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14.6 Analise de Impacto nos Negodcios

A Administracdo Municipal devera realizar andlises destinadas a identificar os
impactos decorrentes da interrupgao dos servigos institucionais.
A analise podera considerar:
| — tempo maximo aceitavel de interrupgéo;
Il — dependéncias entre processos;
IIl — dependéncias tecnoldgicas;
IV — recursos humanos necessarios;
V —infraestrutura essencial;
VI - requisitos legais;
VIl — prioridades de recuperagao.
Os resultados deverao subsidiar a elaboracao dos planos de continuidade.

14.7 Estratégias de Continuidade

A Prefeitura devera estabelecer estratégias proporcionais aos riscos
identificados para assegurar a continuidade dos servigos publicos.
As estratégias poderao contemplar:
| — redundancia tecnoldgica;
Il — ambientes alternativos;
lIl — recuperacao de sistemas;
IV — comunicagao emergencial;
V — continuidade operacional das unidades administrativas;
VI — utilizacao de servigos em nuvem,;
VII — contingéncias operacionais;

VIIl — acordos com fornecedores estratégicos.

14.8 Continuidade dos Servigos de Tecnologia da Informagao
A unidade responsavel pela Tecnologia da Informagcdo devera manter
estratégias destinadas a assegurar a continuidade da infraestrutura tecnolégica e dos

servicos digitais.
As estratégias deverao contemplar, quando aplicavel:

| — servidores;
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Il — redes;

[Il — armazenamento;

IV — bancos de dados;

V — autenticacao;

VI — correio eletrdnico;

VIl — conectividade;

VIII — servicos em nuvem;

IX — plataformas corporativas.

14.9 Recuperacao de Desastres

A Administracdo Municipal devera manter planejamento destinado a
recuperacdo dos ambientes tecnologicos apds eventos que comprometam
significativamente sua operacgao.

O processo de recuperagao devera considerar:

| — restauracao da infraestrutura;

Il — recuperacao das informacoes;

[Il — recuperacao dos sistemas;

IV — validagdo dos ambientes restaurados;
V — retorno seguro das operacgoes;

VI — documentacéao das acdes executadas.

Os runbooks de recuperagao, a avaliagdo de danos (damage assessment), 0s
procedimentos de failover e failback, e a sanitizacdo apdés ransomware estao
detalhados no Documento Complementar n® 10 — Plano de Recuperagao de

Desastres de Tl (DRP).

14.10 Gestao de Crises

Sempre que um incidente ultrapassar a capacidade normal de resposta
operacional, podera ser instituido processo formal de gestao de crise.
A gestéo de crises devera assegurar:
| — coordenacao institucional;
Il — definicao de responsabilidades;

lIl — tomada de decisbes tempestivas;
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IV — comunicacao entre as unidades administrativas;
V — priorizagdo dos servigos essenciais;
VI — acompanhamento da evolugao do evento.
A autoridade competente podera instituir comité especifico para condugao das

acdes necessarias.

14.11 Comunicagao em Situagdes de Contingéncia

A Prefeitura devera estabelecer mecanismos destinados a comunicagao
durante situag¢des de contingéncia.
A comunicagao devera observar:
| — tempestividade;
Il — confiabilidade;
[Il — transparéncia;
IV — preservagao das informacgdes sensiveis;
V — protecao dos dados pessoais;
VI — coordenacgao entre os 6rgaos envolvidos.
As comunicagdes externas deverao ocorrer exclusivamente pelos canais

oficiais e por autoridades competentes.

14.12 Céopias de Seguranga e Recuperagao

As estratégias de continuidade deverao considerar a disponibilidade das copias
de seguranga necessarias a recuperagao das informagdes institucionais.

Os processos de backup e restauracdo deverdao observar as diretrizes
estabelecidas na Norma de Cépias de Seguranga e Recuperagao de Dados,
garantindo que as informagdes essenciais possam ser recuperadas dentro dos

tempos definidos para os servicos criticos.

14.13 Dependéncias Externas

Os planos de continuidade deverao considerar dependéncias relacionadas a:
| — fornecimento de energia elétrica;
Il — telecomunicacdes;

[1l — conectividade com a Internet;
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IV — servicos em nuvem,;
V — fornecedores estratégicos;
VI — érgaos governamentais;
VIl — sistemas compartilhados;
VIl — demais servigos indispensaveis ao funcionamento da Administracao
Municipal.
Sempre que possivel, deverdo ser previstas alternativas para redugao dos

impactos decorrentes da indisponibilidade dessas dependéncias.

14.14 Exercicios e Testes

Os planos de continuidade deverdo ser submetidos a exercicios e testes
periddicos destinados a verificar sua efetividade.
Os exercicios poderao contemplar:
| — simulagdes de indisponibilidade;
Il — recuperacéao de sistemas;
[l — restauracao de backups;
IV — testes de comunicagao;
V — testes de contingéncia;
VI — exercicios de gestao de crises.

Os resultados deveréao ser registrados e utilizados para aperfeicoamento dos

planos.

14.15 Atualizagao dos Planos

Os planos de continuidade deverdo ser revisados sempre que ocorrerem
mudangas relevantes nos processos, na infraestrutura tecnolégica, na legislagéo ou

nos riscos institucionais.
Independentemente de alteragdes significativas, recomenda-se que sejam

realizadas revisdes periddicas para assegurar sua aderéncia a realidade operacional

da Prefeitura.
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14.16 Capacitacao e Conscientizacao

A Prefeitura promovera acdes destinadas a capacitacdo dos servidores,
gestores e equipes técnicas envolvidas nos processos de continuidade e recuperacéo.
As acdes poderao compreender:
| — treinamentos;
Il — exercicios simulados;
IIl — capacitacdes técnicas;
IV — campanhas de conscientizag¢ao;

V — reunides de avaliagao pés-incidente.

14.17 Auditoria e Avaliagao

e Plano de Continuidade dos Servicos de TIC;

e Plano de Recuperagao de Desastres de Tl (DRP);

e Norma de Copias de Seguranga, Restauracdo e Recuperacao de Dados;
e Cronograma Geral de Implantagao, Validagao e Publicacio.

14.18 Documentos Complementares

As diretrizes estabelecidas neste capitulo sdo complementadas pelos
seguintes documentos institucionais:
e Plano de Continuidade dos Servigcos de Tecnologia da Informacgao (PCSTI);
e Plano de Recuperagao de Desastres (Disaster Recovery Plan — DRP);
e Plano de Resposta a Incidentes de Seguranga da Informacao (PRISI);
e Plano de Gestao de Crises;
e Norma de Copias de Segurancga e Recuperacgao de Dados;
e Norma de Gestao de Riscos de Seguranga da Informacéo;
e Politica Municipal de Protecdo de Dados Pessoais;
e Procedimento Operacional de Recuperagao de Servigos Criticos;
e Procedimento Operacional de Testes de Continuidade.
Esses documentos estabelecem os procedimentos técnicos, operacionais e
administrativos necessarios para a implementagdo das diretrizes previstas neste

capitulo.
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14.19 Responsabilidades

Compete a Alta Administracdo assegurar 0s recursos necessarios para a
implementagao das estratégias de continuidade dos servigos.

Compete as Secretarias Municipais identificar seus processos criticos,
participar da elaboragao e da atualizagao dos planos de continuidade e assegurar a
execucao das medidas sob sua responsabilidade.

Compete a unidade responsavel pela Tecnologia da Informagao coordenar os
aspectos tecnologicos da continuidade dos servigos, manter os planos relacionados a
infraestrutura de TIC, apoiar os testes periddicos e monitorar a capacidade de
recuperacao dos servigos tecnologicos.

Compete a todos os usuarios colaborar com a execugcao das medidas de
contingéncia, observar as orientagbes emitidas durante situagcdes de crise e
comunicar prontamente qualquer evento que possa comprometer a continuidade dos

Sservigos.

14.20 Disposi¢coes Gerais

A continuidade dos servigos publicos constitui requisito essencial para o
cumprimento da missao institucional da Prefeitura Municipal de Aracruz e para a
manutencio da confianga da sociedade na Administragdo Publica.

As estratégias de continuidade deverdo ser continuamente aperfeigoadas,
considerando a evolugao dos riscos, as mudangas organizacionais, as transformagdes
tecnologicas, as ligdes aprendidas decorrentes de incidentes e os resultados dos
exercicios e auditorias realizados.

A gestdo da continuidade devera atuar de forma integrada ao Sistema de
Gestdo da Seguranga da Informagdo, a gestdo de riscos, a protecédo de dados
pessoais € a governanga institucional, fortalecendo a capacidade da Prefeitura de
responder a eventos adversos e assegurar a prestacdo dos servigos publicos

essenciais.
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CAPITULO 15
CONFORMIDADE, AUDITORIA, MONITORAMENTO, RESPONSABILIZAGAO E
MELHORIA CONTINUA

15.1 Objetivo

Este capitulo estabelece as diretrizes para assegurar a conformidade do
Sistema de Gestdo da Seguranga da Informacéo (SGSI) da Prefeitura Municipal de
Aracruz, mediante a implementacdo de mecanismos de monitoramento, auditoria,
avaliacao de desempenho, tratamento de n&do conformidades, responsabilizacéao e
melhoria continua.

Seu objetivo € garantir que os controles de Seguranca da Informagao
permanecam adequados as necessidades institucionais, as exigéncias legais, aos
riscos identificados e a evolugao tecnoldgica, promovendo a eficiéncia administrativa,

a protecao das informacdes institucionais e a continuidade dos servigos publicos.

15.2 Abrangéncia

As disposigdes deste capitulo aplicam-se:
| — a todos os 6rgaos da Administragéo Direta;
Il — as Secretarias Municipais;
[l — as unidades administrativas;
IV — as unidades de Tecnologia da Informagao;
V — aos servidores publicos;
VI — aos empregados publicos;
VIl — aos estagiarios;
VIIl — aos colaboradores;
IX — aos fornecedores;

X — aos terceiros que utilizem ativos de informacgao da Prefeitura.

15.3 Principios

A verificagdo da conformidade observara os seguintes principios:
| — legalidade;

Il — transparéncia;
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lIl — responsabilidade;

IV — prestagao de contas;

V — melhoria continua;

VI — gestdo baseada em riscos;
VIl — eficiéncia administrativa;
VIl — rastreabilidade;

IX — evidéncia objetiva.

15.4 Gestao da Conformidade

A Prefeitura Municipal de Aracruz devera manter processo permanente
destinado a verificagdo da conformidade das atividades relacionadas a Segurancga da
Informacao.

A gestao da conformidade devera assegurar que:

| — as normas institucionais sejam observadas;

Il — os controles sejam implementados;

[l — os riscos sejam tratados;

IV — as obrigagbes legais sejam cumpridas;

V — as responsabilidades estejam claramente definidas;

VI — as ndo conformidades sejam tratadas tempestivamente.

15.5 Monitoramento do SGSI

O Sistema de Gestdo da Seguranga da Informagédo devera ser monitorado
continuamente para verificar sua efetividade.
O monitoramento podera abranger:
| — implementagao dos controles;
Il — cumprimento das politicas;
lIl — desempenho dos processos;
IV — tratamento dos riscos;
V —indicadores de seguranga;
VI — incidentes registrados;
VII — vulnerabilidades identificadas;

VIII — evolugao das ag¢des de melhoria.
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Os resultados deverdo subsidiar a tomada de decisdes da Administracéo

Municipal.

15.6 Indicadores de Desempenho

A unidade responsavel pela Seguranca da Informagao devera estabelecer
indicadores destinados a avaliar o desempenho do SGSI.

Os indicadores poderao abranger:

| — quantidade de incidentes;

Il — tempo médio de resposta aos incidentes;

[l — tempo médio de recuperacao dos servicos;

IV — percentual de atualiza¢des de segurancga realizadas;
V — percentual de servidores capacitados;

VI — percentual de revisdes de acesso concluidas;

VIl — conformidade das cdpias de seguranga;

VIII — evolugéo do tratamento dos riscos;

IX — percentual de acdes concluidas nos planos de acéo.

Os indicadores deverao ser revisados periodicamente para assegurar sua
aderéncia as necessidades institucionais.

O catalogo completo de indicadores (KPIs e KRIs), os critérios SMART, o ciclo
de monitoramento (coleta, analise, analise critica, agcbes de melhoria), a escala de
maturidade do SMGSI (niveis 1 a 5) e o rito de analise critica pela Alta Administragao
estdo detalhados no Documento Complementar n° 22 — Procedimento de

Indicadores, Monitoramento e Analise Critica.

15.7 Auditorias

A Prefeitura podera realizar auditorias internas ou externas destinadas a
avaliagcao da conformidade dos controles de Segurancga da Informacéo.
As auditorias poderao abranger:
| — politicas;
Il — normas;
[l — procedimentos;

IV — infraestrutura tecnoldgica;
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V — sistemas;
VI — processos administrativos;
VIl — contratos;
VIl — gestao de riscos;
IX — protecao de dados pessoais;
X — continuidade dos servigos.
As auditorias deverao observar critérios objetivos, independéncia técnica e

documentag¢ao adequada das evidéncias.

15.8 Avaliagoes de Conformidade

Sempre que necessario, poderao ser realizadas avaliagbes especificas para
verificar:
| — atendimento a legislagao;
Il — cumprimento das normas internas;
IIl — aderéncia aos requisitos contratuais;
IV — implementagao dos controles de seguranga;
V — conformidade dos sistemas de informacéo;
VI — protecédo dos dados pessoais;
VIl — maturidade do SGSI.
Os resultados deverao subsidiar o planejamento das ag¢des corretivas.

15.9 Gestiao das Nao Conformidades

Toda nao conformidade identificada devera ser registrada, analisada e tratada
de forma proporcional aos riscos envolvidos.
O tratamento devera considerar:
| — identificacdo da causa;
Il — avaliagdo dos impactos;
lIl — definicao das acgdes corretivas;
IV — implementagado das medidas;
V — verificagdo da efetividade;

VI — encerramento formal da ocorréncia.
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As nao conformidades recorrentes deverdo ser objeto de analise especifica
pela Alta Administracgéo.

A diferenciagcdo entre corregcdo imediata (contém o dano) e agao corretiva
(elimina a causa raiz), o fluxo de tratamento de NCs, a analise de causa raiz (5
Porqués ou Ishikawa) e a verificacdo de eficacia estdo detalhados no Documento
Complementar n° 21 — Procedimento de Gestdo de Nao Conformidades e Acgdes

Corretivas.

15.10 Acoes Corretivas e Preventivas

Sempre que identificadas oportunidades de melhoria ou falhas nos controles
existentes, deverao ser planejadas ag¢des corretivas ou preventivas.
As acgdes deverao possuir, sempre que possivel:
| — responsavel definido;
Il — prazo para implementagéo;
lIl — recursos necessarios;
IV — critérios de acompanhamento;

V — verificagao da efetividade.

15.11 Gestao Documental

Os documentos que compdem o Sistema de Gestdo da Seguranca da
Informagao deverdao possuir controle de versdo, aprovagao, publicagdo, revisao e
arquivamento.

Cada documento devera conter, quando aplicavel:

| — identificacao;
Il — versao;
lIl — data de aprovacéo;
IV — responsavel pela elaboragao;
V — responsavel pela aprovagao;
VI — historico de revisdes.
Os documentos obsoletos deverao ser tratados conforme as normas de gestao

documental da Prefeitura.
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15.12 Revisao da Politica

Esta Politica devera ser revisada sempre que ocorrer:
| — alteracao significativa na legislacao;
Il — mudanga relevante na estrutura organizacional;
lIl — alterac&o dos processos institucionais;
IV — mudancgas tecnoldgicas relevantes;
V — ocorréncia de incidentes significativos;
VI — recomendacgdes de auditorias;
VIl — determinagao da Alta Administragao.
Independentemente dessas situagdes, recomenda-se revisdo periodica para

assegurar sua atualizacado e aderéncia as necessidades institucionais.

15.13 Responsabilizacao

O descumprimento desta Politica e das normas complementares podera
sujeitar o responsavel as medidas administrativas, civis e penais previstas na
legislacao aplicavel, sem prejuizo da apuragdo de responsabilidades pelos 6rgaos
competentes.

A responsabilizacédo observara:

| — devido processo legal;
Il — contraditério;

lIl — ampla defesa;

IV — proporcionalidade;

V — razoabilidade.

15.14 Capacitacao e Cultura Organizacional

A melhoria continua do SGSI dependera da manutencdo de programas
permanentes de capacitagao e conscientizagao.
A Prefeitura devera estimular:
| — desenvolvimento das competéncias em Seguranga da Informagao;
Il — disseminacéo das boas praticas;
lIl — fortalecimento da cultura organizacional;

IV — participagao das unidades administrativas;
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V — compartilhamento das licdes aprendidas.

15.15 Melhoria Continua

O Sistema de Gestao da Seguranga da Informacgao devera ser continuamente
aperfeicoado, considerando:
| — resultados das auditorias;
Il — indicadores de desempenho;
lIl — incidentes registrados;
IV — avaliagdes de riscos;
V — evolugéo tecnolodgica;
VI — alteragbes legais;
VIl — necessidades institucionais;
VIl — recomendagdes dos 6rgaos de controle;
IX — ligdes aprendidas.
As acgdes de melhoria deverdo ser documentadas e acompanhadas até sua

concluséo.

15.16 Integragdao com a Governangca Institucional

O SGSI devera atuar de forma integrada aos processos de:
e Governanca de Tecnologia da Informacéo;
e Gestéo de Riscos;
e Governanca de Dados;
e Protecédo de Dados Pessoais;
e Gestdo Documental;
e Controle Interno;
e Gestédo da Qualidade;
e Planejamento Estratégico;
e Continuidade dos Servigos;
e Transformacao Digital.
Essa integragéo devera fortalecer a capacidade institucional de prevenir riscos,
proteger ativos estratégicos e melhorar continuamente os servigos publicos prestados

a sociedade.
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15.17 Documentos Complementares

e Plano Anual de Auditoria e Conformidade em Seguranga da Informagéo e
Protecédo de Dados;

e Procedimento de Gestdao de Nao Conformidades e A¢des Corretivas;

e Procedimento de Indicadores, Monitoramento e Analise Critica;

e Plano de Capacitagdo e Conscientizagdo em Seguranca da Informacdo e
Protecédo de Dados;

e Catalogo Final de Documentos Normativos Complementares.

15.18 Vigéncia

Esta Politica entra em vigor na data de sua aprovacao pela autoridade
competente da Prefeitura Municipal de Aracruz e permanecera vigente até que seja
formalmente revisada, substituida ou revogada.

Todas as unidades administrativas deverao adotar as providéncias necessarias

para sua implementacao e cumprimento.

15.19 Revogacgodes

Com a entrada em vigor desta Politica, ficam revogados os atos normativos
internos que disponham sobre matéria conflitante, sem prejuizo da manutencgao das
normas complementares compativeis com este documento.

As normas existentes deverao ser revisadas gradativamente para adequagao

as diretrizes estabelecidas nesta Politica.

15.20 Disposig¢oes Finais

A Seguranga da Informagdo constitui responsabilidade institucional
compartilhada e elemento essencial para a boa governanga publica, para a prote¢ao
do patriménio informacional, para a continuidade dos servigos publicos e para o
fortalecimento da confianga da sociedade na Administragao Municipal.

A implementacdo desta Politica dependera da atuagdo integrada da Alta

Administracao, das Secretarias Municipais, das unidades administrativas, da unidade
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responsavel pela Tecnologia da Informagédo, do Encarregado pelo Tratamento de
Dados Pessoais, dos gestores, dos servidores publicos, dos colaboradores e dos
fornecedores, observando-se os principios da legalidade, eficiéncia, transparéncia,
responsabilidade e melhoria continua.

Esta Politica devera orientar todas as decisdes relacionadas a Seguranga da
Informagao no ambito da Prefeitura Municipal de Aracruz, servindo como documento
central do Sistema de Gestdo da Seguranca da Informacgéo e referéncia para a
elaboracao, atualizacdo e aplicacdo das normas complementares, procedimentos

operacionais e demais instrumentos de governanca.

CAPITULO 16
HIERARQUIA DOCUMENTAL, DOCUMENTOS COMPLEMENTARES E
IMPLANTACAO PROGRESSIVA

16.1 Hierarquia Documental

"O Sistema Municipal de Gestdo da Seguranca da Informagédo (SMGSI)
estrutura-se em quatro niveis hierarquicos:

| —Nivel Estratégico: Esta Politica Municipal de Segurancga da Informagéo e
Segurancga Cibernética, o Decreto Municipal n® 50.611/2026, a Matriz Consolidada de
Responsabilidades (Documento n°® 24), o Catalogo de Documentos Normativos
Complementares (Documento n°® 25) e o Cronograma Geral de Implantagao
(Documento n° 26);

Il —Nivel Tatico: Normas tematicas que detalham regras obrigatérias para
dominios especificos da tecnologia e do tratamento de dados;

Il —Nivel Operacional: Procedimentos, Planos e Modelos que orientam a
execucao técnica e administrativa;

IV —Nivel Evidencial: Registros, formularios, atas e relatérios que comprovam

a execugao dos controles para fins de auditoria e prestagcado de contas."

16.2 Catalogo de Documentos Complementares

"Esta Politica € complementada por 27 (vinte e sete) documentos normativos
que detalham operacionalmente as diretrizes aqui estabelecidas. O Catalogo Final de

Documentos Normativos Complementares (Documento Complementar n°® 25)
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01

02

03

04

05

06

07

08

09

10

11

12

13

consolida o indice mestre da arquitetura documental, indicando para cada documento:

nivel hierarquico,

tipo, responsavel pela manutengdo, aprovador,

status de

elaboragao, prioridade de publicagdo, fundamentagdo legal e periodicidade de

revisao."

16.3 Lista de Documentos Complementares

NO

Titulo do Documento

Norma de Uso Aceitavel
dos Recursos de TIC

Norma de Gestao de
Identidades, Acessos e
Senhas

Norma de Gestao de
Incidentes de Sl e Eventos
Cibernéticos

Procedimento de
Atendimento aos Direitos
dos Titulares

Norma de Classificagao e
Tratamento da Informagao

Norma de Seguranca em
Contratos e Terceirizagoes

Plano de Tratamento de
Riscos de Sl e Privacidade

Norma de Copias de
Seguranga, Restauragéo e
Recuperacao

Plano de Continuidade dos
Servigos de TIC

Plano de Recuperagéo de
Desastres de Tl (DRP)

Norma de Gestéo de Logs,
Monitoramento e Registros

Norma de Gestao de
Vulnerabilidades e
Correcoes

Norma de Dispositivos
Moveis, Trabalho Remoto
e BYOD

Nivel

Tatico

Téatico

Tatico

Operacional

Tatico

Tatico

Operacional

Tatico

Operacional

Operacional

Tatico

Tatico

Tatico

Responsavel

Tl

Tl

TI/ CSIRT

DPO

Comité

Compras / Juridico

TI/DPO

TI

T1/ Negocio

Tl

Tl

TI

Tl
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14

15

16

17

18

19

20

21

22

23

24

25

26

27

N° Titulo do Documento

Norma de Segurancga e
Governanga de Servigos
em Nuvem

Procedimento de Gestao
de Mudangas em Tl

Procedimento de
Inventario e Gestao de
Ativos

Registro de Operacgdes de
Tratamento de Dados
(ROPA)

Modelo de Relatério de
Impacto (RIPD)

Plano de Capacitagado e
Conscientizacao

Plano Anual de Auditoria e
Conformidade

Procedimento de Gestéao
de Ndo Conformidades

Procedimento de
Indicadores e Analise
Critica

Norma de
Desenvolvimento e
Aquisicao Segura

Matriz Consolidada de
Responsabilidades

Catélogo Final de
Documentos
Complementares

Cronograma Geral de
Implantagéo e Publicagao

Plano de Agéo para
Revisao e Consolidagao

16.4 Implantagao Progressiva

Nivel

Tatico

Operacional

Operacional

Evidencial

Evidencial

Operacional

Operacional

Operacional

Operacional

Tatico

Estratégico

Estratégico

Estratégico

Estratégico

Responsavel

Tl

Tl

Tl / Patriménio

DPO / Areas

DPO / Areas

RH/TI/DPO

Controladoria

Qualidade / Tl

Comité

TI/ Dev

Comité

TI/DPO

Alta Adm.

Comité

"A implementacdo desta Politica e de seus documentos complementares

ocorrera de forma progressiva, em quatro fases, conforme o Cronograma Geral de

Implantagdo, Validagdo e Publicagéo

(Documento Complementar n° 26):
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| —Fase 1 (Imediata): Publicacdo desta Politica, da Norma de Uso Aceitavel (n° 01),

da Matriz de Responsabilidades (n° 24) e do Cronograma (n° 26);

I —Fase 2 (Alta Prioridade): Normas de Acessos, Incidentes, Classificagéo,

Contratos, Titulares, Riscos, Vulnerabilidades, Inventario e ROPA;

Il —Fase 3 (Média Prioridade): Backup, Continuidade, DRP, Logs, Dispositivos

Moéveis, Nuvem, Mudancas, Desenvolvimento Seguro e RIPD;

IV —Fase 4 (Governanga): Capacitacdo, Auditoria, Nao Conformidades e

Indicadores."

16.5 Dependéncias entre Documentos

"A arquitetura documental é interdependente e sistémica. As dependéncias
criticas incluem:
| — O Plano de Tratamento de Riscos (n° 07) depende do Inventario de Ativos (n° 16);
Il — O RIPD (n° 18) depende do ROPA (n° 17);
Il — A Norma de Incidentes (n° 03) requer a Norma de Logs (n° 11);
IV — O Plano de Continuidade (n° 09) depende da Norma de Backup (n° 08) e do
DRP (n° 10);
V — O Plano de Auditoria (n° 20) e o Procedimento de Indicadores (n° 22) monitoram

o cumprimento de todas as normas."

CAPITULO 17
VIGENCIA, REVOGAGOES E DISPOSIGOES FINAIS

17.1 Vigéncia

"Esta Politica entra em vigor na data de sua aprovacdo pela autoridade
competente, permanecendo em vigor até formalmente revisada, substituida ou
revogada. Todas as unidades administrativas da Administracdo Direta e Indireta
deverao adotar as medidas necessarias a sua implementagdo, observado o

cronograma de implantagao progressiva definido no Capitulo 16."
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17.2 Revogagoes

As normas complementares existentes deverdo ser gradualmente revisadas
para alinhamento com esta Politica. A revogacao produz efeitos apenas a partir da

publicagao oficial desta Politica no Diario Oficial do Municipio."

17.3 Nao Substituicdo do Decreto Municipal n° 50.611/2026

"Esta Politica ndo substitui nem revoga o Decreto Municipal n°® 50.611/2026
(Politica Municipal de Protegdao de Dados Pessoais). Ambos os instrumentos
coexistem e se complementam: o Decreto estabelece a politica de prote¢cao de dados
pessoais; esta Politica estabelece a politica de seguranga da informacgao e seguranga
cibernética que fundamenta tecnicamente as medidas de protegéo referidas no Art.

6°, inciso lll, do referido Decreto."

17.4 Casos Omissos

"Os casos omissos serdo dirimidos pelo Comité de Seguranca da Informacéao
e Protegdo de Dados, com apoio da Procuradoria Geral do Municipio, observada a
legislacao federal aplicavel, as orientagdes da Autoridade Nacional de Protecdo de

Dados (ANPD) e os principios estabelecidos nesta Politica."

17.5 Responsabilidade Compartilhada

"A seguranga da informacdo € uma responsabilidade institucional
compartilhada, essencial para a boa governanga publica, a protegdo dos ativos
informacionais, a continuidade dos servigos publicos e o fortalecimento da confianca
da sociedade. Sua implementagao efetiva requer a agado integrada de toda a
Administracdo Municipal: Alta Administragdo, Secretarias Municipais, unidades
administrativas, unidade de Tecnologia da Informagdo, Encarregado de Dados

Pessoais, gestores, servidores publicos, colaboradores e fornecedores."
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