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DECRETO N° 30.166 de 29/09/2015. |

APROVA AS INSTRUCOES NORMATIVAS
SISTEMA DE TECNOLOGIA
INFORMACAO DO MUNICIPIO
ARACRUZ - ES.

' O PREFEITO DE ARACRUZ, NO USO DAS ATRIBUICOES QUE
CONFERE A LEI ORGANICA DO MUNICIPIO DE ARACRU
CONSIDERANDO A RESOLUCAO DO TRIBUNAL DE CONTAS
ESTADO DO ESPIRITO SANTO N° 227 DE 25 DE AGOSTO DE 20
ALTERACOES, QUE DETERMINA A OBRIGATORIEDADE

(S

whcResRONeslss

IMPLANTACAO E MANUTENCAO DO SISTEMA DE CONTR!
INTERNO PELO ADMINISTRADOR PUBLICO; :

CONSIDERANDO a Lei Municipal n°. 3.632 de 28 de novembro de 2
que dispde sobre o sistema de controle interno do Municipio de Aracruz;;

CONSIDERANDO, por fim, a Resolugdo n° 227 de 25 de agosto de 20

alteracdes , do Tribunal de Contas do Estado do Espirito Santo, que aprova o "Gui
orientagfo para implantacfo do Sistema de Controle Interno na Administragdo Publice

DECRETA:
Art. 1° Ficam aprovadas e implantadas as seguintes Instrugdes Normati)

1. Do Sistema de Tecnologia da Informacéo:

1.1.IN STI-002/2015 - versdo 01.00 - Dispde sobre os procedimentos
seguranca fisica e 16gica dos equipamentos, dados € informagdes;

1.2. IN STI-003/2015 - versdo 01.00 - Dispde sobre os procedimentos

aquisicdio, locagdio e utilizagdo de software, hardware, suprimentos e Servigcos

Tecnologia da Informagéo.

Paragrafo unico. As Instrugdes Normativas constantes deste ai
compdem o presente Decreto fazendo parte integrante do mesmo.

Art. 2° As unidades abrangidas pelas Instrugdes Normativas aprovadas 1
Decreto deverfio implementar as normas de procedimento de controle estabelecido
trinta dias a contar da publicaciio deste Decreto e das Instrugdes Normativas q

compdem.

Art. 3° Caberd a unidade résponsivel a divulgagdo das instru
normativas aprovadas.

Art. 4° Compete & Secretaria de Administragfio e Recursos Humanos dit 13
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sobre eventuais duvidas de interpretagfo e execugdo deste Decreto.
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~ Art.|5° Este Decreto e|a Instrugio Normativa que o compde entram em
vigor na data de sua publicacdo. ‘

Prefeitura Municipal |de Aracruz, 29 de setembro de 2015.

MQ/CZ}Z /g//é |
CEIlO DE SOUZA COELHO ‘

Prefeito Municipal
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e-mail: prefeito@aracruz.es.gov.br
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INSTRUCAQ

Versao : 01.00
Data: 29/09/2015

Ato de Aprovagao: Decreto n° 30.166 de 29 de setembro de 2015.

NORMATIVA STI N° 002/2015

“Dispée sobre os proc

edimentos

para seguranca fisica e |pgica dos

equipamentos, sistemas,
informagées.”

dados e

Unidade Responsavel: Secretaria Municipal de Administragdo e Recursos Humanos -

SEMAD.

Art. 1. A presente Instrucdo Normativa dispbe sobre os procedimentos para

fisica e légica dos equipamentos,

implementacao de rotinas de trabalho

DA

Art. 2°. Esta Instrucdo Normativa
equipamentos, informag&o e pessoal.
Art. 3°. Em conformidade com a Po

ainda, os seguintes aspectos:

| - SegQranga fisica dos dispositivos de

Il - Seguranca légica dos equipamento
Avenida Moroba - N°20 - E
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DA FINALIDADE

> rede da PMA e da infraestrutura; | ACr
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CAPITULO |

Saguranca

sistemas, dados e informagdes, objetivando a

e de procedimentos de controle.

CAPITULO I
ABRANGENCIA

abrange toda PMA, em relacdo as ins

itica de Seguranga da PMA, esta norma |z
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[l - Seguranca da Informacéo;
IV - Seguranca administrativa:

V - Seguranca do funcionario e do usuario.

CAPITULO Il
DOS CONCEITOS

Art. 4°. Para fins desta Instrucdo Normativa considera-se:

I - Instrucdo Normativa - Documento que estabelece os procedimentos a serem

objetivando a padronizagao na execucao das atividades e rotinas de trabalho.

adotados

Il - Manual de Rotinas Internas e Procedimentos de Controle: Coletanea de Imstrucdes

Normativas que tem por objetivo veicular as informagdes necessarias 3 execucao das

atividades.

Il - Sistema - Conjunto de acdes que coordenadas, concorrem para um determinado fim.

IV - Sistema de Controle Interno - Conjunto de procedimentos de controle inseridos nos

diversos sistemas administrativos, executados ao longo da estrutura organizacian

coordenagdo, orientagdo técnica e superviséo da unidade responsavel pela coar
do controle interno.

al sob a

lenacao

V - Usudrio - Pessoa fisica cadastrada em um ou mais SIStemas informatizddos da

Prefeitura Municipal para acesso a informacgées.

VI - Cadastro - Procedimento de criagdo de usuario para acesso aos sistemas

informatizados da Prefeitura Municipal.
VIl - ID de Usuario ou Login - Identificacdo tnica do usuario.

VIII - Senha - Conjunto alfanumérico de caracteres destinado a assegurar a ident
usuario.

IX - Caixa Postal - Caixa de Correio para envio e recebimento de correspondé
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|

z

X - Comunicagéo de Dados -|E a comunicagdo entre computadores (sistema

computacional) e dispositivos diferentes através de um meio de transmissdo comum.
|

\
Xl - Conectividade — Rede de comunicagéo entre computadores e terminais.

XIl - Software (P:rograma de computador): Conjunto de comandos a serem utilizados

direta ou indiretarrhente em um computador de forma a produzir certo resultado.

XIII - Servidor: E um sistema de computagédo centralizada que fornece servicos a uma
rede de computad‘ores.

. - | . . . .
XIV - Tecnologia da Informacao: Conjunto de equipamentos e suportes légicos, que visam
coletar, processar, tratar, armazenarle distribuir dados e informacdes.

CAPITULO IV
DA BASE LEGAL

Art. 5°. A presenie Instrucdo Normativa integra o conjunto de acbes baseadas nas
seguintes legislagéés:
| - Constituicéo da Republica Federativa do Brasil de 1988;
Il - Resolugdo 227/2011 do Tribunal da Contas do Estado do Espirito Santo, seus|anexos
e suas alteragoes, cique dispde sobre g criacao, implantagéo, manutenczo e fiscalizacio do
Sistema de Controle Interno da Adminjstragédo Publica;
lIl — Lei Orgéanica Mhnicipal;
IV - Lei Municipal h 3.632/2012, que dispde sobre o Sistema de Controle Interno do
Municipio de Aracrué - ES;
V - Lei Municipal nl 3.652, que dispde sobre a estrutura Administrativa do Municipio de
Aracruz - ES; |
VI - Lei Municipal n°§2.898, de 31 de margo de 2006;
VIl - Lei Federal n° 8.429/1992, que |dispde sobre as sancbes aplicaveis aos agentes

publicos nos casos de enriquecimento [ilicito no exercicio de mandato, cargo, emprego ou

fungdo na administragao publica direta,| indireta ou fundacional: Q 7N
«\‘(\w" A, } i, —1@ P
s | a;mﬁ Tovares
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VIl - Lei Federal n. 12.737/2012
informaticos; altera o Decreto-Lej n2

da outras providéncias.

DAS RESPONSABILIDADES

Art. 6°. Sao responsabilidades da Controladoria Geral do Municipio:

I - promover a divulgacao, a impleme

- modo a orientar as Unidades Executoras e supervisionar sua aplicacao;

responsavel pela coordenacéo de co

promover discussbes técnicas

respectivos procedimentos de contro
expansao;

Il - prestar apoio técnico na fase d

atualizagbes, em especial no que tange a identificacéo e avaliagéo dos pontos de

€ seus respectivos procedimentos:

IV - por meio de atividade de audito

controle inerentes a cada sistema =

Normativas para aprimoramento dos controles ou mesmo a formatacao d

Instrugées Normativas;

V - organizar e manter atualizado o manual de procedimentos, em meio docume

em base de dados, de forma gue co

Normativa.

PASH VR BTBCTUZ 8. 8OV

que dispde sobre a tipificagdo crimina

CAPITULO V

ntacdo e a atualizacao desta Instrucéo Noi
com as unidades executoras e com 3
ntrole interno, para definir as rotinas de trab

e que devem ser objeto de alteragao, atua|

e elaboragéo de Instrugdes Normativas e

dministrativo, propondo alteragées nas In

ntenha sempre a versdo vigente de cada

ria interna, avaliar a eficacia dos procedime

le delitos

2.848, de 7 de dezembro de 1940 - Codigoe Penal; e

mativa, de

unidade
alho e os

Zacao ou

gem suas

controle
ntos de

strucdes
€

ILal elou
trucao

novas

Art. 7°. Sao responsabilidades da Secretaria Municipal de Administragdo e Rgcursos

Humanos:

I - Promover discussées técnicas

responsavel pela coordenagdo do controle interno, para definir as rotinas de

identificar os pontos de controle e re

Instrugdo Normativa a ser elaborada;
E‘;i R
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Il - Obter a aprovagéo da Instrucdo Normativa, apos submeté-la a apreciacao

de controle interno e promover sua divulgagéo e implantacgéo;

ja unidade

Il - Manter atualizada, orientar as areas executoras e supervisionar a aplicacédo da

Instrugcdo Normativa.
Art. 8°. E de competéncia da Unidade Responsavel (SEMAD/Subsecretaria de

T)
| - Orientar as Secretarias e Orgdos em assuntos relacionados a Tecfologia da

Informacéo;
Il - Orientar as areas executoras e supervisionar sua aplicacao;
[II - Orientar os usuarios da Prefeitura Municipal de Aracruz quanto a adequag

dos softwares e hardwares;

; utilizacao

IV -|Promover a divulgacdo e implementagdo da Instrugcdo Normativa, miantendo-a

atualizada;

2V - |Promover discussfes técnicas com as Unidades Executoras e com a Uhidade de

Controle Interno, para definir as rotinas de trabalho e os respectivos procea

controle que devem ser objeto de alteragdo, atualizagéo ou expansao;
VI - Fornecer informacgdes aos 6rgaos de controle interno e externo.
Art. 9°. Sao responsabilidades das Unidades Executoras:

Entende-se por Unidade Executora dessa Instrucdo Normativa as Secretarias

Orgaos, Setores, vinculados ao Sistema de Tecnologia, na qual, terdo as

atribuices, entre outras que se fizerem necessarias nos termos legais:
| - Atender as solicitagbes da Unidade Responsavel pela Instrucdo Normativa
fornecimento de informagdes e a participacéo no processo de atualizacgao;
II - Alertar a Unidade Responsavel pela Instrugdo Normativa sobre alteracs
fizerem necessarias nas rotinas de trabalho, objetivando a sua otimizacao, tena
principalmente, o aprimoramento dos procedimentos de controle e o a
eficiéncia operacional;
[l - Manter a Instrugao Normativa a disposicaéo de todos servidores da Unidag
pelo fiel cumprimento da mesma;

IV - Cumprir fielmente as determinagdes da Instrugdo Normativa, em especial

imentos de

Municipais,

seguintes
Jquanto ao
&s que se
olem vista,
Ifhento da

g, velando

guianto aos

procedimentos de controle e quanto a padronizagdo dos procedimentos na g

/]

documentos, dados e informacgoes;
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Art. 10. Séo atribu%igées dos usuarios do Correio Eletrénico:

| - Manter em sigilo sua senha de acesso ao correio eletrénico;

Il - Fechar o aplio‘ativo de correio (¢

indevido; ‘

[ll - Comunicar im]ediatamente a Sul
virus; |
v -

armazenamento e garantindo o seu f

Efetuar a nﬁanutengéo de s

|
| DOS$ PROCEDIMENTOS
|
|

; Das Obrigaco
1

Art. 11. A Politica de Seguranca da
ainda que transitquiamente e sem re
ou qualquer outraiforma de investid
ambito da admin!istragéo municipa
tecnoldgicos. ‘

Art. 12. Toda e qualquer informag
Prefeitura Municipal é considerada

|
com esta instrugdo normativa.
|
|
|

Das c¢

Art. 13. Para utiliéar os computado
|

rede corporativa do Municipio, soft

responsavel pela pasta, devera solid

. 1 :
acesso (login) e senha para o servid

c,\\‘i‘*\ mﬂﬁ(\?emda Moroba - N°20 +

1 GDL

o arseruz.es.govy

liente) toda vez que se ausentar, evitando

ya Caixa Postal, evitando ultrapassar o

uncionamento continuo;
CAPITULO VI

Secao |

es e Permissoes dos usuarios

Informagéo se aplica a todos aqueles que
muneragao, por nomeagéao, designagao, co
ura ou vinculo, cargo, emprego ou fungéo p

e que fagam uso de seus recursos mz

50 gerada, adquirida, utilizada ou armazen

de sua propriedade e deve ser protegida, d

Secao ll

yntas de acesso (login)
res e obter acesso no correio eletrénico, in
ware, aplicativos e pastas em geral, o Gg

itar ao Suporte Técnico, a abertura de uma

or, quando de sua admiss&o.

Bairro Moroba — Aracruz - E.S. CEP.: 29.199%auor(
M&O gqc

O acesso

vsecretaria de Tl do recebimento de mensagens com

limite de

exergam,
ntratacao

Ublica no

ateriais e

ada pela

e acordo

ternet da
srente ou

conta de

) 10“(1)(—

’er@f do
A MUnICIg g

75 de 08/0%/201 3




SECRETARIA )
}  DE ADMINISTRACAO
- *  E RECURSOS HUMANOS

AV BTCIUZ 05 SOV

PREFEITURA MUNICIPAL DE ARACRUZ

Art. 14. Todos os servidores da PMA, para melhor desempenho de suas fungbes, terdo
direito & conta de acesso a Internet/Intranet e e-mail, sendo executado|g seguinte
procedimento:
| — Solicitacdo de abertura de conta Login e E-mail:
a) Usuario preenche a Solicitagdao de Abertura de Conta/Login na rede, fornecida pela
Subsecretaria de TI, onde é pbrigatéria a assinatura do responsavel pelo setor do

usuario.

b) O usuario devera assinar e cientificar as Normas Internas para o uso dgs recursos

computacionais da Prefeitura|Municipal de Aracruz, conforme ANEXO I.

c) A criagdo de login compreende a primeira letra mais o UGltimo sobrghome por

extenso.
d) Ao usuario sera fornecido o “id de usuario” e senha, através de contato telefénico.

Art. 15. A autorizagdo para a criacao de conta de acesso a Internet/Intranet permitira ao

s e P 4 5 | ree
usuario apenas a navegacgao na Internet em sites autorizados com base na|[golitica de

acesso, e de forma irrestrita a navegacgéo na Intranet.

Art. 16. Nos casos de relocacdo, demissédo, exoneragdo, aposentadorial||[remocao,

falecimento ou qualquer outro fato que implique o desligamento do sgfvidor da

Administragdo Publica Municipal, |0 chefe imediato do usuario devera ||domunicar

imediatamente o fato a Subsecretaria de Tecnologia da Informacdo, porj||meio de
memorando ou e-mail, solicitando a suspenséo, bloqueio ou transferéncia do| login do
usuario.

Art. 17. No retorno a atividade do usudrio, seu chefe imediato deve camunicar a
Subsecretaria de Tecnologia da Informagao por meio de memorando ou e-mail,|pedindo o
desbloqueio do login.

Art. 18. A conta de acesso a Internet/Intranet deve ser Unica e exclusivamente! utilizada

para navegagao de interesse administrativo da Prefeitura e suas unidades admi

Art. 19. A conta de acesso a Internet/Intranet é pessoal e ndao pode ser transferi

terceiros, sendo o usuério responsavel pela sua utilizagdo e pela manute /g:

strativas.

senha. /
A e . L840 Tavares
G ;-;VQ ’f\‘\"‘“\“QAVenida Moroba - N° 20 -| Bairro Moroba — Aracruz - E.S. CEP.: 29.192-Z69#0ian Geral 4o Municime
peige MQBE W
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Art. 20. Serdo criadas caixas postais (e-mail) institucionais para cada se
unidade administrativa, programas ou projetos que nao terdao acesso a nav
Internet ou Intranet, obedecendo ao disposto a seguir:
| - As lcaixas postais institucionais serao criadas obedecendo ao nome ou sigla
administrativa, sendo seu contetido redirecionado para o gestor da unidade ou
determinar.
Il - O e-mail deve ser exclusivamente utilizado para o trato de questdes d
administrativos da Prefeitura e suas unidades administrativas.
Il - A conta de e-mail ndo pode ser transferida ou cedida para utilizacéo d

sendo o gerente ou responsavel pela sua utilizacdo, e a manutengéo de sua s€

IV - Poderdo ser criados caixas postais para projetos ou programas, indep
tempo de vigéncia do projeto, sendo seu contetido redirecionado para o gesto

ou programa ou a quem ele determinar.

Art. 21. Para melhor desempenho, o servigo de correio (e-mail) iré trabalhar ¢

de quotas (limite de armazenamento de mensagens).

Art. 22. E facultada a Subsecretaria de Tl a utilizacdo de filtros de contetdo,
de forma automatica, ndo sendo permitido o envio ou recebimento de mens

contetido n#o autorizado (pornografia, apologia a drogas, pedofilia, etc.).
Art. 23. E considerado como uso indevido do Correio Eletronico:

| - a tentativa de acesso ndo autorizado as caixas postais de terceiros;

-
-

r

~
-

retaria ou

egacao na

da unidade

-

C

ilquem ele

a
>

interesse

3

terceiros,

mnna.

ndente do

o projeto

qnn sistema

que atuam

agens com

Il - o envio de informacgdes sensiveis, classificadas ou proprietarias, inclusive seinhas, para

pessoas ou organizagdes nao autorizadas;

Il - o envio de material obsceno, ilegal ou nao ético, comercial, pessoal, de
mensagens do tipo corrente, entretenimento, spam (envio de mensagem nad

propaganda politica € mensagens enganosas;

IV - 0 envio de mensagens contendo virus ou qualquer forma de rotinas de pi(f

prejudiciais ou danosas as estagoes de trabalho e ao sistema de correio;

ropaganda,

solicitada),

jgramagao

M

V - outras atividades que possam afetar de forma negativa a Prefeitura

" @@{‘acrgzmw v Cotrtiaeio;
= "(‘\h o3 e hminisiiatAvenida Moroba - N° 20 - Bairro Moroba — Aracruz - E.S. CEP.: 2963%;2&3{\10 I
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Art. 24. A utilizagdo indevida do cprreio sujeitara o servidor as penalidades conforme a

natureza e a gra\{idade da infracéo,

Art. 25. E facultada a Subsecretariz
acesso, que agejm de forma autom
\

nos seguintes casos:

sem prejuizo de outras cominagdes legais.

de Tecnologia da Informacgéo a utilizagdo de

atica, ndo sendo permitida a navegacéao e/o

filtros de

U acesso

R
I - Instalagéo e utilizagdo de Sj(twares de Instant Messenger, somente |em casos

expressamente ajutorizados pela S
Il - Sites pornogra‘ﬁcos;

[l - Sites de substéncias entorpecer
\
IV - Sites de Pedofilia;

V - Sites que fag:dm alguma forma d

Art. 26. Havendcj> a necessidade d

solicitar a liberagdo do acesso via memorando ou e-mail, devendo observar:

| - A utilizacdo de comunicadores

casos que existe real necessidade de comunicagéo por este tipo de recurso.

Il - A liberaggo de acessos prevista
necessidade para% fins administrati

Tecnologia da Infdrmagéo.

bsecretaria de TI;

tes ilicitas;

/os e dependera da avaliagdo da Subsec

e apologia a algum tipo de racismo ou discriminacao.

e acesso a sites ndo autorizados, o usuario devera

nstantaneos (exemplo Skype e outros) somente em

neste caput, somente sera efetuada se comprovada a
retaria de

Paragrafo Unico. O acesso aos sites ndo autorizados pelos servidores que iftegram a

Controladoria Geral do Municipio sgra deliberado pelo Controlador Geral do Municipio,
tendo em vista as garantias previstas no Art. 12 da Lei Municipal n. 3.632/2012,
|

\
| Segio Il
gDa Seguranca Fisica e Légica dos Equipamentos
|

Art. 27. Os servidores sdo configurados para suportar apenas 0s servicos necessarios.

Art. 28. O acesso]aos servidores € festrito, permitido apenas a pessoas autorizadas/pela

Subsecretaria de TI
\
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Art. i29' As atualizacbes e corre¢des de vulnerabilidades dos sistemas opefgcionais e

software s&o realizadas periodicamente.

|
Art. 30. S3o realizados procedimentos de salvaguarda de informagdes, através|de backup

periédico no minimo semanal, por meio de fita.

1
Art. 31. Os downloads de arquivos [de extensdes tipo: .exe, .mp3, .wav, .bat,||¢om, .sys,
.scr, .ppt, .mpeg, .avi, .rmvb, .dll, e de programas de entretenimento ou jogos nao podem
ser éfetuados através da rede corporativa, computadores, Internet e/ou||de e-mail
munici:ipal.
Art. ?2. Os usuarios nao poderag instalar ou fazer upgrad” de qualquer gspécie de

programas ou aplicativos nas estagbes de trabalho sem aprovacao da Subse cretaria de

TI. ‘
| 5 .

Art. 33. E proibido o acesso aos arguivos e informagées do usuario, exceto em caso de

|
seguranga ou apuragao de algum|fato envolvendo o préprio usuario, semgie com a

ciéncia do gerente ou responsavel pela rede.

Art. 34. E proibido o acesso remoto aos computadores da rede sem o conhegimento ou

consentimento do usudrio, salvo se |autorizado pela Subsecretaria de Tl, sendg| que esta

D

‘ - - .
ressalva ndo se aplica aos servidores integrantes e lotados na Controladorig||Geral do
.
Municipio.
Art. 35. Nao sera permitida a utilizacdo dos recursos computacionais para||beneficio

proprio ou de terceiros, direto ou indireto.

\ (e - "
Art. 36. Os funcionarios nao podem permitir a estranhos 0 acesso aos recursos |da rede.

Art. 37 Somente a STI pode fornecer acesso remoto a PMA, sendo | estes os

L e ”
responsaveis pela configuragéo do hardware.

Art. 38. O usuario devera executar somente tarefas e aplicagbes que estejam|dentro do

[
escopio de trabalho de sua Secao.

Art. 3%9. Os notebooks utilizam senhas de BIOS para evitar acesso néo autorjizado caso

sejami roubados.

| . - -
Art. 40. A Seguranca Fisica tem como objetivos especificos: /]
| - Proteger edificagbes e equipamentos. (~ORtOiaor| (]
Avenida Moroba - N° 20 - Bairro Moroba — Aracruz - E.S. CEP.: 29.1926788 ¢ i S
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Il - Prevenir perda, dano ou comprometimento dos ativos.

lll - Manter a continuidade das atividades dos negécios.

IV - Reduzir as ameacas que coloque em risco o bom funcionamento dos sistemes.

Art. 41. Os usudrios deverao manter os equipamentos nas suas perfeitas cc Tdigées de
o

uso na forma como lhe foram entregues, evitando a colagem de adesivos

enfeites particulares.

Art. 42. N3o sera permitido aos usuarios alterar, configurar ou remanejar €s

u outros

stacbes de

trabalho e periféricos de seus locais de instalagdo sem o conhecimento e aprpvacéo da

Secao de Materiais juntamente com a Subsecretaria de TI.

Art. |43. Os usuarios nao poderdo ligar ou desligar fisicamente ou elg

equipamentos de rede, como Switches e Hubs, sem autorizagéo da Subsecreta

icamente
ade Tl

Art. 44. Os servidores néo deverdo colocar objetos sobre os equipamentos |de forma a

prejudicar seu funcionamento.

Art. 45. Nao deverao ser conectados Notebooks, Laptops ou outros equipal

computadores da Prefeitura Municipal de Aracruz sem o conhecimento da Su

nentos aos

hsecretaria

de TI, para que seja controlada a inclusio e retirada de informagées, bem coma|protegido

os software e hardware da Prefeitura Municipal.

Art. 46. O acesso a sites ou servigos que representem risco aos dados ou a egtrutura de

informacao da administragdo municipal serdo bloqueados.

Art. 47. Os usuarios poderdo comunicar a Subsecretaria de Tl quaisquer probjemas que

venham ocorrer, bem como relatar qualquer suspeita de uso inadequado dog recursos

computacionais.

Art. 48. Os usuarios deverao desligar os computadores apoés término de suas &

tividades.

Art. 49. Sao utilizados Nobreaks em equipamentos de rede e na central de [T||, visando

evitar danos fisicos e perda de dados.

Art. 50. O cabeamento de fibra 6ptica interno é subterraneo e feito através do

dutos de uso exclusivo da Prefeitura Municipal de Aracruz.

alnlary

| do
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[
Art. 51. As rotaé do cabeamento de fibra optica recebem sinalizagdo especifica para

evitar acidentes e/ou danos de terceiros.

Art. 52. E expressamente proibido |o consumo de bebidas, comidas e fumos, dentro da

Central de Servid#res.

Art. 53. A inétalagéo, manutengdo e atualizagdo de equipamentos |s&o de

. L. .
responsabilidade Unica e exclusiva da STI.

Art. 54. Todas as}portas de acesso @ Subsecretaria de Tl sdo bloqueadas fora do horario

de trabalho. !

Art. 55. Qualquef pessoa dentro da Subsecretaria de Tl devera dispor de gracha de

identificagdo de acordo com a fungéo por ela exercida.

|
Art. 56. Servicos de terceiros na arga de Tl devem ser agendados previamente,| devendo
ser fornecido o nome das pessoas que executardo o servigo, assim como o detalhamento

o \ ; || .
da atividade a ser desenvolvida, obtendo acompanhamento de um técnico da
|

Subsecretaria de TI.

Art. 57. Apenas priofissionais autorizados podem fazer manutengcao nos equipamentos, ou
seja, o proprio fabricante, empresas autorizadas por ele e equipes de manutencéo de
redes da STI. |

| CAPITULO VII
| DAS CONSIDERAGOES FINAIS

Art. 58. O descum‘primento do previsto nos procedimentos aqui definidos sera objeto de
instauracdo de sirhdicéncia e de processo administrativo disciplinar para apuracao da

|
responsabilidade da realizac&o do ato contrario as normas instituidas.

i

Art. 59. Esta Instrugdo Normativa devera ser atualizada sempre que| fatores
\

organizacionais, le;gais ou técnicos assim o exigirem, a fim de verificar a sua adequacao,

bem como manter o processo de melhoria continua, observando-se também:

| - Os termos contidos nesta Instrugdo Normativa ndo exime a observancia

$ de;nais

leis, normas e resolugdes competentes, que deverdo ser respeitadas. _/j
Mg | XiF :
el ‘ Wbt %?J‘ﬂ?‘(’g
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I - “Ficaré a cargo da Unidade

atuahzagoes e alteracbes desta Inst

" - (i)s esclarecimentos adicionais
a Un]idade Responsavel.

[V - O Controle Interno, por sua vez,

a fiel observancia dos dispositivos
I

Unidade Responsavel e pelas Unidades Executoras da estrutura admin

|

Prefeitura Municipal de Aracruz.

Art. 60. Esta Instrugcdo Normativa entrara em vigor na data de sua publicacao.

Art. 61. E por estarmos de acordo,

. L. . .
vias de igual teor e forma, para todos os efeitos legais.

Publique-

&
|
\
{ Aracruz/E
r
|

EIDMILS(
Secretario Municipal d

B

Avenida Moroba - N° 20 -

se. Registre-se. Cumpra-se.

Controlador Geral do Municipio

E RECURSOS HUMANOS

MO BTACIUZ. 08 SOV B

Responsavel e da Unidade de Controle
rucado Normativa.

a respeito deste documento poderao ser ob

através de procedimentos de auditoria intg

desta Instrugdo Normativa a serem cumpg

CAPITULO VIII
DA APROVACAO

firmamos a presente instrugdo normativa €

S, 30 de setembro de 2015.

oy
()\Q g;if
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|
ANEXO |

NORMAS INTERNAS PARA USO DOS RECURSOS COMPUTACIONAIS DA PREFEITURA DE ARACRUZ

Visando estabelecer a Politica de Uso dos Recursos Computacionais, este documento pretende levar em consideragdo o uso apropriado, a protegdo
e a privacidade efetiva aos usuarios, e a propria administragdo desses recursos na Prefeitura de Aracruz. Estas normas visam a corﬁnplementar e nao
substituir leis ja existentes que se apliqguem a estes servigos.

As normas internas tém como objetivo principal: ‘
* Estabelecer regras para a melhor utilizagdo dos recursos computacionais; [
* Definir responsabilidades e obrigagdes visando a ética de utilizagzo; |
* Otimizar os recursos através do compartilhamento a todos os usuérios; I
* Manter a integridade, a disponibilidade e a confidencialidade da informag&o; \
* Preservar a seguranca e a confiabilidade dos dados e dos recursos computacionais;
* Aplicar penalidades em caso de infragdo ou uso inadequado dos recursos. |
Para os fins desta norma, considera-se:

a) Recursos computacionais - Sdo os equipamentos, as instalagdes ou bancos de dados direta ou indiretamente administrados, mantidos ou
operados pela Geréncia de Tecnologia da Informagao (GTI) ou pelas diversas Secretarias, tais como:

* Computadores de qualquer espécie, incluidos seus equipamentos acessorios;
¥ Impressoras;

¥ Redes de computadores e de transmissao de dados;

 Bancos de dados ou documentos residentes em disco, fita ou outros meios; I
¥ Leitoras de cédigos de barra, Scanners, equipamentos digitalizadores e afins; |
¥ Manuais técnicos e CD’s de instalagdo/configuragio;

T Patch Panel, Switches, Hubs e outros equipamentos de rede;

I Servicos e informagdes disponibilizados via a arquitetura de informatica da instituigao;
T Softwares adquiridos ou desenvolvidos pela GTI.

|

T . - - . = - . |
b) Usudrio - E qualquer servidor publico, explicitamente autorizado ou n&o, que utilize algum recurso computacional da Prefeitural|di] Aracruz.

Os usuarios devem estar cientes das regras e normas de uso dos recursos computacionais (que podem ser setoriais), ewtandc desse modo, os
procedimentos que prejudicam ou impedem outras pessoas de terem acesso a esses recursos ou de usa-los de acordo com o que é deterfminado.

|
|

[

A gestdo dos sistemas de informagdo e dos recursos computacionais de processamento, armazenamento, transmiss3o de dndﬂ e da rede ldgica
corporativa da Prefeitura de Aracruz.

Tomar providéncias para permitir o acesso & Internet, a partir de suas redes locais, somente de forma identificada através de conﬂ[ de acesso (login)
e senha. s;

ATRIBUIGOES DA GERENCIA DE TECNOLOGIA DE INFORMAGAO

Implementar mecanismos para bloqueio automatico de acesso a sites da Internet, que contenham informagdes alheias ao interesse [da administragdo
publica.
Determinar os sites enquadrados nas categorias cujo acesso devera ser bloqueado dentro da rede interna da Prefeitura; Em casqs ue, por motivos
de servigo, exista a necessidade de acesso a sites ou utilizagdo de aplicativos enquadrados nessas categorias, devera ser solicitada per ssdo de acesso
a GTl,coma respectlva justificativa.
Os responsaveis pela administragéo das redes locais devem realizar auditoria sobre a utilizagio dos acessos a Internet e encamln hdd a GTI os casos

de uso inadequado, para subsidiar a relagéo dos sites enquadrados nas categorias.cujo acesso devera ser bloqueado.

OBRIGAGOES E PERMISSOES DOS USUARIOS |

Para utilizar os computadores e obter acesso aos sistemas corporativos instalados, correio eletrdnico e acesso & Internet da rede dgmputacional da
Prefeitura, o usuario devera solicitar a abertura de uma conta de acesso (login), através de solicitagdo do responsavel pela Secretaria encminhado a GTI.

Os usuérios séo responsavels pela seguranca de suas contas de acesso e de suas senhas, que s3o atribuidas a um Unico usuario| g ndo devem ser
compartllhadas com mais pessoas. Os usudrios devem relatar imediatamente & GTI qualquer suspeita de tentativa de violagao de segurari¢a.

O usuario devera ser funcionario efetivo, comissionado ou contratado da Prefeitura ou, em casos excepcionais, estar prestando [algum servico que
necessite de acesso aos recursos computacionais da Instituicao. l

Executar somente tarefas e aplicages que estejam dentro do escopo de trabalho de cada setor da Prefeitura, Utilizando os prog
equipamentos com zelo e responsabmdade devendo comunicar imediatamente a GTI quaisquer problemas que venham ocorrer;

Toda (conta de acesso € de responsabilidade e de uso exclusivo de seu titular, ndo podendo esse permitir ou colaborar com o a
computacionais por parte de pessoas ndo autorizadas. Os usuérios sdo responsaveis por qualquer atividade desenvolvida através d
Prefeitura e pelos eventuais custos dela decorrentes em atividades nao autorizadas.

O acesso ao sistema de correio eletrénico da Prefeitura de Aracruz sé sera concedido aos usuarios com necessidade manifesta de\
trabalho legitimos, podendo ocasionalmente ser utilizados para mensagens pessoais curtas e pouco frequentes. [

No acesso aos dados e recursos computacionais da Prefeitura sera garantido o maior grau possivel de confidenciabilidade no trat
dos usuarios, de acordo com as tecnologias dlspomvexs Entretanto, a GTI e os administradores de rede poderdo acessar arquivos de o
corporativos nos sistemas da Prefeitura sempre que isso for necessario para backups ou diagndsticos de problemas nos sistemas, incl
suspeita de violaggo das normas. Nenhuma informagéo confidencial obtida nesse processo, exceto as diretamente ligadas 2 v:ola
regras, podera ser utilizada a qualquer pretexto.

Os usuarios devem manter os equipamentos nas suas perfeitas condicdes de uso, na forma como lhes foram entregues. Nao
onde foram instalados. Evitar colocar objetos sobre o equipamento. Ndo manipular liquidos ou substancias que possam danificar os equip
os estiver operando. N&o colar adesivos e outros enfeites pessoais.

As contas inativas por mais de 3 (irés) meses serao desativadas. O usuério que quiser preservar seus dados devera com
afastamento com antecedéncia; Em caso de demissao, licenca ou transferéncia de servidores, a Geréncia de Administracdo de Pessoal
a GTl informando a nova situag&o funcional do usuério.

O uso de qualquer recurso computacional da Municipalidade esta sujeito s leis federais, estaduais, municipais, s normas da{gﬁ it
as normas|para uso da Internet recomendadas pelo Comité Gestor da Internet Brasil. c wﬂ?aﬁ d

Eit meism A. Gambar
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ACESSOS, OPERAGOES E AGOES NAO PERMITIDAS AOS USUARIOS

a) Estacdes de Trabalho e Col ‘ \ponentes

- Alterar, configurar ou rerrj\anejar estacdes de trabalho e periféricos sem o conhecimento e aprovagéo da GTI;
- Conectar Notebooks, Laptops e outros equipamentos pdrticulares sem conhecimento da GTI.

- Os usuarios, a menos qt}ze tenham uma autorizagéo especifica para esse fim, ndo podem tentar, permitir ou causar qualquer alteraggo ou destruicao
de ambientes operacionais, dados ou equipamentos de pfocessamento ou comunicagdes instalados na Prefeitura.
- Com excegdo dos computadores, monitores, impressoras e estabilizadores, os usuérios ndo podem ligar ou desligar fisicamente bu eletricamente
equipamentos da Prefeitura sem autorizacao especifica da GTl, especialmente os equipamentos de rede, Switches e Hubs.
- Nao é permitida a utilizagao dos recursos computacionais da Prefeitura de Aracruz para beneficio financeiro direto ou indireto, proprib ou de terceiros
fora da instituicao, sujeitando-se o infrator a imediata suspens&o de sua chave de acesso, sem prejuizo da aplicagéo das demais penalidades cabiveis

previstas no Servigo Publico Federal;

b) Softwares [

| - 2 : L
- Instalar ou fazer “upgrade” de qualquer espécie de programa ou aplicativo nas estagdes de trabalho sem o conhecimento e aprovagdo da GTI;

- Carregar e executar qualquer tipo de jogos, audios ou vifleos que n&o sejam compativeis com as atividades desenvolvidas pelo Setor.

- Instalar copias nao autorizadas ou piratas de softwares e programas que no respeitem a licenca de uso, os direitos autorais ou a propriedade
intelectual do produto. ‘

- Carregar ou copiar arquivos ou programas que contenham virus, cavalos de Troia, backdoors, bombas-reldgio, arquivos corrompidos ou quaisquer

outros softwares e programas semelhantes que possam

terceiros, detectaveis pelos programas anti-virus instaladg
- Nao é permitido também\o uso, para fins particulares ou

danificar a operagao dos computadores, o patriménio da Prefeitura ou &
S.
de recreagdo, de servigos que sobrecarreguem a rede corporativa da Prefe

propriedade de

itura, tais como:

escuta de radio, paginas de animagao, servigos de telefone via Internet, entre outros;

c) Ambiente de Rede i

[
- Utilizarmeios ilicitos de invas3o de privacidade de outros|servidores ou de terceiros, buscando acesso a senhas.ou dados privativos;
- Publicar, postar, carregar ou distribuir quaisquer topicos, nomes, materiais ou informagdes que incentivem a: discriminagao, édio ou violéncia em
relagéo a outrem ou a um Qrupo devido a sua raga, religiap, nacionalidade ou condigdo social;
- Acessar remotamente maquinas ndo autorizadas sem o expresso consentimento da GTI.

- Utilizar quaisquer materiéis ou informagdes, incluindo arguivos, imagens ou fotografias disponiveis na rede interna da Prefeitura, de|modo a infringir
quaisquer direitos autorais| marcas registradas, patentes, sigilos comerciais ou outros direitos de propriedade da Prefeitura ou de tercgiros;

- Utilizar servigos internos da rede na tentativa de violar sistemas de seguranca da Prefeitura ou de terceiros;
- Tentar burlar os servicos da Prefeitura com o objetivo de|obter proveito pessoal;

- Carregar ou disponibilizar de qualquer modo arquivos que contenham imagens, fotografias, softwares ou outro material protegido por leis de
propriedade intelectual;
- Divulgar, publicar ou compartilhar sua conta de acesso (login) e senhas com outros funcionarios ou terceiros, devendo usa-los exclusivamente para
fins de trabalho.

d) Correio Eletrénico (E-mail

- Participar, criar, ou distribuir voluntariamente mensagerjs indesejaveis, como circulares, manifestos politicos, correntes de cartas |Qu similares que

possam prejudicar o trabalho de terceiros, causar excessivo trafego na rede ou sobrecarregar os sistemas computacionais desnecessariamente.

- Utilizar os servigos para envio de SPAM. Considera-se SPAM o envio em massa de e-mail para usuérios que n&o os solicitaram de forma explicita e

com os quais 0 remetente ndo mantenha qualquer vinculp de relacionamento profissional e cuja quantidade comprometa o bom funtionamento dos

servidores de e-mail. \

- N&o sera permitido o uso|de enderegos de e-mail para troca de informagdes ligadas a praticas que infrinjam qualquer lei nacional ou |nternacional.

- O usudrio ndo deve abrir e-mail com arquivos anexados quando nao conhecer o remetente sob o risco de estar infectando|com virus seu

equipamento. ‘

e) Internet ‘

- Utilizar-se dos servicos in;ternos de Internet da Prefeitura|desvirtuando sua finalidade, com o intuito de cometer fraudes;

- Restringir ou impedir qualquer outro usuério de usar e desfrutar dos servicos de Internet da Prefeitura, desde que o mesmo ndo infrinja as normas

deste regulamento; |

- Violar, através dos servigos internos de Internet, quaisquer legislagdes ou regulamentos da Prefeitura;

- Visualizar, criar, carregar} ou encaminhar quaisquer arquivos ou mensagens de contetdos abusivos, obscenos, vulgares, insultuosas, sexualmente

tendenciosos, pornogréficos, ofensivos, difamatérios, agressivos, ameagadores, vulgares, racistas, de apologia ao uso de drogas, de incentivo a

violéncia ou outro material que possa violar qualquer lei aplicavel.

- Utilizar os servigos internos de Internet da Prefeitura com a finalidade de bate-papo, mediante utilizagdo de programas de conversg¢éo on-line tais

como: Chats, MSN Messeriger, Orkut, Gazzag, Google Talk e outros;

- Desfrutar de quaisquer feframentas Peer-to-Peer para bajxar misicas, videos ou jogos, como: e-Mule, Kazaa, e similares;

- Fazer download de arquivos utilizando-se dos servigos infernos, sem autorizagdo da GTI;

Utilizar ferramentas hackers para usufruir servicos que naqg Ihes séo concebidos;

Nao é permitida a manutengao néo autorizada de paginas| pessoais ou de servigos particulares envolvendo comercializagéo na Interngt, utilizando os

recursos computacionais da Prefeitura.

\

A Prefeitura de Aracruz se :resguarda o direito de fiscalizar|e auditar todos os equipamentos eletrénicos pertencentes a municipalidade | bem como seu
ambiente de rede, Internet, contas de correio eletronico, softwares, entre outros, que se fizerem necessarios para verificar o0 cumpriment¢ das normas e
para garantir a adequada utilizag&o dos recursos computacionais da Municipalidade.

Qualquer violagéo ou suspeita de violacao dessas normas |deve ser comunicada imediatamente & GTI. Constatada a infracdo de alguma norma, a GTI
comunicara ao Secretério Municipal da pasta a infragao e o nome do responsavel para que se sejam tomadas devidas providéncias.

Sempre que julgar necessdrio para a preservacao da integfidade dos recursos computacionais, dos servigos aos usuarios ou dos dados, a GTI podera
suspender temporariamente qualquer conta de acesso, seja ou[ndo o responsavel pela conta suspeito de alguma violagao.

As penalidades a serem aglicadas por infracdo a presente{ norma sao redugéo ou eliminagéo, temporarias ou permanentes, de privilégios de acesso,
tanto aos recursos computacionais, quanto a rede corporativa, computadores pertencentes & Municipalidade e outros servigos e facilidades

Se, a critério da GTI, a violagao de alguma norma merecer penalidade além das aqui determinadas, incluindo as situagdes consideradas graves ou
reincidentes, o caso sera apurado mediante a instauragio de processo administrativo ou disciplinar competente, considerando que sempre que tiver

Pigibngicans

ADVERTENCIAS E PENALIDADES:

ciéncia de irregularidade no Servigo Publico acha-se obrigada a autoridade competente promover a sua apuragdo imediata, medi n '%a ou
proigesso administrativo disciplinar. COM? i Y LdGgres
“igl i PR . i ; ; o e L] ;
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INSTRUGAO NORMATIVA STI N° 003/2015

“Disp6e sobre os procedimentos
para aquisigdo, locacao e \utilizagao
de software, hardware, sc}“u: rimentos
e servicos de Tecnolpgia da

Informagao.”

Versao : 01.00
Data: 29/09/2015
Ato de Aprovagéo: Decreto n° 30.166 de 29 de setembro de 2015.

Unidade Responsavel: Secretaria Municipal de Administragédo e Recursos Hunanos -
SEMAD.

CAPITULO |
DA FINALIDADE

Art. 1°. A presente Instrugdo Normativa estabelece normas e procedimentos padrées a

serem observados e adotados na aquisicéo, locagéo e utilizagado de software, |hardware,

suprimento e servicos de TI, objetivando a implementagdo de rotinas de trabalho e de

procedimentos de controle.

CAPITULO Il
DA ABRANGENCIA

Art. 2°. As disposictes da presente instrugcdo normativa abrange todas as unidades da

estrutura administrativa do municipio e distritos, no ambito da operacionall‘lz:agé dos

Procedimentos do Sistema de Tecnologia da Informacgéo e aplica-se a todos

de recursos de tecnologia da informag&o, quer como executoras de tarefas, g

fornecedores ou recebedoras de dados e informagbes em meio

O
P&
S
g
-y

igei0(2LS,  Avenida Moroba -N°20 - Bairro Morobd — Aracruz - E.S. CEP. 20.102°P55800 NP it
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PREFEL]

informatizado, quie deverao obseny

procedimentos constantes desta Ins

[
|
| [
|

|
Art. 3°. Para fins desta Instrugdo No

| - Instrucdo Normativa - Document
objetivando a padronizag&o na exec

Il - Manual de Rotinas Internas e

Normativas que tem por objetivo veicular as informagdes necessarias a exeg

atividades.

1l - Sistema - Con
IV - Sistema de
diversos sistemas administrativos, €

| :
coordenagao, oné‘ntagéo técnica e ¢

junto de agdes qu

Controle Interno -

do controle interno.
V - Usuario - Péssoa fisica cada;
Prefeitura Municip‘»al para acesso a i
VI - Cadastro -} Procedimento d

informatizados da Prefeitura Municig

Identif

VIl - Senha - Conjunto alfanuméricg

VIl - ID de Usuario ou Login -

usuario.
IX - Caixa Postal

mail).

- Caixa de Corre

3o de Dados

i

Xl - Conectividade‘ — Rede de comur

X - Comunicag

computacional) e dispositivos diferer

Xll - Software (Programa de comy

direta ou indiretarrpente em um comy
i
Ei M g
£ ﬁﬁ“ _lmwé}/ienlda oroba - N°20

Ly & E
g
Sec uer:pa! de Adminisiragae

D

VWVJ.@Y&CYUZ,GS‘X,GV.EY

ar a Legislagdo Municipal, Estadual, Fedg

trucdo Normativa.

CAPITULO IlI
DOS CONCEITOS

rmativa considera-se:
» que estabelece os procedimentos a serem
ucao das atividades e rotinas de trabalho.

Drocedimentos de Controle: Coletdnea de |

e coordenadas, concorrem para um determin
Conjunto de procedimentos de controle insg
xecutados ao longo da estrutura organizacic

supervisdo da unidade responsavel pela cog

strada em um ou mais sistemas informati
nformacgoes.

e criagdo de usuario para acessoO aos
al.

cacao Unica do usuario.

) de caracteres destinado a assegurar a idern
io para envio e recebimento de correspong

E a comunicacdo entre computadores
tes através de um meio de transmissdo comn
licagdo entre computadores e terminais.
putador): Conjunto de comandos a ser

b1

utador de forma a produzir certo res?é;j
CoRtroiaioy |
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Xl -| Servidor: E um sistema de computacédo centralizada que fornece servigps a uma

rede de computadores.
XIV = Suporte Técnico: Servigo realizado que tem como objetivo de fornecer [§uporte as

acoes do Sistema da Tecnologia da Informacao.
XV - Tecnologia da Informagéo: Conjunto de equipamentos e suportes l6gicos||que visam

coletar, processar, tratar, armazenar e distribuir dados e informacgdes.

CAPITULO IV
DA BASE LEGAL

Art. 4°. A presente Instrugdo Normativa integra o conjunto de agoes basgladas nas
seguintes legislactes:
| - Constituicdo da Republica Federativa do Brasil de 1988;
Il - Resolugao 227/2011 do Tribunal de Contas do Estado do Espirito Santo, sgus anexos
e suas alteragées, que dispde sobre a criagao, implantagao, manutengao e fiscalizagao do
Sistema de Controle Interno da Administragéo Publica;
[Il — Lei Organica Municipal;
IV - Lei Municipal n. 3.632/2012, que dispde sobre o Sistema de Controle |Interno do

Municipio de Aracruz - ES;
V - Lei Municipal n. 3.652, que dispée sobre a estrutura Administrativa do Municipio de
Aracruz - ES;

VI - Lei Municipal n°® 2.898, de 31 de margo de 2006;
VIl - |Lei Federal n® 8.429/1992, que dispde sobre as sangdes aplicaveis ags agentes
publicos nos casos de enriquecimento ilicito no exercicio de mandato, cargo, jmprego ou
funcdo na administracéo publica direta, indireta ou fundacional;
VIII - Lei Federal n. 8.666/1993;
IX - Lei Federal n. 10.520/2002;
X - Lei Federal n. 12.737/2012, que dispbe sobre a tipificacdo criminall|de delitos

informaticos; altera o Decreto-Lei n$ 2.848, de 7 de dezembro de 1940 - Codige Penal; e

da outras providéncias; /
!
O 73/"!'”;}{; e ‘ C |
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XI - Instrucdo Normativa SCL n. 01/2014, que dispbe sobre 0s procedlrﬁe ntos para

aquisicdo de bens e servicos mediante licitagao, inclusive dispensa e me& jibilidade,

estabelecendo rotinas no ambito da Prefeitura Municipal de Aracruz. §\

CAPITULO V :i
DAS RESPONSABILIDADES 1

|
Art. 5°. Sao responsabilidades da Controladoria Geral do Municipio: i
\

| - promover a divulgacao, a implementagéo e a atualizagao desta Instrugdo Norfmativa, de
. \
modo a orientar as Unidades Executoras e supervisionar sua aplicagao; |
Il - promover discussdes técnicas com as unidades executoras e com|a unidade

responsavel pela coordenacdo de controle interno, para definir as rotinas de trafpalho e os

respectivos procedimentos de controle que devem ser objeto de alteracao, atufgs izacdo ou
expansao; “

lll - prestar apoio técnico na fase de elaboragéo de Instrugdes Normativas ﬁ ﬂ:m suas

atualizagoes, em especial no que tange & identificagéo e avaliagao dos pontos de controle
l
e seus respectivos procedimentos; , {j

- = - . . . . . r - 1‘
IV - por meio de atividade de auditoria interna, avaliar a eficacia dos procedifnentos de

controle inerentes a cada sistema administrativo, propondo alteragdes nas ||nstrucdes
\1

Normativas para aprimoramento dos controles ou mesmo a formatagédo |de novas
‘1

‘i

V - organizar e manter atualizado o manual de procedimentos, em meio docurﬂental elou

Instrucées Normativas;

em base de dados, de forma que contenha sempre a versao vigente de cadal Instrucao

Normativa. 1
Art. 6°. Sao responsabilidades da Secretaria Municipal de Administragao g Recursos

Humanos:

2

: i L . | :
| - Promover discussdes técnicas com as unidades executoras e comii a unidade
responsavel pela coordenagédo do controle interno, para definir as rotinas che trabalho

identificar os pontos de controle e respectivos procedimentos de controle,‘i nbjetos da

Instrugdo Normativa a ser elaborada; ‘
\

Il - Obter a aprovacgéo da Instrugdo Normativa, apés submeté-la a apreciacao da unidade
Al 7/

de controle interno e promover sua divulgagéo e implantac&o; i
“’Jm’r@}{ GMUATY, o ida Moroba - N° 20 - Bairro Morobé — A E.S. CEP.: 29.192-T (o0 Tovares
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Il - Manter atualizada, orientar as

Instrugdo Normativa.
Art. 7°. E de comg
I

Informacéo;

veténcia da Unidad

Orientar as Secretarias e Of

Il - Orientar as areas executoras € st

[Il - Avaliar a compatibilidade de H

pelas Unidades Administrativas dest

|
IV - Orientar os usuarios da Prefeitu

dos softwares e h?rdwares;
V - Promover al divulgagdo e im
atualizada;

VI - Promover dis;cussées técnicas
|

msero

VII - Fornecer informagdes aos 6rgas

Art. 8°. Sao responsabilidades das U

Controle Interno, para definir as rof

controle que deve

Entende-se por Unidade Executora

Orgaos, Setores, | vinculados ao S
atribuicdes, entre outras que se fizer
|

| - Atender as soliicitagées da Unida

fornecimento de informagdes e a paf

Il - Alertar a Unidade Responsave
fizerem necessérias nas rotinas de
principalmente, o aprimoramento
eficiéncia operacional,

[ll - Manter a Instrugdo Normativa a

pelo fiel cumprimento da mesma,;

[V - Cumprir fielm‘ente as determinaq
procedimentos de controle e quantd

documentos, dados e informacgoes;

5

&n
o

" (Jd”"'“' i Avenida Moroba - N° 20
uapa oe Administragsr

71 de 24»/415/2%1 2

bjeto de alteracao, atualizagéo ou expansao;

AV, BEECIIZ OSSOV

, areas executoras e supervisionar a apli

e Responsavel (SEMAD/Subsecretaria de T

gdos em assuntos relacionados a Tecn(

Ipervisionar sua aplicagéo;
ardwares e softwares a serem adquiridos/
e Ente;

ra Municipal de Aracruz quanto a adequada

com as Unidades Executoras e com a Un

inas de trabalho e os respectivos procedin

s de controle interno e externo.

Inidades Executoras:

dessa Instrugdo Normativa as Secretarias M

stema de Tecnologia, na qual, terdo as

em necessarias nos termos legais:

de Responsavel pela Instrugdo Normativa, ¢

ticipacdo no processo de atualizagao;
pela Instrucdo Normativa sobre alteragoe

abalho, objetivando a sua otimizacéo, tendo

dos procedimentos de controle e o aun

s0es da Instrugdo Normativa, em especial gt

. ; - . /7]
b a padronizacdo dos procedimentos na g€

fi
4
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CAPITULO VI
DOS PROCEDIMENTOS

Secao |
Da aquisicao e Locacao

Art. 9°. Quando forem realizadas licitagdes no ambito da Administragao Publica|Municipal,
que envolvam aquisicdo e locagdo de produtos e/ou servicos ligaggs a Tl
obrigatoriamente a Unidade Gestora Solicitante devera encaminhar o prpcesso a
Subsecretaria de Tecnologia da lnfo‘rmagéo para que os técnicos responsaveis|yerifiquem

as adequacdes necessaria do Termo de Referéncia, para que ndo sejam ggntratados

produtos e/ou servicos que ndo se adequem ao Sistema de Tecnologia da Infgrmacéo da

Prefeitura Municipal.

Art. 10. A administracdo Municipal definird padrées e configuragées minimas |oferecidas

pelos softwares e hardwares, bem como os procedimentos para aquisigao e IT acao dos

recursos de tecnologia da informagdo devendo ser observada, ainda, a

Normativa SCL n. 01/2014, que dispGe sobre os procedimentos para aquisicao|de bens e

servigos mediante licitagdo, inclusive dispensa e inexigibilidade, estabelecendg|fotinas no

ambito da Prefeitura Municipal de Aracruz.
I

Instrugéo

Art. 11. Os softwares e hardwares desenvolvidos para atendimento a Administragéo

Direta deverao atender, no minimo, os seguintes sistemas de apoio:

| — Sistema de Gestao Contabil e Orgamentario;

Il — Sistema de Gestao de Compras,\ Processos, Materiais, Bens e Frotas;

[l — Sistema de Gestao de Recursos Humanos.
Art. 12. A contratac@o de empresas fornecedoras de produtos ou de servigos tegnoldgicos
deve observar o que se segue:

| - A empresa deve ser especializada no objeto a ser adquirido.
II - Ao realizar a contratagdo de empresa especializada devem-se estabelecer os
procedimentos técnicos e administrativos de orientagdo do fornecedor do produto ou
servico a ser adquirido ou contratado, para que ndo haja divergéncia enfie o’item
necessitado e o item recebido/adqui‘rido. i %

/

g ,:/
N
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[l - O uso de programa de computador é objeto de contrato de licenca.
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IV - Fica instituida a modalidade tipo Técnica e Prego como preferencialj para as
contratagbes dos servigos terceirizados de TI.
V - Nas licitag6es do tipo técnica e preco, € vedado:

a) Incluir critérios de pontuagéo técnica que nao estejam diretamente relacionadps com os

requisitos da Solugao de Tecnologia da Informagéo e Comunicagéo a ser corjratada ou
|

que frustrem o carater competitivo do certame;

b) Incluir critérios de valoragéo que tornem as propostas de pregos menos relevantes que

as propostas técnicas.

Secao ll
Da Licencga de Software

Art. 13. A licenca de software tem sua definicdo em ag¢des autorizadas ou pjribidas no

émbi{o do direito de autor reservado ao programador de software de computad

Art. 14. Quando uma licenga acrescenta restricdes para além das existentes ng direito de

autor, o usuario precisa aceitar as restrigbes para poder utilizar o software.

Art. 15. A principal diferenca entre uma licenca de software livre e uma |lcenga de
software néo livre repousa no fato de que as primeiras acrescentam direitos face aos ja
concédidos pelo direito de autor, deixando apenas para o ato de redistribuicdo|as Unicas
regras que impéem.
Art. 16. Em virtude da responsabilizacdo sobre as penalidades legais que vigfem a ser
aplicadas ao usuario ou ao titular da unidade onde for constatada a irregulgridade, a
Subsecretaria de Tl devera orientar a regularizagéo das licengas de uso dos||softwares

nao Iiyres utilizados pelas unidades executoras.

Secao lll
Manutencao de Equipamentos
Art. 1j7. A solicitacdo de manutencao de equipamentos observara:

| - qusoalmente, é solicitado ao usuario que faga contato por telefone, dlSpOﬂ(_I ,

da Prbfeitura Municipal de Aracruz, e-mail ou Memorando;

@
a g‘W/ oRlD (ée(r;al\lﬁ do MUnRICIp0
LA [ Avenida Moroba - N° 20 - Bairro Morobé — Aracruz - E.S. CEP.: 29.192288%+# N° il
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Il - Através de contato telefénico, e-mail e Memorando, é feita andlise da soli¢

qual:

cadastro prévio do

problema ao sistema interno da Sub
|

a) E realizado o

b) E informado sobre a solicitagéo aos técnicos para analise.

Art. 18. O atendimento e manutengs
| — Apds o atenLimento prévio pel

técnico ao local;

I — O equipamento & encaminh:

manutencao necessaria,
Il — Sera informafo aos usuarios sa

IV — Os equipamentos com danos

para serem descartados e enviados

Manutenca

Art. 19. Em relagdo a manutengao ¢
| - A manutengdo de equipamentos
do fabricante.
Il - Apenas profissionais autorizad
seja, o proprio fabricante, empresas
lll - Todas as falhas suspeitas ou

deve ser registrada.
IV - Documentos relatando os atend

terceirizadas sao arquivados.

DAS C¢

venida Moroba - N° 20

PRIV G racmz.es.gov.br

solicitante com informacdes da localizagéo

secretaria de TI;

50 de equipamentos sera realizado da seguif

o telefone ou acesso remoto, € agendada :

hdo ao laboratério da Subsecretaria de

irreparaveis séo avaliados pela Subsecret

ao devido destino.

Secgao IV
o0 Externa dos Equipamentos

los equipamentos, deve-se observar o seguj

deve ser de acordo com intervalos e espe

os podem fazer manutengdo nos equipan
autorizadas por ele. |

bcorridas em toda manutencéo preventiva g

imentos realizados nos equipamentos pelas

CAPITULO VII
DNSIDERAGOES FINAIS

s

{

Contdidor

bre os possiveis problemas do equipamento;

A

citacéo na

e possivel

te forma:

3 visita do

Tl para a

3y

aria de TI

nte:

cificagcbes
entos, ou
> corretiva

empresas

)
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Art.|20. O descumprimento do previsto nos procedimentos aqui definidos sefg objeto de
instauragdo de sindicancia e de processo administrativo disciplinar para apuracao da
responsabilidade da realizag&o do leto contrario as normas instituidas.

Art.| 21. Esta Instrugéo Normativa devera ser atualizada sempre que fatores
organizacionais, legais ou técnicos| assim o exigirem, a fim de verificar a sua gdequacao,
bem como manter o processo de melhoria continua.

| - Os termos contidos nesta Instrucdo Normativa ndo exime a observancia|glas demais
leis, normas e resolugdes competer‘ﬂes, que deverao ser respeitadas.

Il - [Ficara a cargo da Unidade [Responsavel e da Unidade de Controle|/Interno as
atualizacoes e alteragdes desta Instrucao Normativa.

Il - Os esclarecimentos adicionais a respeito deste documento poderdo ser optidos junto
a Unidade Responsavel.

IV - O Controle Interno, por sua vez, através de procedimentos de auditoria interna aferira

a fiel observancia dos dispositivos desta Instru¢ao Normativa a serem cun

Unid
Prefe

Art.

Art.

vias

situra Municipal de Aracruz.

22. Esta Instrugdo Normativa e

23. E por estarmos de acordo,

ade Responsavel e pelas Unidades Executoras da estrutura admir

de igual teor e forma, para todos os efeitos legais.

Publique-

Aracruz/ES, 30 de setembro de 2015.

\

ntrara em vigor na data de sua publicagao.

CAPITULO VIII
DA APROVACAO

firmamos a presente instrugdo normativa

se. Registre-se. Cumpra-se.
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NORMAS INTERNAS PARA USO DOS RECURSOS COMPUTACIONAIS DA PREFEITURA DE ARACRUZ

Visando estabelecer a Politica de Uso dos Recursos Computacionais, este documento pretende levar em considera¢éo o uso apropriado, a protec;?o
e a privacidade efetiva aos usuarios, e a propria administragao desses recursos na Prefeitura de Aracruz. Estas normas visam a cdinplementar e nao

substituir leis ja existentes que se apliquem a estes servigos.

As normas internas tém como objetivo principal:

* Estabelecer regras para a melhor utilizagao dos recursos computacionais; ‘
* Definir responsabilidades e obrigagdes visando a ética de utilizagéo;

* Otimizar os recursos através do compartilhamento a todos os usuérios;

* Manter a integridade, a disponibilidade e a confidencialidade da informagéo;

* Preservar a seguranga e a confiabilidade dos dados e dos recursos computacionais;

* Aplicar penalidades em caso de infragdo ou uso inadequado dos recursos.

Para os fins desta norma, considera-se:

a)| Recursos computacionais - S&o os equipamentos, as instalagdes ou bancos de dados direta ou indiretamente administrgdos, mantidos ou
operadas pela Geréncia de Tecnologia da Informagéo (GTI) ou pelas diversas Secretarias, tais como:

* Computadores de qualquer espécie, incluidos seus equipamentos acessoérios;

* Impressoras;

* Redes de computadores e de transmisséo de dados;

* Bancos de dados ou documentos residentes em disco, fita ou outros meios;

* Leitoras de codigos de barra, Scanners, equipamentos digitalizadores e afins;

* Manuais técnicos e CD’s de instalagao/configuracéo;

* Patch Panel, Switches, Hubs e outros equipamentos de rede;

* Servigos e informagdes disponibilizados via a arquitetura de informatica da instituigao;
* Softwares adquiridos ou desenvolvidos pela GTI.

b)|Usuario - E qualquer servidor plblico, explicitamente autorizado ou n&o, que utilize algum recurso computacional da Prefeitura fle Aracruz.

Os |usuarios devem estar cientes das regras e normas de uso dos recursos computacionais (que podem ser setoriais), evitandg desse modo, 0s
procedimentos que prejudicam ou impedem outras pessoas de terem acesso a esses recursos ou de usé-los de acordo com o que é detgrminado.

ATRIBUIGOES DA GERENCIA DE TECNOLOGIA DE INFORMAGAO

A gestdo dos sistemas de informagdo e dos recursos computacionais de processamento, armazenamento, transmisséo de dadog e da rede légica

corporaﬁjva da Prefeitura de Aracruz.
Tor?ar providéncias para permitir 0 acesso & Internet, a partir de suas redes locais, somente de forma identificada através de contajde acesso (login)
e senha,
lmﬁlementar mecanismos para bloqueio automatico de acesso a sites da Internet, que contenham informagdes alheias ao interesselda administragao
publica.
Degerminar os sites enquadrados nas categorias cujo acesso devera ser bloqueado dentro da rede interna da Prefeitura; Em caso
de servigo, exista a necessidade de acesso a sites ou utilizagdo de aplicativos enquadrados nessas categorias, devera ser solicitada pe

a GTI, com a respectiva justificativa.
Os responsaveis pela administragéo das redes locais devem realizar auditoria sobre a utilizagéo dos acessos & Internet e encamin
de uso inadequado, para subsidiar a relagéo dos sites enquadrados nas categorias cujo acesso devera ser bloqueado.

que, por motivos
issdo de acesso

ar a GTl os casos

OBRIGAGOES E PERMISSOES DOS USUARIOS

Para utilizar os computadores e obter acesso aos sistemas corporativos instalados, correio eletronico e acesso a Internet da rede| tomputacional da
Prefeituf@, o usudario devera solicitar a abertura de uma conta de acesso (login), através de solicitagao do responsavel pela Secretaria erigaminhado & GTI.

Os usuérios sdo responsaveis pela seguranca de suas contas de acesso e de suas senhas, que s&o atribuidas a um dnico usuariofe ndo devem ser
compartilhadas com mais pessoas. Os usuarios devem relatar imediatamente a GTI qualquer suspeita de tentativa de violagéo de seguranca.

(0] u;.suério devera ser funcionario efetivo, comissionado ou contratado da Prefeitura ou, em casos excepcionais, estar prestando glgum servico que
necessitJe de acesso aos recursos computacionais da Instituigdo.

Executar somente tarefas e aplicagdes que estejam dentro do escopo de trabalho de cada setor da Prefeitura, Utilizando os prog
equipam}entos com zelo e responsabilidade, devendo comunicar imediatamente a GTI quaisquer problemas que venham ocorrer;

Toda conta de acesso é de responsabilidade e de uso exclusivo de seu titular, ndo podendo esse permitir ou colaborar com o ac¢
computacionais por parte de pessoas no autorizadas. Os usudrios sfo responsaveis por qualquer atividade desenvolvida através g
Prefeitura e pelos eventuais custos dela decorrentes em atividades ndo autorizadas.

O acesso ao sistema de correio eletronico da Prefeitura de Aracruz sé sera concedido aos usuarios com necessidade manifesta de
trabalho legitimos, podendo ocasionalmente ser utilizados para mensagens pessoais curtas e pouco frequentes. |

No acesso aos dados e recursos computacionais da Prefeitura sera garantido o maior grau possivel de confidenciabilidade no tratamento dos dados
dos usuarios, de acordo com as tecnologias disponiveis. Entretanto, a GTl e os administradores de rede poderao acessar arquivos de dos pessoais ou
corporativos nos sistemas da Prefeitura sempre que isso for necessario para backups ou diagnésticos de problemas nos sistemas, inclugive nos casos de
suspeita‘de violagdo das normas. Nenhuma informagdo confidencial obtida nesse processo, exceto as diretamente ligadas & violagdo especifica das
regras, p‘oderé ser utilizada a qualquer pretexto. |

Os gsua’rios devem manter os equipamentos nas suas perfeitas condigdes de uso, na forma como Ihes foram entregues. Ndo mgveé-los dos locais
onde foram instalados. Evitar colocar objetos sobre o equipamento. Nao manipular liquidos ou substancias que possam danificar os equigamentos quando
0s estivqr operando. Nao colar adesivos e outros enfeites pessoais. .

As contas inativas por mais de 3 (irés) meses serdo desativadas. O usuério que quiser preservar seus dados devera comunicar & GTI seu
afastamento com antecedéncia; Em caso de demissao, licenga ou transferéncia de servidores, a Geréncia de Administragdo de Pessoal|devera comunicar
a GTl informando a nova situagdo funcional do usuério.

O uso de qualquer recurso computacional da Municipalidade esta sujeito as leis federais, estaduais, municipais, &s normas da Pref

as normas para uso da Internet recomendadas pelo Comité Gestor da Internet Brasil.
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a

b) Softwares

c) Ambiente de Rede

d) Correio Eletrénico (E-mail)

e) Internet

ambiente de rede, Internet, contas de correio eletrénico, soft
para garantir a adequada utili

comunicara ao Secretario Mun

suspender temporariamente q
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ACESSOS, OPERAG

) Estacdes de Trabalho e Componentes

- Alterar, configurar ou rqmanejar estagdes de trabalho €
- Conectar Notebooks, Laptops e outros equipamentos
- Os usuarios, a menos due
de ambientes operacionéis, dados ou equipamentos de

- Com excegao dos computadores, monitores, impressg
equipamentos da Prefeitura sem autorizagao especifica

- N&o é permitida a utilizagdo dos recursos computacion
fora da instituicdo, sujeitando-se o infrator a imediata sus
previstas no Servigo Publico Federal;

- Instalar ou fazer “upgral
- Carregar e executar qu
- Instalar cépias nao aut
intelectual do produto.

- Carregar ou copiar arq
outros softwares e progt
terceiros, detectéveis pelos programas anti-virus instalag
- N&o é permitido também o uso, para fins particulares g
escuta de radio, paginas|de animagéo, servigos de telefg

alquer tipo de jogos, audios ou
orizadas ou piratas de softwar

uivos ou programas que conten

- Utilizarmeios ilicitos de ;nvaséo de privacidade de outrg
- Publicar, postar, carregar ou distribuir quaisquer tépig

- Acessar remotamente méquinas n&o autorizadas sem
- Utilizar quaisquer materiais ou informagdes, incluindo
quaisquer direitos autorais, marcas registradas, patentes
- Utilizar servigos internos da rede na tentativa de violar

relagdo a outrem ou a um grupo devido a sua raga, relig;o, nacionalidade ou condigéo social;

- Tentar burlar os servigo}s da Prefeitura com o objetivo de obter proveito pessoal; !

- Carregar ou disponibi
propriedade intelectual;
- Divulgar, publicar ou ¢ ‘mparﬁlhar sua conta de acessq
fins|de trabalho.

icIJzar de qualquer modo arquivd

- Participar, criar, ou distribuir voluntariamente mensagg
possam prejudicar o trabalho de terceiros, causar excess
- Utilizar os servigos parg envio de SPAM. Considera-se
com os quais o remeten te ndo mantenha qualquer vinci
servidores de e-mail.

- N&o sera permitido o uso de enderegos de e-mail para
- O] usuario nao deve %brir e-mail com arquivos ane
equipamento. [

- Utilizar-se dos servigos
- Restringir ou impedir qualquer outro usudrio de usar e
deste regulamento; ‘
- Violar, através dos servigos internos de Internet, quaisq
- Visualizar, criar, carregar ou encaminhar quaisquer ar
tendenciosos, pornograficos, ofensivos, difamatérios, a
violéncia ou outro materia
- Utilizar os servigos internos de Internet da Prefeitura c
como: Chats, MSN Messenger, Orkut, Gazzag, Google

- Desfrutar de quaisquer ferramentas Peer-to-Peer para t
- Fazer download de arqdivos utilizando-se dos servigos
Utilizar ferramentas hackers para usufruir servigos que n
Nao & permitida a manutengdo néo autorizada de pagina
recursos computacionais lda Prefeitura.

AD

A Prefeitura de Aracruz se resguarda o direito de fiscalizs

% 0 - " |
de” de qualquer espécie de programa ou aplicativo nas estagdes de trabalho sem o conhecimento e aprovag

amas semelhantes que possam danificar a operagdo dos computadores, o patriménio da Prefeitura o

nternos de Internet da Prefeitura desvirtuando sua finalidade, com o intuito de cometer fraudes;

RN ETET mz.es‘gc\abr

OES E AGOES NAO PERMITIDAS AOS USUARIOS

periféricos sem o conhecimento e aprovagéo da GT;

|
|
|
|

articulares sem conhecimento da GTI.

processamento ou comunicages instalados na Prefeitura.

dras e estabilizadores, os usuarios ndo podem ligar ou desligar fisicament
da GTI, especialmente os equipamentos de rede, Switches e Hubs. |
ais da Prefeitura de Aracruz para beneficio financeiro direto ou indireto, prép
spensao de sua chave de acesso, sem prejuizo da aplicagio das demais pe‘r

tenham uma autorizagio especifica para esse fim, ndo podem tentar, permitir ou causar qualquer alterT

ideos que nao sejam compativeis com as atividades desenvolvidas pelo Sg
es e programas que ndo respeitem a licenga de uso, os direitos autorais{

|
3 Y Py . |
ham virus, cavalos de Tréia, backdoors, bombas-rel6gio, arquivos corromp

jos

; = . ; |
u de recreagdo, de servicos que sobrecarreguem a rede corporativa da Pre
ne via Internet, entre outros;

os, nomes, materiais ou informagdes que incentivem a discriminagao, éd{
|

expresso consentimento da GTI. |
rquivos, imagens ou fotografias disponiveis na rede interna da Prefeitura,
, sigilos comerciais ou outros direitos de propriedade da Prefeitura ou de ter
istemas de seguranga da Prefeitura ou de terceiros;

it

\
|
s servidores ou de terceiros, buscando acesso a senhas ou dados privatich'

o ou destruigéo
ou eletricamente

rio ou de terceiros
1alidades cabiveis

g0 da GTI;
or.
ou a propriedade

dos ou quaisquer

w la propriedade de

eitura, tais como:

ou violéncia em

de modo a infringir

teiros;

s que contenham imagens, fotografias, softwares ou outro material pr

(login) e senhas com outros funcionarios ou terceiros, devendo usé-los exq

egido por leis de

lusivamente para

:ns indesejaveis, como circulares, manifestos politicos, correntes de carta§

ou similares que

ivo trafego na rede ou sobrecarregar os sistemas computacionais desnece

ariamente.

SPAM o envio em massa de e-mail para usuarios que nao os solicitaram dg
llo de relacionamento profissional e cuja quantidade comprometa o bom fu

roca de informagdes ligadas a praticas que infrinjam qualquer lei nacional ¢

forma explicita e
ncionamento dos

internacional.

cados quando ndo conhecer o remetente sob o risco de estar infectan

desfrutar dos servigos de Internet da Prefeitura, desde que o mesmo nao|i

uer legislagdes ou regulamentos da Prefeitura;

uivos ou mensagens de contetidos abusivos, obscenos, vulgares, insultuo

m a finalidade de bate-papo, mediante utilizagéo de programas de convers
Ik e outros;

daixar musicas, videos ou jogos, como: e-Mule, Kazaa, e similares;
nternos, sem autorizagéo da GTI;

30 |hes sdo concebidos;

s pessoais ou de servicos particulares envolvendo comercializagéo na Inte

VERTENCIAS E PENALIDADES:

ar e auditar todos os equipamentos eletrénicos pertencentes @ municipalida
wares, entre outros, que se fizerem necessarios para verificar o cumprime

acao dos recursos computaciof
Qualquer violagéo ou sus

eita de violagdo dessas normds deve ser comunicada imediatamente & GTI. Constatada a infragéo de alg
icipal da pasta a infragéo e o nome do responsavel para que se sejam tomadas devidas providéncias.

Sempre que julgar necessario para a preservacao da intggridade dos recursos computacionais, dos servigos aos usuarios ou dos dac
ualquer conta de acesso, seja qu ndo o responsavel pela conta suspeito de alguma violagéo.
As penalidades a serem aplicadas por infragdo a presente norma sédo redugéo ou eliminagdo, temporéarias ou permanentes, de privi

tanto aos recursos computacionais, quanto a rede corporativa, computadores pertencentes @ Municipalidade e outros servigos e facilidac

Se, a critério da GTI, a vi

olagdo de alguma norma mer:

1ais da Municipalidade.
u

com virus seu

nfrinja as normas

50s, sexualmente

gressivos, ameagcadores, vulgares, racistas, de apologia ao uso de drogas, de incentivo a
| que possa violar qualquer Ieiflicével.

sacdo on-line tais

net, utilizando os

de, bem como seu

to das normas e

ma norma, a GTI

os, a GTl podera

égios de acesso,

er penalidade além das aqui determinadas, incluindo as situagoes consia

eradas graves ou

reincidentes, o0 caso serd apurado mediante a instauragéo
ciéncia de irregularidade no Servigo Publico acha-se obriga
processo administrativo disciphnar.

a8
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O possivel desconhecimento dessas normas por parte do usuario ndo o isenta das responsabilidades e das sangdes aplicaveis, pEm pode minimizar

as medidas cabiveis.

Os casos omissos a estas normas seréo tratados pela GTI e pela Secretaria Municipal de Administragao.

Nome:

Assinatura:

CRF:

Aracruz, de de
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